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Especificagdo dos Requisitos da Demanda (ID 7457893)
Requisitos de Negécio - Integrante Demandante:

1) Garantir a adequagado, modernizagdo e seguranca da infraestrutura, sistemas,
ativos e servicos de TIC.

2) Assegurar o controle, a conformidade, a rastreabilidade e eficiéncia sobre os ativos
de Tecnologia da Informagdo e Comunicagao - Politica N° 5 de 2017 - Gestao de
Ativos de Tecnologia da Informacgéao.

3) Realizar varreduras em busca de vulnerabilidades - Portaria CNJ 162/2021 -
ANEXO IV - Protecgéo de Infraestruturas Criticas de TIC - Controles de Gerenciamento
Continuo de Vulnerabilidades.

Requisitos de Capacitagao - Integrante Demandante e Técnico:

A contratacdo do servico ndo envolvera treinamento ou capacitagdo para membros
do CONTRATANTE.

Requisitos Legais - Integrante Demandante:
1) Lei de Licitagdes e Contratos Administrativos - Lei n°® 14.133/2021.

2) Resolugdo CNJ 182/2013 que dispbde sobre diretrizes para as contratagdes de
Solucdo de Tecnologia da Informagédo e Comunicacgéo.

Requisitos de Manutengao - Integrante Demandante:

1) A CONTRATADA devera prestar suporte ao CONTRATANTE durante o periodo de
vigéncia do contrato, através de telefone e correio eletrénico.
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2) Durante a vigéncia contratual, a CONTRATADA devera atender numero ilimitado de

incidentes de suporte, desde que relacionados aos servigos a serem executados. 7
PO . . « " . ROBSON
3) O suporte técnico devera ocorrer, pelo menos, em regime “8x5" (8 horas por dia, 5 /ﬁg/%},{g';s
. 04/2022
dias por semana). SGSI TRTO
PAU.LO
ROBERTO
NUNES 25
.. . 104/2022
Requisitos Temporais - Integrante Demandante: DSIRTRTO
\r\,\;}ﬁ;
1) A CONTRATADA devera participar de reunidao com equipe técnica da Eé‘LjéS
CONTRATANTE, a ser realizada em até 5 (cinco) dias uteis da assinatura do contrato. T

SLC TRT9

2) O CONTRATANTE devera aprovar os documentos apresentados pela
CONTRATADA em até 5 (cinco) dias uteis da realizacao da reunido.

3) A CONTRATADA devera concluir a execucédo dos testes de intrusdo em até 30
(trinta) dias uteis da aprovacédo pelo CONTRATANTE dos documentos apresentados
na reunido de planejamento.

4) A CONTRATADA devera entregar ao CONTRATANTE relatorio de execucédo dos
testes de intrusédo (pentest) em até 10 (dez) dias uteis da concluséo do pentest.

5) O CONTRATANTE devera avaliar e aprovar o relatério em até 5 (cinco) dias uteis
da entrega pela CONTRATADA.

6) A CONTRATADA devera realizar apresentagao do resultado dos testes em até 5
(cinco dias uteis) apds a aprovagao dos relatorios de execucao dos testes de intrusao.

7) O contrato tera vigéncia de 120 (cento e vinte) dias, sendo que todas as atividades
requisitadas contidas no contrato deverao ser executadas durante esse periodo.

Requisitos de Seguranc¢a da Informacao - Integrante Demandante e Técnico.:

1) A CONTRATADA devera seguir todas as Normas, Politicas e Procedimentos de
Seguranga, aplicaveis, estabelecidos pelo CONTRANTE para execugéao do Contrato.

1.1) Observar, principalmente, a Politica de Seguranga da Informagao (PSI)
formalizada pela Resolugdo Administrativa (RA) 85/2018 - Politica N° 28 — Institui
A Politica de Seguranca da Informacdo (PSI) e o Sistema de Gestdo de
Segurancga da Informacé&o (SGSI): https://www.trt9.jus.br/portal/arquivos/6774415

1.2) Demais politicas podem ser acessadas pelo seguinte link: https://www.trt9.
jus.br/transparencia/transparenciaPoliticasTIC.xhtml
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2) A CONTRATADA devera guardar sigilo sobre dados e informagdes obtidos em =

razao da execucgao dos servigos contratados ou da relagdo contratual mantida com o Ro\éSON
CONTRATANTE. ,(N;(LZ,EY;’EE}E
SGSI TRT9

2.2) Todos os profissionais da CONTRATADA envolvidos na execucdo dos T

servigos, desde o inicio ou alocados posteriormente, deverao assinar o TERMO PAULO
DE COMPROMISSO E SIGILO, comprometendo-se a manter sigilo de todas as E@EE?}%’
informacdes que tenham acesso durante a execugéo dos servicos. riR';RTg

3) A CONTRATADA devera zelar para que todos os eventuais privilégios de acesso a PALO
sistemas concedidos, informag&o e qualquer outro recurso do CONTRATANTE sejam @Egéﬁf

utilizados exclusivamente na execucdo dos servicos e pelo tempo estritamente
essencial a realizagéo deles.

Requisitos Sociais, Ambientais e Culturais - Integrante Demandante:

1) Estar habilitada juridicamente e em regularidade fiscal, social e trabalhista,
conforme Lei de Licitagdes e Contratos Administrativos - Lei n°® 14.133/2021.

2) Cumprir o disposto no Inc. XXXIII, Art. 7° da Constituicdo Federal de 1988, quanto
ao emprego de menores.

Requisitos de Arquitetura Tecnoldgica - Integrante Técnico:
CARACTERISTICAS DOS SERVICOS
Reunido inicial de planejamento o teste de intrusao (pentest).

1. A CONTRATADA devera participar de reunido com equipe técnica
do CONTRATANTE, a ser realizada em até 5 (cinco) dias uteis da assinatura do
contrato;

2. A reunido podera ser realizada remotamente, por videoconferéncia, em data a
ser aprovada pelo CONTRATANTE;

3. A CONTRATADA devera apresentar ao CONTRATANTE proposta de
cronograma, detalhando as atividades a serem executadas;

4. A CONTRATADA devera apresentar ao CONTRATANTE detalhes sobre a
metodologia utilizada na execugao dos servigos;

5. A CONTRATADA devera informar a equipe responsavel pela execugcdo dos
servigcos, bem como o papel de cada membro;
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6. Os documentos apresentados pela CONTRATADA na reunido deverdo ser

entregues ao CONTRATANTE em formato PDF, assim como em formato <7
editavel (DOC/DOCX); RO\BSON
7. O CONTRATANTE devera aprovar os documentos apresentados pela /‘N;é%gz'}s
CONTRATADA em até 5 (cinco) dias Uteis da realizagéo da reunio; SGSITRT
8. Todos os profissionais da CONTRATADA envolvidos na execugao dos servigos, ’\\'/
desde o inicio ou alocados posteriormente, deverdo assinar TERMO DE P RexT0
COMPROMISSO E MANUTENCAO DE SIGILO se comprometendo a manter g)zéggsgfg
sigilo de todas as informagdes que tenham acesso durante a execugao dos =7
Servigos. Y
CELSO
GERVA 26
Execugio dos testes de intrusio (pentest). sLC Thro

1. A CONTRATADA devera concluir a execucao dos testes de intrusdo em até 30
(trinta) dias uteis da aprovagao pelo CONTRATANTE dos documentos
apresentados na reunido de planejamento;

2. Os testes serao do tipo externo, ou seja, com origem a partir da Internet, e terao
como objetivo principal identificar, mapear e explorar vulnerabilidades nos
sistemas e servigos acessiveis pela Internet em eventuais ativos de
infraestrutura tecnoldgica expostos do CONTRATANTE, através de técnicas e
ferramentas especificas para tentar obter acesso ndo autorizado e privilegiado
aos ativos e informacgdes da instituicio;

3. As atividades do teste de intrusdo (pentest) deverao ser realizadas seguindo um
caminho de menor resisténcia, onde devera ser explorado o ambiente
(aplicagdes e infraestrutura) ao maximo, buscando alcancar a camada mais
interna possivel.

4. As atividades realizadas durante os testes de intrusdo ndo devem, em qualquer
hipbtese, se resumir ao uso de ferramentas automatizadas, sendo obrigatéria a
atuacao de equipe especializada na realizagdo de analises dessa natureza,
devendo esta realizar analise qualitativa que extrapolem os possiveis relatérios
gerados por ferramentas;

5. Todas as atividades realizadas durante o teste de intrusdo (pentest) bem como
seus resultados devem ser registrados em meio apropriado (logs, gravacdes de
telas, relatorios de ferramentas automatizadas etc) independente do sucesso dos
mesmos. Tais registros/evidéncias devem ser entregues junto com o relatério do
teste de intrusdo (pentest);

6. A execucgado dos testes ndo devera comprometer ou prejudicar os sistemas e
ativos de infraestrutura tecnolégica do CONTRATANTE, exceto quando
expressamente autorizado;

7. Devera ser realizado ataque de negacao de servigo que devera durar no maximo
5 (cinco) minutos, apo6s ser expressamente autorizado e
agendado pelo CONTRATANTE;

8. A execugao dos testes ndo devera modificar ou excluir informagdes e dados nos
sistemas e ativos do CONTRATANTE;
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9. Todas as fases dos testes de intrusdo poderdo ser acompanhadas e/ou

supervisionadas, a critério do CONTRATANTE, por membro destacado do corpo ﬁv\,/
técnico interno da organizagao; ROBSON
. ~ . , CLEITON
10. Qualquer software ou hardware necessario para a execugao dos servigos sera NOVAK 25
de responsabilidade do CONTRATADA; SGSITRT9
. .y , _x . . D7
11. A execugao dos testes incluira, no minimo, as seguintes atividades: \\'/
PAU.LO
. . . .. . ROBERTO
11.1) Verificacdo de seguranca de ativos tecnoldgicos relacionados ao escopo; 04/2022
DSIR TRT9
11.2) Simulacao de ataques com o intuito de testar a seguranga das informagdes =7
da instituic&o; Y
.~ , .~ . ~ . PAULO
11.3) Medigao do nivel de exposigao das informag¢des para ameagas oriundas do CELSO
. . ~ . 'SR . ~ 104/2022
ambiente externo da organizacgao, testando a confidencialidade das informagdes SLC TRT9

envolvidas;
11.4) Identificacédo e classificagdo dos riscos das vulnerabilidades encontradas
de acordo com o impacto potencial.

12. Os testes poderao explorar elementos relacionados ao escopo, como:

12.1) Aplicacbes web;

12.2) Portais webs;

12.3) Webservices;

12.4) Sockets;

12.5) Servigcos web diversos detectados;

12.5) Componentes de infraestrutura (firewalls, roteadores, bancos de dados,
servicos de resolugdo de nomes, servigos de diretorio, storages, maquinas
virtuais, sistemas operacionais, dentre outros);

13. Os testes devem incluir minimamente as vulnerabilidades listadas em “2021
CWE Top 25 Most Dangerous Software Weaknesses “ e "OWASP Top 10 - 2017”, nédo
se limitando a estas;

13.1 Tanto o Testing Guide Versdo 4 da OWASP como o CWE — Common
Weakness Enumerations, do MITRE, poderao ser utilizados como referenciais de
testes que deverao ser executados.

14. Os testes de intruséo (pentest) devem cobrir, 0 minimo, as fases descritas
abaixo e seus respectivos testes:

Fase de teste Teste Descrigao

Consiste em navegar pela aplicagdo obtendo
acesso a todos os recursos disponiveis
publicamente.

Observacao direta|
do alvo
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Reconhecimentq] ,.... :
] . |Utilizar sites de busca, como Google, para| =
através de Sites o ~ . o N/
descobrir informagbes disponiveis (ou
de Busca o ROBSON
vazadas) de aplicagcbes da CONTRATANTE. QLEon,
A “ . ” /04/2022
Buscar através de “search engines SGSI TRT9
especializados como o Shodan assinaturas ’\\'/
de servicos e indicios de ma configuragao. Eé‘é%%m
NUNES 25
/04/2022
DSIR TRT9
[Realizar varreduras na superficie da ’\\'/
ifi =) i 3 PAULO
IReconhecimento Identificagao deapllc’agao bgsca’nqo 0os pontos de entrada Gelso
pontos de entrada |explicitos e implicitos mapeando os ataques 042022
de inje¢gdo modelados.
(Obter o maximo
de informagées Identificar versbes de ativos envolvidos

sobre os ativosldentificacdo  dej(servidor web, servidor de aplicagéo, sistema
contemplados) versdes (loperacional, banco de dados e CMS) para
fingerprinting) correlacdo com as vulnerabilidades
conhecidas e documentadas.

[|Enumerar as aplicagcdes hospedadas no
mesmo servidor que possam servir de portal
de entrada.

IDescoberta de
Aplicacbes

Analise del]Analisar o conteudo das mensagens geradas
IMensagens de Errolem situagdes inesperadas pela aplicacao.

|Procurar por servicos desatualizados, sem
patches, vulneraveis, desprotegidos,
obsoletos, com configuragdo inadequada e
com a existéncia de backdoors.

[Descoberta de
portais obsoletos e
desprotegidos

\Verificagao de . .

Avaliar o suporte ao uso de tais protocolos €
Suporte a SSL . .
TLS da maneira como estao implementados.

Testar a configuracdo da comunicagéo entre
a aplicagcao e o banco de dados, avaliando o
comportamento do Banco de Dados
mediante requisicbes diretas simulando
serem originadas na aplicagao.

Teste de Acesso
direto ao Banco de
Dados (DB
Listener)
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Verificar a aderéncia com boas praticas de

. ~ =
seguranga por parte da configuragéo \\'/
Analise das|descobertas dos ativos envolvidos (servidor ROBSON
. ~ . . ~ . NOVAK 25
Configuragdes dajweb, servidor de aplicagdo, sistema| 42022
Infraestrutura operacional, banco de dados, CMS e efc) =7
para correlagdo com vulnerabilidades PA\:LO
conhecidas e documentadas. RORES 59
104/2022
DSIR TRT9
\\—(\;'/f
[Buscar por informagdes sobre as tecnologias 2@%&8
Teste de |utilizadas através da identificacdo das GERVA 26
[Manuseio delextensdes dos arquivos presentes na SLCTRT?
extensdes dejaplicagédo. Realizar uma avaliagdo de como a
arquivos aplicacdo manipula arquivos referenciados
diretamente com extensdes inesperadas.
Teste de
configuracao
lldentificar os arquivos presentes (e
. acessiveis) na aplicagao em questdao mesmo
Analise de ~ ) . p. ¢ g .
_ : . _|lgue nao sejam diretamente referenciados.
(Avaliar asjArquivos nao , o
] - . Arquivos de rascunho, copias de seguranca|
configuragdes [referenciados, _
i e arquivos obsoletos podendo expor
dos ativosjobsoletos . ~ .
) informagdes sensiveis caso tenham suas
envolvidos) backups

permissdes de acesso negligenciadas e que
estejam acessiveis via Internet.

lldentificar as interfaces administrativas
através de caminhos comuns e referéncias
diretas. As interfaces identificadas podem
ser submetidas a ataques de forga bruta.

Identificacdo  de
Interfaces
administrativas

Verificacao de|Verificar os métodos HTTP suportados pelo,
IMétodos Servidor. Identificar 0s meétodos
suportados  pelojpotencialmente perigosos e de
servidor vulnerabilidade de Cross Site Tracing (XST).

Verificar a existéncia de bugs
vulnerabilidades/erro de configuragcdo que
permita agdes do tipo buffer overruns e race
conditions, manipulacdo de DNS (dns
Verificacdo delspoofing), acessos privilegiados a servidores
configuracdes de|(Active Directory, Web Servers, E-mail etc),
servidores e redes [anomalias de roteamento, componentes que
possam ser utilizados como vetor de ataque,

Documento "Estudo Técnico Preliminar de Tl - Analise de Viabilidade", no sistema Vetor, processo "Processo de

Contratagéo - Solugéo de Tl - Teste de Penetracédo (Pentest) (N° 274552)". Para verificar a autenticidade desta copia,

informe o cédigo 2022.YTYOC.OSRLP no endereco eletronico: https://www.trt9.jus.br/vetor/doc_assinado



vulnerabilidades associadas ag,
personificacao de maquinas
confiadas (trusted hosts).

~ adivinhar.
padrao
Teste de forcgalldentificar combinacdes  usuario/senha|
bruta utilizando métodos de busca exaustiva.
Teste visando| e C ~
lldentificar os recursos da aplicagao que nao
contornar do . .
estejam adequadamente protegidos pelo
esquema de .
. esquema de autenticagao.
autenticagao
Testes de
Autenticacao , ] L
Teste sobrelAvaliar os métodos de redefinicdo
funcoes delrecuperacao de "senhas esquecidas" e se 4|
armazenamentofaplicagdo permite que o usuario armazene
(Avaliar osl/redefinicao dejsenhas no navegador (funcdo "lembrar
esquemas glsenhas senha").
controles de
autenticagdo)
Teste de

Teste sobre canais
de transporte de

Verificar os dados que os usuarios inserem
em formularios web a fim de se autenticar na|
aplicacdo que sao transmitidos usando

credenciais protocolos seguros que os protejam de
ataques de captura de dados.
Teste de |Verificar a possibilidade de coleta de nomes

enumeracao de
usuarios

|[de usuarios validos através da interagdo com
0 mecanismo de autenticagdo da aplicacao.

Teste de
descoberta de
usuarios comuns

|ldentificar as contas de usuario padrdo ou
combinagdes usuario/senha faceis de

gerenciamento de
logout e cache do
navegador

\Verificar se as fungdes de logout e de uso de
cache pelo navegador estdo adequadamente
implementadas.
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NOVAK 25
/04/2022
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PAULO
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/04/2022
DSIR TRT9

= 1
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PAULO
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SLC TRT9

Contratagéo - Solugéo de Tl - Teste de Penetracédo (Pentest) (N° 274552)". Para verificar a autenticidade desta copia,

informe o cédigo 2022.YTYOC.OSRLP no endereco eletronico: https://www.trt9.jus.br/vetor/doc_assinado



Automated Public Turing test to tel
Teste sobre olcomputers and Humans Apart"). =7
CAPTCHA W
ROBSON
CLEITON
NOVAK 25
104/2022
SGSI TRT9
Analisar a presenga/configuragcdo de ﬁ‘v\\,/
cenarios do tipo: Geradores de senha| BALLO
Teste sobreldescartavel (One-time password), NONESTS
autenticacdo em|Dispositivos de identificagdo por criptografia, PSIRTRTO
multiplas etapas  |Verificar as informacdes pessoais que ’\\'/
somente o usuario legitimo deveria saber e PAULO
GERVA 26
etc. 104/2022

SLC TRT9

lldentificar as condigdbes que produzem

Teste sobre .
o resultados inesperados quando o momento
condicdes de ~ . .
. em que uma agao ocorre, influencia outras
corrida -
acoes.
Teste de |Verificar a possibilidade de executar ataques
adulteracao delde adulteragdo de caminhos de diretérios (
caminhos delpath traversa attack) e acessar informacoes
Testes del”" . ,
o diretorios protegidas.
Autorizacao

Teste de contorno|Verificar o esquema de autorizagédo a fim de

(Avaliar ogdo esquema delconfirmar se cada perfil/privilégio tem acesso
esquemas glautorizagéo apenas a fungdes/recursos esperados.
controles de

autorizagao)

IVerificar a possibilidade de um usuario
modificar seus privilégios/perfil na aplicagéo
através da manipulagao de requisig¢oes.

Teste de escalada
de privilégios

Cross Site
Scripting Refletido
Armazenado

baseado em DOM

IManipular as entradas passando instrugdes
maliciosas através de scripts destinados ao
navegador da vitima.

Injecéo de
instrugbes SQL /[Manipular as entradas passando instrucoes
ILDAP / ORM /maliciosas para servigos internos.

XML / SSI / XPath
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Injecdo de codigolManipular as entradas passando comandos)
e comandos dejpara servicos que se comunicam com a
sistema aplicacdo ou diretamente para o sistema
Testes deloperacional eloperacional.
\Validagao delfservigos
Dados
Verificar a presenca de vulnerabilidades que
[Estouro de bufferjpermitam a execugao de ataques de estouro
(buffer overflow) |[de buffer (buffer overflow) sobre o servidor
web.
panipuasao_cef\ST0 2 o <o v o
\Validacao Interna
mesma.
Manipular os dados contidos em cabecgalhos
HTTP Splittinglde requisigdes HTTP, avaliando o processo
Smuggling de validagdo da aplicagcdo sobre entradas
geradas por ela mesma
Verificaco deVerificar a incluséao de entradas contendo
SQL Wildcards a fim de forgcar o banco de
consultas com L
. dados da aplicagdo a fazer consultas SQL
SQL Wildcard .
extremamente custosas a CPU.
Teste de |Verificar se é possivel trancar contas de
ffrancamento  dejusuarios validos através de sucessivas
contas de usuarios |tentativas mal sucedidas de autenticacao.
Teste de estouro|Verificar a presenca de vulnerabilidades que
de buffer oujpermitam alocar objetos na memoriq|
Testes delalocacao delmassivamente a ponto de esgotar os
Negacao delmeméria recursos do servidor web.
Servigo
Teste de injecédojAvaliar se é possivel um usuario injetarn
o de condi¢gbes dejcddigo contendo lagos que provoquem
(Identificar lago (loop) queda de desempenho da aplicagao.
vulnerabilidades
dentro da|
aplicagdo  web Avaliar se & possivel um usuario injetar
que  possa dados ou gerar logs que o servidor web
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permitir a um)

tornar
determinada

Teste de escritalarmazena em disco a ponto de esgotar o
usuario maliciosolde dados no disco

espaco de disco comprometendo 4|
disponibilidade da aplicagao.

funcionalidade ouj
até; o0 website
inteiro
indisponivel)

Teste de

Avaliar se é possivel alocar grandes massas|

armazenamento
de dados de
sessao e liberagao
de recursos

de dados em objetos de sessdo de usuario g
im de esgotar os recursos de memoria do
servidor web e verificagdo quanto ao
ratamento da liberagcdo de recursos pela|
aplicagao, que podem provocar condi¢des de
esgotamento de recursos.

Testes de
negacéao de servigo

Os testes de invasdo que possam levar a|
negagdes de servigco (Denial of Service —
IDoS - - e DDoS - Distributed Denial of
Service) deverdo ser realizados apoés
autorizacdo explicita da CONTRATANTE,
que definira os dias, horarios e tempo
maximo de indisponibilidade do servico
durante a execuc¢ao dos testes.

Teste de coleta de
informacgdes do
web service

Coletar as informagdes sobre os pontos de
entrada e meios de comunicagédo do web|
service.

Teste do WSDL

Verificar as informagdes contidas no WSDL|
em busca de pontos de entrada e tentativa|
de realizar operagbes nao previstas como
requisicoes SOAP padrao a fim de obter
informacdes confidenciais.

Teste estrutural de
XML

Avaliar se € possivel enviar uma mensagem
XML muito grande ou mal formada a fim de
lporovocar uma condigdo de negagao de
servico devido a queda de desempenho do
servidor causada pelo alto processamento
do parser XML ou esgotamento de memoéria.

Testes de Web
Services

Verificar se €& possivel a execucdo de
ataques como injegao de SQL, de XPath, de
comando do sistema operacional, ataques
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Teste ao nivel de
conteudo do XML

de estouro de buffer, entre outros, sobre o
servidor que hospeda o web service e as
aplicagdes que o utilizam.

<7

ROBSON
CLEITON
NOVAK 25

Teste de
parametros HTTP
REST

Verificar se €& possivel a execucao de
ataques como injegao de SQL, de XPath, de
comando do sistema operacional, ataques
de estouro de buffer, entre outros, utilizando
uma requisicdo GET do HTTP.

/04/2022
SGSI TRT9

<7

PAULO
ROBERTO
NUNES 25
/04/2022
DSIR TRT9

= 1
S [/

PAULO
CELSO

Teste de envio de
arquivos
maliciosos ao web
services SOAP

Avaliar se é possivel enviar arquivos
maliciosos a web services que recebem
arquivos.

GERVA 26
/04/2022
SLC TRT9

Teste de ataque
de replay

Verificar se é possivel reenviar requisicoes|
validas ao web service, visando assumir a
identidade de um usuario valido

Gerenciamento de
Sessao

Testes sobre|Teste sobre|Verificar as vulnerabilidades relacionadas 3|
APEX vulnerabilidadeslexposicdo de fungdes internas da aplicagao (
do APEX client-side functions), URLs inseguras etc.
(Identificar
vulnerabilidades . ~
- Verificar a execucdo de ataques sobre
especificas &t sobre APEX |aplicagd b tradicionais sob
APEX  (Oracle este sobre apl).lcagoes web tradicionais sobre as que
. . utilizam APEX.
Application
Express)
Analise delldentificacdo dos atributos usados para|
[Esquema delgerenciamento de sess&o. Enumeracao de

credenciais e mecanismos de controle
utilizado.

Analise de
Atributos utilizados
em Cookies

Analise da configuragcdo dos atributos de
controle utilizados nos cookies presentes nas
[transacdes com a aplicacao.
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Teste defTeste de fixacaolAvaliagdo do comportamento da aplicacdo =7

gerenciamentolye sessso no que diz respeito a renovagido e Ro\éSON
de sessoes reutilizagdo de atributos de controle. CLEITON_
B %

. ~ . ~ .~ . PAU.LO
Identificacdo  delAvaliagcdo da exposicao de atributos de ROBERTR

.y . g . ~ /04/2022
variaveis delcontrole e possibilidade de manipulagao dos DSIRTRT9

sessdo expostas  |mesmos. 7\\'/

PAULO
CELSO
GERVA 26
/04/2022
SLC TRT9

Avaliacao da possibilidade de forgar um
usuario desconhecido a executar acgodes

Teste de CSRF indesejadas na aplicagdo, ataque este
conhecido como Cross Site Request Forgery
(CSRF)

15. Caso algum teste solicitado ndo possa ser realizado, devido a escolha em
comum acordo da modalidade de pentest (Black, Gray ou White Box), o fato deve ser
informado pela CONTRATADA imediatamente apds a reunido inicial.

Requisitos do Projeto de Implantagao - Integrante Técnico:

1) Devera haver a prestacdo de servigo especializado em teste externo de intrusédo
(pentest) em aplicagdes e enderegos de internet do Tribunal Regional do Trabalho da
9a Regido, visando identificar, mapear e explorar possiveis vulnerabilidades nos
sistemas e servigos acessiveis pela Internet, e em eventuais ativos de infraestrutura
tecnologica expostos;

1.1) O formato de aplicagcdo do Teste de Intrusdo, a modalidade do Pentest -
Black Box, Gray Box ou White Box - devera ser definido na reunido inicial do
projeto, em comum acordo entre as partes.

2) Estao incluidos neste objeto o planejamento dos testes, a execugdo dos testes
utiizando ferramentas e conhecimentos especializados, clarificacdo de duvidas
durante todo o processo, confeccédo de relatérios, apresentacdes para demonstragao
de resultados, bem como todas as atividades necessarias a execugao do objeto
durante a vigéncia contratual,

3) O escopo dos servigos executados sera limitado a:
3.1) Um dominio (perimetro externo);

3.2) Uma faixa de enderecos validos na Internet (mascara de 24 bits).
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4) Os servigos executados pela CONTRATADA deverdo observar as orientagdes e

técnicas de padrdes internacionais tais como: v’
4.1) OSSTMM 3 (The Open Source Security Testing Methodology Manual); E@%ﬁ@s
104/2022
SGSI TRT9
4.2) NIST-SP 800-115 (Technical Guide to Information Security Testing and Tr/f
Assessment); PAULO
ROBERTO
0412022
4.3) OWASP TESTING GUIDE 4 (The Open Web Application Security Project); DSIRTRTS
\_\—,‘w;
4.4) ISO/IEC 27002:2013 (Cddigo de pratica para controles de seguranga da Eé‘ngS
informacao). 0412022

SLC TRT9

Requisitos de Garantia e Manutengéo - Integrante Técnico:

1) A CONTRATADA devera prestar suporte ao CONTRATANTE durante o periodo de
vigéncia do contrato, através de telefone e correio eletrénico.

2) Durante a vigéncia contratual, a CONTRATADA devera atender numero ilimitado de
incidentes de suporte, desde que relacionados aos servigos a serem executados.

3) O suporte técnico devera ocorrer, pelo menos, em regime “8x5" (8 horas por dia, 5
dias por semana).

Requisitos de experiéncia/formacao da equipe que projetara, implantara e
mantera - Integrante Técnico:

A equipe técnica da CONTRATADA designada para a execugao das atividades de
pentest devera ser composta por profissionais que possuam, no minimo, DUAS das
certificacoes listadas abaixo:

a) CPTE - CERTIFIED Penetration Testing Engineer - Mile2;

b) CISSP - Certified Information Systems Security Professional;
c) CPT - IACRB Certified Penetration Tester;

d) CEPT - Certified Expert Penetration Tester;

e) CMWAPT - Certified Mobile and Web Application Penetration Tester;
f) CRTOP - Certified Red Team Operations Professional,

g) EC-Council Certified Ethical Hacker (CEH);

h) EC-Council Licensed Penetration Tester Master (LPT);

i) EC Council Security Analyst (ECSA);

j) EC-Council — Certified Network Defence Architect (CNDA)

k) CompTIA Cybersecurity Analyst (CySA+);

I) CompTIA Security+ (SY0-501 ou SY0-601));

m) CompTIA Security Analytics Professional (CSAP);
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n) CompTIA PenTest+;

0) Global Information Assurance Certification (GIAC) Penetration Tester (GPEN); v
p) Global Information Assurance Certification (GIAC) Web Application Penetration RORSON
Tester (GWAPT); %?2/5222'\2‘5
q) Global Information Assurance Certification (GIAC) Certified Intrusion Analyst (GCIA); SCSITRTS
r) Global Information Assurance Certification (GIAC) Exploit Researcher and Advanced T”f
Penetration Tester (GXPN); PAULO
s) OSCP - Offensive Security Certified Professional; /rNgz;Ng{EgSg:g
t) Penetration Tester Desec Security. 7\\ 7
As certificagdes que comprovam a qualificacdo técnica da equipe da CONTRATADA EELL;%%ZG
deverdo ser apresentadas ao CONTRATANTE para conferéncia previamente a sLC Thro

assinatura do contrato.

Requisitos de Metodologia de Trabalho - Integrante Técnico:

A execucao dos servigos pela CONTRATADA sera composta, em linhas gerais, pelas
seguintes atividades:

1) Reuniao inicial de planejamento do teste de intrusdo (pentest);
2) Execucao dos testes de intrusédo (pentest);

3) Confecgao e entrega de relatérios tanto em nivel técnico como gerencial, além
da disponibilizagcédo das evidéncias geradas;

4) Apresentacdo dos resultados e relatorios ao CONTRATANTE;
5) Entrega dos videos/conteudo das apresentacbes ao CONTRATANTE;

6) Exclusdo de quaisquer dados sensiveis/sigilosos do CONTRATANTE da base
de dados da CONTRATADA.

Requisitos de Seguranga, sob o ponto de vista técnico - Integrante Técnico:

Os testes de invasdao que possam levar a negacgdes de servico (Denial of Service —
DoS e DDoS - Distributed Denial of Service) deverao ser realizados apds autorizagao
explicita do CONTRATANTE, que definira os dias, horarios e tempo maximo de
indisponibilidade do servigo durante a execugao dos testes.
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Analise do Mercado de Tl (ID 7457907)

Portal do Software Publico Brasileiro: 7\\'/
ceeset
N&o aplicavel ao servigo contratado. Trata-se de contratagdo de servigo de teste de NOVAK 25
~ SGS
penetracdo em rede. RIS
Modelo Nacional de Interoperabilidade - MNI: PAULO
NUNES 25
/04/2022
~ . . ~ . DSIR TRT9
N&o aplicavel ao servigo contratado. Trata-se de contratagdo de servigo de teste de =7
penetragcdo em rede. Y
PAULO
CELSO
P . . GERVA 26
Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil: 42022

Nao aplicavel ao servigo contratado. Trata-se de contratagdo de servigo de teste de
penetracdo em rede.

Modelo de Requisitos Moreq-Jus:

Nao aplicavel ao servigo contratado. Trata-se de contratagcdo de servico de teste de
penetracdo em rede.

Adequacgio do Ambiente do Orgao (ID 7457912)
Necessidade de Adequacao - Infraestrutura tecnolégica:

Nao aplicavel ao servico contratado. Trata-se de contratagcdo de servico de teste de
penetracdo em rede. Nao ha necessidade de adequacao de nossa infraestrutura para
realizacao do teste.

Necessidade de Adequacao - Infraestrutura elétrica:

Nao aplicavel ao servigo contratado. Trata-se de contratagdo de servico de teste de
penetracdo em rede. Nao ha necessidade de adequacao de nossa infraestrutura para
realizagao do teste.

Necessidade de Adequacao - Logistica de implantagao:

Nao aplicavel ao servico contratado. Trata-se de contratagcdo de servico de teste de
penetracdo em rede. Nao ha necessidade de adequacao de nossa infraestrutura para
realizacao do teste.

Necessidade de Adequacao - Espaco fisico:

Nao aplicavel ao servigo contratado. Trata-se de contratagdo de servigo de teste de
penetracdo em rede. Nao ha necessidade de adequacao de nossa infraestrutura para
realizagao do teste.

Necessidade de Adequacgao - Mobiliario:
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Nao aplicavel ao servico contratado. Trata-se de contratagcdo de servico de teste de
penetracdo em rede. Nao ha necessidade de adequacao de nossa infraestrutura para
realizagao do teste.

Transferéncia de Conhecimento:

A CONTRATADA devera entregar ao Tribunal toda e qualquer documentagao gerada
em meio fisico ou digital em fungdo da prestagcao de servigos, incluindo gravacao das
reunides de apresentagao dos relatorios.

Direitos de Propriedade Intelectual:

A CONTRATADA devera ceder os direitos de propriedade intelectual e direitos autorais
sobre os diversos artefatos técnicos e produtos gerados ao longo da execugédo do
contrato.
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