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Tribunal Regional do Trabalho da 9.2 Regiao

Vetor n° 284029 - Comité de Seguranca da Informacéao e Protecao de
Dados (CSIPD)

Ata/Pauta - 24.09.2025 - 32 Reuniao ordinaria do Comité de Seguranga da
Informagao e Protegao de Dados (CSIPD) - 2025 (ID 16230864)

Agendamento (ID 16230865)

Data: 24/09/2025

Horario: 10:30

Reuniao Extraordinaria: Nao

Convidados:

MARCUS AURELIO LOPES - COORDENADOR - Desembargador(a), indicado(a) pela
Presidéncia do Tribunal - SUPLENTE LUIZ EDUARDO GUNTHER

ANGELICA CANDIDO NOGARA SLOMP - VICE-COORDENADOR - Encarregado(a) pelo
tratamento de dados pessoais - SUPLENTE SIMONE GALAN DE FIGUEIREDO
EDUARDO RITZEL MARCOLIN - MEMBRO TITULAR - Magistrado(a) de Primeiro Grau,
indicado(a) pela Presidéncia do Tribunal

SANDRO ALENCAR FURTADO - MEMBRO TITULAR - DIRETOR-GERAL - DIRETORIA-
GERAL - DIRETOR-GERAL - DIRETORIA-GERAL

EDUARDO SILVEIRA ROCHA - MEMBRO TITULAR - SECRETARIO - SECRETARIA
GERAL DE TECNOLOGIA DA INFORMAGAO E COMUNICAGOES - SECRETARIO -
SECRETARIA GERAL DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGOES

DANIEL VICENTE THOMAZ - MEMBRO TITULAR - DIRETOR DE SECRETARIA -
SECRETARIA DE DESENVOLVIMENTO DE SOLUGOES - Diretor(a) da Secretaria de
Desenvolvimento de Solugdes

ALEXANDRE TETSUO YAMAUCHI - MEMBRO TITULAR - DIRETOR DE SECRETARIA -
SECRETARIA DE INFRAESTRUTURA E OPERAGOES - Diretor(a) da Secretaria de
Infraestrutura e Operagoes

YONARA YOKO POZZOLO - MEMBRO TITULAR - SECRETARIO - SECRETARIA GERAL
JUDICIARIA - SECRETARIO - SECRETARIA GERAL JUDICIARIA

PAULO ROBERTO NUNES - MEMBRO TITULAR - COORDENADOR - COORDENADORIA
DE SEGURANGA DA INFORMAGAO E REDES - COORDENADOR - COORDENADORIA DE
SEGURANGCA DA INFORMAGAO E REDES

MARIA ROSICLER CRETELLA - MEMBRO TITULAR - SECRETARIO - SECRETARIA
GERAL DA PRESIDENCIA - SECRETARIO - SECRETARIA GERAL DA PRESIDENCIA

ILSE REGINA VIANA RAMOS BACELLAR - MEMBRO TITULAR - ASSESSOR - CJ03 -
ASSESSORIA JURIDICA DA PRESIDENCIA - ASSESSOR - CJ03 - ASSESSORIA
JURIDICA DA PRESIDENCIA

DEBORA GNATA BALECHE PROENGA - MEMBRO TITULAR - CHEFE DE DIVISAO -
DIVISAO DE OUVIDORIA - Chefe da Divisdo de Ouvidoria

Local da reuniao: Telepresencial
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Participantes:
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MARCUS AURELIO LOPES - COORDENADOR - Desembargador(a), indicado(a) pela MA\;CUS
Presidéncia do Tribunal - SUPLENTE LUIZ EDUARDO GUNTHER AURELIO o
ANGELICA CANDIDO NOGARA SLOMP - VICE-COORDENADOR - Encarregado(a) pelo a0 TR
tratamento de dados pessoais - SUPLENTE SIMONE GALAN DE FIGUEIREDO

EDUARDO RITZEL MARCOLIN - MEMBRO TITULAR - Magistrado(a) de Primeiro Grau,

indicado(a) pela Presidéncia do Tribunal

EDUARDO SILVEIRA ROCHA - MEMBRO TITULAR - SECRETARIO - SECRETARIA

GERAL DE TECNOLOGIA DA INFORMACAO E COMUNICAC()ES - SECRETARIO -
SECRETARIA GERAL DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGCOES

ALEXANDRE TETSUO YAMAUCHI - MEMBRO TITULAR - DIRETOR DE SECRETARIA -
SECRETARIA DE INFRAESTRUTURA E OPERACOES - Diretor(a) da Secretaria de
Infraestrutura e Operagdes

YONARA YOKO P0OZZOLO - MEMBRO TITULAR - SECRETARIO - SECRETARIA GERAL
JUDICIARIA - SECRETARIO - SECRETARIA GERAL JUDICIARIA

PAULO ROBERTO NUNES - MEMBRO TITULAR - COORDENADOR - COORDENADORIA

DE SEGURANCA DA INFORMAGAO E REDES - COORDENADOR - COORDENADORIA DE
SEGURANGCA DA INFORMAGAO E REDES

ILSE REGINA VIANA RAMOS BACELLAR - MEMBRO TITULAR - ASSESSOR - CJ03 -
ASSESSORIA JURIDICA DA PRESIDENCIA - ASSESSOR - CJ03 - ASSESSORIA

JURIDICA DA PRESIDENCIA

DEBORA GNATA BALECHE PROENCA - MEMBRO TITULAR - CHEFE DE DIVISAO -

DIVISAO DE OUVIDORIA - Chefe da Divisdo de Ouvidoria

DANIEL ADRIANO PINTO DA SILVA - COORDENADOR -« COORDENADORIA DE
GOVERNANGCA DE TIC

ANDREIA BALTAZAR DIAS - ESCRITORIO DE PRIVACIDADE

Link da reuniao gravada: https://drive.google.com/file/d
/Ty5CmMOSXsEXS8N6cv3NDjqErsXzbaAy3Q/view?usp=drive_web

Itens da reuniao (ID 16230873)

Item 1 (ID 16230874)

Nome do item: Incidente de seguranca do PJe.
Descrigao:

OFICIO CIRCULAR CSJT.SG.SETIC N.° 109/2025 - Comunicag&o e centralizagéo da
apuracgao de incidente de seguranca da informagao no sistema PJe.

Solugao Proposta:

Para ciéncia das providencias adotadas até o momento e propor solugdes em
relagdo as pendéncias.

Deliberagao:

Documento "Ata/Pauta - 24.09.2025 - 32 Reunido ordinaria do Comité de Seguranga da Informagao e Prote¢do de Dados

(CSIPD) - 2025", no sistema Vetor, processo "Comité de Seguranga da Informagéo e Protegdo de Dados (CSIPD) (N°

284029)". Para verificar a autenticidade desta copia, informe o cédigo 2025.EXURQ.YCORH no enderego eletronico:

[T & AT Y . TE T T AT Y SN D N


https://drive.google.com/file/d/1y5CmO5XsEXS8N6cv3NDjqErsXzbaAy3Q/view?usp=drive_web
https://drive.google.com/file/d/1y5CmO5XsEXS8N6cv3NDjqErsXzbaAy3Q/view?usp=drive_web

Vetor n° 284029 3de4

Propor que a Secretaria Geral de Tecnologia da Informacdo e Comunicagao

(SGTIC) desenvolva uma funcionalidade que possibilite a comunicacdo de 7\\'/
vazamentos de dados nos processos de segredo de justica afetados. MARCUS

AURELIO
LOPES 29/09
/2025 TRT9

Paralelamente, o Escritorio de Privacidade deverd desenvolver as ferramentas
administrativas necessarias para a implantagao, garantindo que a comunicagéao
aos titulares dos dados pessoais vazados seja realizada de acordo com a Lei
Geral de Protecao de Dados (LGPD).

Essa proposta sera apresentada na proxima reunidao do Comité, pré-agendada
para o dia 6 de outubro.

anexo: Download: OFiCIO CIRCULAR CSJT.SG.SETIC N.° 109-2025 - TRT9 (1).pdf

ltem 2 (ID 16257201)

Nome do item: Propostas de 2 atos
Descrigao:

Propostas de 2 atos (Encaminhamento de um ato para Dispor sobre a desativagdo
dos acessos

de usuarios do PJe inativos, no ambito do Tribunal Regional do Trabalho da 92
Regidao e outro para Dispor sobre o bloqueio de acesso a sistemas por
geolocalizagdo no ambito do Tribunal Regional do Trabalho da 92 Regido.)

Solugao Proposta:
Aprovacao e aos devidos encaminhamentos.
Deliberagao:

A proposta referente as duas minutas dos atos foi aprovada pelo Comité e devera
ser encaminhada a Administracao para as providéncias necessarias.

Item 3 (ID 16257194)

Nome do item: Despacho sobre oficios referente a Lei n°® 14.289/2022 doengas
estigmatizantes)
Descrigao:

Andamento da questdo dos oficios referente a Lei n® 14.289/2022 doengas
estigmatizantes)

Oficio LEI N° 14.289/2022 (ID 15421964)

Oficio complementar CSIPD - Lei 14289/22

Despacho SGJ 1406/2025 (ID 16198497).

Solugao Proposta:

Apenas para ciéncia das providencias adotadas até o momento.
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Deliberagao:

. . Y
Nao houve tempo para tratar desse item e sera reagendado para a proxima M;\}i’;us
reunido do dia 06/10. LOPES 20/00

/2025 TRT9

Item 4 (ID 16257187)

Nome do item: Proposta de alteragdao do GT-LGPD para Subcomité de Protegao
de Dados.
Descrigao:

Proposta de alteragdo do GT-LGPD para Subcomité de Protecdo de Dados.

Solugao Proposta:
Para ciéncia e continuidade das providencias.
Deliberagao:

Nao houve tempo para tratar desse item e sera reagendado para a proxima
reunido do dia 06/10.
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CONSELHO SUPERIOR DA
JUSTICA DO TRABALHO

OFiCIO CIRCULAR CSJT.SG.SETIC N.° 109/2025

Brasilia, data conforme a assinatura eletronica.

A Sua Exceléncia o Senhor

Desembargador CELIO HORST WALDRAFF

Presidente do Tribunal Regional do Trabalho da 9* Regido
Curitiba — PR

Assunto: Comunicacio e centralizacio da apuracio de incidente de seguranca da informacio
no sistema PJe.

Senhor Desembargador Presidente,

De ordem do Ex.™° Ministro Presidente do CSJT, cumprimentando-o, comunico que,
em 22 de agosto de 2025, todos os Encarregados de Tratamento de Dados Pessoais dos Tribunais
Regionais do Trabalho foram notificados de um incidente de seguranca que afetou o sistema PJe.

O referido incidente decorreu de vulnerabilidade identificada em uma API
(Application Programming Interface), que permitiu a extragdo ndo autorizada de documentos
processuais. A andlise inicial confirmou o acesso indevido a informacdes publicas, sigilosas e, com
especial gravidade, a processos que tramitam sob segredo de justica.

Como medida de contengdo, a Secretaria de Tecnologia da Informagdo e Comunicagdo
deste Conselho (Setic/CSJT) desenvolveu e distribuiu um pacote de corre¢do (patch), o qual foi
prontamente aplicado por todos os Tribunais, sanando a vulnerabilidade.

Em observancia ao art. 6° do Regulamento de Comunicacdo de Incidente de
Seguranca da Autoridade Nacional de Protecdo de Dados (ANPD), foi primeiramente solicitado aos
respectivos Encarregados que reportassem o fato aquela Autoridade no prazo legal.

Informo, ademais, que a apuragdo das circunstancias e¢ da autoria do incidente
prosseguira de forma centralizada por este Conselho, em colaboragdo com a Coordenadoria de
Crimes Cibernéticos da Policia Federal, em Brasilia - DF.

Para subsidiar a investigagdo, ¢ em cumprimento ao Ato Conjunto TST.CSJT.GP n.°
41, de 25 de julho de 2025, solicito que cada Tribunal encaminhe a este Conselho, mediante oficio, a
comunica¢do formal do incidente. O documento devera conter, no minimo, as informag¢des elencadas
no art. 3°, § 2°, do referido ato:

I - descrigao sucinta do incidente cibernético;

II - data e hora da ocorréncia ou da detec¢do;


https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024
https://juslaboris.tst.jus.br/handle/20.500.12178/253115#:~:text=Ato%20Conjunto%20n.-,41%2FTST.CSJT.GP%2C%20de,25%20de%20julho%20de%202025&text=Institui%20o%20Processo%20de%20Comunica%C3%A7%C3%A3o,Justi%C3%A7a%20do%20Trabalho%20(PCIC).
https://juslaboris.tst.jus.br/handle/20.500.12178/253115#:~:text=Ato%20Conjunto%20n.-,41%2FTST.CSJT.GP%2C%20de,25%20de%20julho%20de%202025&text=Institui%20o%20Processo%20de%20Comunica%C3%A7%C3%A3o,Justi%C3%A7a%20do%20Trabalho%20(PCIC).
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III - produtos ou ativos afetados;

IV - classificag@o da gravidade do incidente cibernético;

V - impactos observados;

VI - providéncias iniciais adotadas;

VII - tipo de incidente (e.g., malware, phishing, DDoS, acesso ndo autorizado); e
VIII - evidéncias coletadas (e.g., logs, screenshots).

Ressalto a importancia de que, entre as evidéncias coletadas, estejam inclusos os
enderecgos de IP relacionados a atividade maliciosa, o periodo exato da extracdo de dados, bem como
o volume de documentos e de processos em segredo de justica afetados.

O envio tempestivo e detalhado dessas informacdes é fundamental para o inicio
efetivo da investigacdo. Novas solicitacdes poderdo ser expedidas conforme o avango dos trabalhos.

As orientagdes sobre como deve ocorrer a comunicacdo aos titulares de dados
pessoais, prevista no art. 48 da LGPD, serdo providas pela Corregedoria-Geral da Justiga do
Trabalho.

Manifesto votos de estima e consideragao.

Respeitosamente,

BRAULIO GABRIEL GUSMAO
Secretario-Geral do Conselho Superior da Justica do Trabalho

eil Documento assinado eletronicamente por BRAULIO GABRIEL GUSMAO,
ST L‘?_l| SECRETARIO-GERAL, em 08/09/2025, as 18:11, conforme horario oficial de Brasilia,
com fundamento no inciso I do art. 4° da Lei n° 14.063, de 23 de setembro de 2020.

assinatura
eletrbnica

-._- hp?acao=documento_conferir&id orgao_acesso_externo=0 informando o codigo verificador 1225143
e o cddigo CRC 2EE0435E.
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