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Link da reunião gravada: https://drive.google.com/file/d
/1y5CmO5XsEXS8N6cv3NDjqErsXzbaAy3Q/view?usp=drive_web

Itens da reunião (ID 16230873)

Item 1 (ID 16230874)

Nome do item: Incidente de segurança do PJe.
Descrição:

OFÍCIO CIRCULAR CSJT.SG.SETIC N.º 109/2025 - Comunicação e centralização da
apuração de incidente de segurança da informação no sistema  .PJe

Solução Proposta:

Para ciência das providencias adotadas até o momento e propor soluções em
relação às pendências.

Deliberação:
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Propor que a Secretaria Geral de Tecnologia da Informação e Comunicação
(SGTIC) desenvolva uma funcionalidade que possibilite a comunicação de
vazamentos de dados nos processos de segredo de justiça afetados.

Paralelamente, o Escritório de Privacidade deverá desenvolver as ferramentas
administrativas necessárias para a implantação, garantindo que a comunicação
aos titulares dos dados pessoais vazados seja realizada de acordo com a Lei
Geral de Proteção de Dados (LGPD).

Essa proposta será apresentada na próxima reunião do Comitê, pré-agendada
para o dia 6 de outubro.

anexo: Download: OFÍCIO CIRCULAR CSJT.SG.SETIC N.º 109-2025 - TRT9 (1).pdf

Item 2 (ID 16257201)

Nome do item: Propostas de 2 atos
Descrição:

Propostas de  (Encaminhamento de um ato para Dispor sobre a desativação2 atos
dos acessos
de usuários do PJe inativos, no âmbito do Tribunal Regional do Trabalho da 9ª
Região e outro para Dispor sobre o bloqueio de acesso a sistemas por
geolocalização no âmbito do Tribunal Regional do Trabalho da 9ª Região.) 

Solução Proposta:

Aprovação e aos devidos encaminhamentos.

Deliberação:

A proposta referente às duas minutas dos atos foi aprovada pelo Comitê e deverá
ser encaminhada à Administração para as providências necessárias.   

Item 3 (ID 16257194)

Nome do item: Despacho sobre ofícios referente a Lei nº 14.289/2022 doenças
estigmatizantes)
Descrição:

Andamento da questão dos ofícios referente a Lei nº 14.289/2022 doenças
estigmatizantes)
Oficio LEI Nº 14.289/2022 (ID 15421964)
Oficio complementar CSIPD - Lei 14289/22

.Despacho SGJ 1406/2025 (ID 16198497)

Solução Proposta:

Apenas para ciência das providencias adotadas até o momento.
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Deliberação:

Não houve tempo para tratar desse item e será reagendado para a proxima
reunião do dia 06/10.

Item 4 (ID 16257187)

Nome do item: Proposta de alteração do GT-LGPD para Subcomitê de Proteção
de Dados.
Descrição:

Proposta de alteração do GT-LGPD para Subcomitê de Proteção de Dados.

Solução Proposta:

Para ciência e continuidade das providencias.

Deliberação:

Não houve tempo para tratar desse item e será reagendado para a proxima
reunião do dia 06/10.
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JUSTIÇA DO TRABALHO
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JUSTIÇA DO TRABALHO

 

 

OFÍCIO CIRCULAR CSJT.SG.SETIC N.º 109/2025

 

Brasília, data conforme a assinatura eletrônica.
 

A Sua Excelência o Senhor
Desembargador CÉLIO HORST WALDRAFF
Presidente do Tribunal Regional do Trabalho da 9ª Região
Curitiba – PR
 
Assunto: Comunicação e centralização da apuração de incidente de segurança da informação
no sistema PJe.
 
 
 

Senhor Desembargador Presidente,
 

De ordem do Ex.mo Ministro Presidente do CSJT, cumprimentando-o,  comunico que,
em 22 de agosto de 2025, todos os Encarregados de Tratamento de Dados Pessoais dos Tribunais
Regionais do Trabalho foram notificados de um incidente de segurança que afetou o sistema PJe.

  O referido incidente decorreu de vulnerabilidade identificada em uma API
(Application Programming Interface), que permitiu a extração não autorizada de documentos
processuais. A análise inicial confirmou o acesso indevido a informações públicas, sigilosas e, com
especial gravidade, a processos que tramitam sob segredo de justiça.

Como medida de contenção, a Secretaria de Tecnologia da Informação e Comunicação
deste Conselho (Setic/CSJT) desenvolveu e distribuiu um pacote de correção (patch), o qual foi
prontamente aplicado por todos os Tribunais, sanando a vulnerabilidade.

Em observância ao art. 6º do Regulamento de Comunicação de Incidente de
Segurança da Autoridade Nacional de Proteção de Dados (ANPD), foi primeiramente solicitado aos
respectivos Encarregados que reportassem o fato àquela Autoridade no prazo legal.

Informo, ademais, que a apuração das circunstâncias e da autoria do incidente
prosseguirá de forma centralizada por este Conselho, em colaboração com a Coordenadoria de
Crimes Cibernéticos da Polícia Federal, em Brasília - DF.

Para subsidiar a investigação, e em cumprimento ao Ato Conjunto TST.CSJT.GP n.º
41, de 25 de julho de 2025, solicito que cada Tribunal encaminhe a este Conselho, mediante ofício, a
comunicação formal do incidente. O documento deverá conter, no mínimo, as informações elencadas
no art. 3º, § 2º, do referido ato:

I - descrição sucinta do incidente cibernético;
II - data e hora da ocorrência ou da detecção;

anexo: OFÍCIO CIRCULAR CSJT.SG.SETIC N.º 109-2025 - TRT9 (1).pdf / página 2

https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024
https://juslaboris.tst.jus.br/handle/20.500.12178/253115#:~:text=Ato%20Conjunto%20n.-,41%2FTST.CSJT.GP%2C%20de,25%20de%20julho%20de%202025&text=Institui%20o%20Processo%20de%20Comunica%C3%A7%C3%A3o,Justi%C3%A7a%20do%20Trabalho%20(PCIC).
https://juslaboris.tst.jus.br/handle/20.500.12178/253115#:~:text=Ato%20Conjunto%20n.-,41%2FTST.CSJT.GP%2C%20de,25%20de%20julho%20de%202025&text=Institui%20o%20Processo%20de%20Comunica%C3%A7%C3%A3o,Justi%C3%A7a%20do%20Trabalho%20(PCIC).


III - produtos ou ativos afetados;
IV - classificação da gravidade do incidente cibernético;
V - impactos observados;
VI - providências iniciais adotadas;
VII - tipo de incidente (e.g., malware, phishing, DDoS, acesso não autorizado); e
VIII - evidências coletadas (e.g., logs, screenshots).
Ressalto a importância de que, entre as evidências coletadas, estejam inclusos os

endereços de IP relacionados à atividade maliciosa, o período exato da extração de dados, bem como
o volume de documentos e de processos em segredo de justiça afetados.

O envio tempestivo e detalhado dessas informações é fundamental para o início
efetivo da investigação. Novas solicitações poderão ser expedidas conforme o avanço dos trabalhos.

As orientações sobre como deve ocorrer a comunicação aos titulares de dados
pessoais, prevista no art. 48 da LGPD, serão providas pela Corregedoria-Geral da Justiça do
Trabalho.

Manifesto votos de estima e consideração.
Respeitosamente,

 

BRÁULIO GABRIEL GUSMÃO
Secretário-Geral do Conselho Superior da Justiça do Trabalho

Documento assinado eletronicamente por BRÁULIO GABRIEL GUSMÃO,
SECRETÁRIO-GERAL, em 08/09/2025, às 18:11, conforme horário oficial de Brasília,
com fundamento no inciso I do art. 4º da Lei nº 14.063, de 23 de setembro de 2020.

A autenticidade do documento pode ser conferida no site https://sei.tst.jus.br/sei/controlador_externo.p
hp?acao=documento_conferir&id_orgao_acesso_externo=0 informando o código verificador 1225143
e o código CRC 2EE0435E.

6018154/2025-00 1225143v1

Setor de Administração Federal Sul SAFS,
Quadra 8, Conjunto A, Bloco A, Sala A5.58
Brasília – DF 70.070-600
Telefone: (61) 3043-4005
E-mail: csjt@csjt.jus.br
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