PODER JUDICIARIO FEDERAL

JUSTICA DO TRABALHO
Tribunal Regional do Trabalho da 9.2 Regiao

Vetor: Comité de Seguranc¢a da Informacgao e Protecao de
Dados (CSIPD) (N° 284029)

Ata/Pauta - 25.10.2024 - 22 Reuniao ordinaria do Comité de Segurancga
da Informacao e Protecao de Dados (CSIPD) (ID 10544600)

Agendamento (ID 10544601)
Data: 25/10/2024
Horario: 10:30
Reuniao Extraordinaria: Nao
Convidados:

MARCUS AURELIO LOPES - COORDENADOR - Desembargador(a), indicado(a) pela
Presidéncia do Tribunal - SUPLENTE LUIZ EDUARDO GUNTHER

ANGELICA CANDIDO NOGARA SLOMP - VICE-COORDENADOR - Encarregado(a)
pelo tratamento de dados pessoais - SUPLENTE SIMONE GALAN DE FIGUEIREDO

SANDRO ALENCAR FURTADO - MEMBRO TITULAR - DIRETOR-GERAL -
DIRETORIA-GERAL

EDUARDO SILVEIRA ROCHA - MEMBRO TITULAR - SECRETARIO - SECRETARIA
GERAL DE TECNOLOGIA DA INFORMAGAO E COMUNICACOES

DANIEL VICENTE THOMAZ - MEMBRO TITULAR - SECRETARIO - SECRETARIA
DE DESENVOLVIMENTO DE SOLUCOES

ALEXANDRE TETSUO YAMAUCHI - MEMBRO TITULAR - SECRETARIO -
SECRETARIA DE INFRAESTRUTURA E OPERACOES

YONARA YOKO POZZOLO - MEMBRO TITULAR - SECRETARIO - SECRETARIA
GERAL JUDICIARIA

PAULO ROBERTO NUNES - MEMBRO TITULAR - COORDENADOR -
COORDENADORIA DE GOVERNANGA DE SEGURANCA DA INFORMACAO

MARIA ROSICLER CRETELLA - MEMBRO TITULAR - SECRETARIO - SECRETARIA
GERAL DA PRESIDENCIA

ILSE REGINA VIANA RAMOS BACELLAR - MEMBRO TITULAR - ASSESSOR -
ASSESSORIA JURIDICA DA PRESIDENCIA
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DEBORA GNATA BALECHE PROENGCA - MEMBRO TITULAR - CHEFE DA DIVISAO
DE OUVIDORIA

Local da reunidao: Telepresencial
Participantes:

ROBSON CLEITON NOVAK - NUCLEO DE GESTAO DA SEGURANCA DA
INFORMACAO

ANDREIA BALTAZAR DIAS - COORDENADORIA DE ARQUIVO E GESTAO
DOCUMENTAL

JAIME DE BRITTO - NUCLEO DE APOIO AOS COLEGIADOS TEMATICOS

DANIEL ADRIANO PINTO DA SILVA - COORDENADORIA DE GOVERNANCA DE
TIC

Link da reuniao gravada: https://drive.google.com/file/d
/1moitRAR2jxxKIEir6g2XXnXNal vuvlo/view?usp=drive web

Itens da reuniao (ID 10544609)

ltem 1 (ID 10544610)

Nome do item: Resumo dos assuntos remanescentes da pauta da primeira reuniao
ocorrida em 07/junho/2024 e da primeira reunido extraordinaria em 01/outubro/2024.
Descricao:

Assuntos da Primeira reunido Ordinaria ocorrida em 07/junho/2024:

a. Solicitado que o espaco virtual seja utilizado para otimizar as discussdes prévias e
propostas para as deliberagdes. O espaco foi apresentado. Pendéncia: Confirmar se

os membros do CSIPD concordam em ser notificados pelo espaco.
b. Politicas e atos de Segurancga da Informagao foram aprovados e publicados.
i. A Politica de Seguranca da Informacgdo (PSI)/ Sistema de Gestdo de Seguranca
da Informacao (SGSI);
ii. a Politica de Backup e Retencdo de Dados;
iii. o ato que dispde sobre a instituicdo e o funcionamento da Equipe de Tratamento
e Resposta a Incidentes de Seguranca Cibernética (ETIR); Criagdo do

Subcomité de Crises Cibernéticas,
C. As questdes da LGPD:
i. Vetor n° 315548 Requisicdo de Servico - Demanda de Protecdo de Dados

Pessoais - Solicitagdes relacionadas a LGPD - e-mail Ouvidoria recebido em 04

/03/2024. Foi feito despacho no processo.
ii. Vetor n° 315289 Requisicdo de Servico - Demanda de Protecdo de Dados

Pessoais - Solicitagdes relacionadas a LGPD - Convénio com a SPC Brasil. Foi

feito despacho no processo.
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https://drive.google.com/file/d/1moitRAR2jxxKIEir6q2XXnXNaI_vuvlo/view?usp=drive_web
https://drive.google.com/file/d/1moitRAR2jxxKIEir6q2XXnXNaI_vuvlo/view?usp=drive_web
https://intranet.trt9.jus.br/intranet2/f?p=391:1:::::P1_LOCALIZADOR:2024.HEGLT.VLTVC
https://intranet.trt9.jus.br/intranet2/f?p=391:1:::::P1_LOCALIZADOR:2024.HEGLT.VLTVC
https://intranet.trt9.jus.br/intranet2/f?p=391:1:::::P1_LOCALIZADOR:2024.JVKWI.CLBBZ
https://intranet.trt9.jus.br/intranet2/f?p=391:1:::::P1_LOCALIZADOR:2024.JMMFU.CDWOL
https://intranet.trt9.jus.br/intranet2/f?p=391:1:::::P1_LOCALIZADOR:2024.JMMFU.CDWOL
https://intranet.trt9.jus.br/intranet2/f?p=391:1:::::P1_LOCALIZADOR:2024.JMMFU.CDWOL
https://intranet.trt9.jus.br/intranet2/f?p=396:41::::RP,41:P41_CD_TB_PROCESSO,P41_CD_TB_VALOR:315548,11073352
https://intranet.trt9.jus.br/intranet2/f?p=396:41::::RP,41:P41_CD_TB_PROCESSO,P41_CD_TB_VALOR:315548,11073352
https://intranet.trt9.jus.br/intranet2/f?p=396:41::::RP,41:P41_CD_TB_PROCESSO,P41_CD_TB_VALOR:315548,11073352
https://intranet.trt9.jus.br/intranet2/f?p=396:41::::RP,41:P41_CD_TB_PROCESSO,P41_CD_TB_VALOR:315289,11089250
https://intranet.trt9.jus.br/intranet2/f?p=396:41::::RP,41:P41_CD_TB_PROCESSO,P41_CD_TB_VALOR:315289,11089250
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iii. LGPD - Situagédo dos projetos do Programa de Privacidade onde sugeriu-se a
formalizacao/oficializacdo da Unidade do Escritério de Privacidade de Dados
com a definicdo das devidas atribuigdes, competéncias e responsabilidades. Foi VARCUS
realizada a reunido dia 09/09/2024 — LGPD e Escritério de Privacidade e {oPEs B
Protecdo de Dados Pessoais. Vetor (ID 12147414).

d. Outras questoes:

i. Dar conhecimento da Portaria CNJ Presidéncia n°® 140/2024. Implementagéo do
método de autenticacdo do tipo Multiplo Fator de Autenticacdo (MFA) como
requisito funcional para acesso a sistemas judiciais sensiveis”. Ja foi
implementada pela SGTIC.

ii. Oficio CDOM n. 02/2024 foi dado ciéncia sobre a sua participagdo nas reunides
do Comité de Documentagdo e Memdria como ouvinte, e da participacdo como
ouvinte, do Coordenador do Comité de Documentacdo e Memoria nas reunides
do Comité de Seguranca da Informacao e Protecdo de Dados (CSIPD).
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Assuntos da Primeira reunido extraordinaria ocorrida em 01/outubro/2024:

a . Vetor n°® 329564 Processo Genérico (Memorando CGSI sobre a contratacao
da solucao de treinamento e conscientizacdo de seguranga da informacgao): Apos
apresentacdo e discussdes sobre o tema, por unanimidade, o Comité decidiu
recomendar a referida contratacdo com adesao a ata do TRT4 para a totalidade de
usuarios. Também foi decidido comunicar a presidéncia sobre a recomendagéao pela
contratagdo, como também destacar a importancia deste Tribunal atender a Politica
de Educacédo e Cultura em Seguranca Cibernética do Poder Judiciario, conforme
anexo VII da Portaria CNJ 162, de 10 de junho de 2021, especificamente as areas
(Escola Judicial, a Area de Gestdo de Pessoas e a Area de Comunicagdo Social e
Institucional) para que dentro de suas competéncias, atendam a referida politica e
participem da implantacdo desta acdo de treinamento e conscientizagdo em
Seguranga da Informacéo. Feito o oficio ao Presidente.

Deliberagao:

Foram prestadas as devidas atualizacdes e ciéncias sobre os assuntos tratados nas
reunides anteriores. Sobre o Oficio ao presidente sobre a contratacdo da solucado de
treinamento e conscientizagcdo de seguranca da informacado foi dado ciéncia ao
Sandro- Diretor Geral que o expediente foi tramitado da SGP para a DG. Outros
assuntos ndo houveram questionamentos ou consideragdes adicionais sobre os itens
ja deliberados.

Item 2 (ID 12539634)

Nome do item: Aprovagao do PLSI - Plano de Seguranga da Informagao 2024/2025
Descrigao:

Aprovacgao do PLSI - Plano de Seguranca da Informacgao 2024/2025

Solugao Proposta:


https://intranet.trt9.jus.br/intranet2/f?p=396:41::::RP,41:P41_CD_TB_PROCESSO,P41_CD_TB_VALOR:329570,12147414
https://drive.google.com/file/d/1mPFAD2kkfsviqXYwFjluB2Cw6RwaGaAB/view?usp=drive_link
https://drive.google.com/file/d/1FDEdk_ys2YSkUWyjuPHN0TETOqTnF3xu/view?usp=drive_link
https://intranet.trt9.jus.br/intranet2/f?p=396:41::::RP,41:P41_CD_TB_PROCESSO,P41_CD_TB_VALOR:329564,12347269
https://docs.google.com/document/d/1ccBqn7nj6WsC4IBCa_pE61ar67_yp4BZ/edit?usp=drive_link&ouid=108788372426871979913&rtpof=true&sd=true

Aprovacao do PLSI - Plano de Seguranca da Informacgao 2024/2025

Deliberagao:

Apos apresentacdo e saneamento das duvidas, o Comité aprovou por unanimidade
pela aprovagédo do PLSI - Plano de Seguranca da Informagao 2024/2025 proposto
com o devido encaminhamento a Presidéncia, informando da aprovagao pelo Comité
e recomendando os procedimentos administrativos necessarios para sua
implantag&o.

anexo: Download: PLSI - Plano de Seguranca da Informacao (1) (1).docx

ltem 3 (ID 12539641)

Nome do item: Alteragcdo dos parametros de Senhas
Descrigao:

Houve reunido dia 26/09/2024 do Subcomité de Tecnologia da Informagédo e
Comunicagao (STIC) onde foi aprovada a alteracdo dos parémetros de Senhas
conforme art. 6° paragrafo 1° IV da “Politica de Identidade Digital e Gerenciamento de
Acessos aos Recursos de TIC”, conforme o Guia Referencial de Seguranca da

Informacao da Justica do Trabalho, publicado pelo Conselho Superior da Justica do
Trabalho (CSJT).

Mudancas basicas:

® Tamanho minimo de 8 caracteres para 11.
® Troca obrigatdria de senhas, atualmente a validade de 150 dias vai para 366 dias.
® Criagao de lista de senhas proibidas.

3.1) Desta forma, solicita-se a alteracdo da Resolucao Administrativa 7 de 28/01/2019
de “recomendar” para “obrigar” a troca periddica de senha dos magistrados
conforme o Guia Referencial de Seguranca da Informagado da Justica do Trabalho,
publicado pelo Conselho Superior da Justi¢ca do Trabalho (CSJT) .

O Oficio 002/2018 do Comité de Seguranga da Informagéo (CSl) levou o assunto
sobre a nédo obrigatoriedade da troca de senhas pelos magistrados ao Pleno do
Tribunal. Porém, infelizmente, em Sesséo Plenaria do Tribunal Regional do Trabalho
da 92 Regiao, resolveu-se, por unanimidade de votos, apenas RECOMENDAR, por
questbes de seguranga, a troca perioddica de senha de acesso aos sistemas pelos
magistrados (Resolugdo Administrativa 7 de 28 de janeiro de 2019).

3.2) Também solicita-se autorizacdo do “Reset de senha” de magistrados com
senhas “conhecidas” (senha idéntica a senhas vazadas em bases na internet).
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https://docs.google.com/document/d/1ccBqn7nj6WsC4IBCa_pE61ar67_yp4BZ/edit?usp=drive_link&ouid=108788372426871979913&rtpof=true&sd=true
https://intranet.trt9.jus.br/intranet2/https://intranet.trt9.jus.br/intranet2/f?p=391:1:0:APPLICATION_PROCESS=GET_FILE_IN_ASSINATURA:::FILE_ID:17055_2024.XZADH.GLWRG
https://www.csjt.jus.br/documents/955023/0/Guia_Referencial_de_Seguranca_da_Informacao_da_Justica_do_Trabalho___v2.0.pdf/9929f05f-b0e5-8f6e-b86f-221472c803f6?t=1648492035820
https://www.csjt.jus.br/documents/955023/0/Guia_Referencial_de_Seguranca_da_Informacao_da_Justica_do_Trabalho___v2.0.pdf/9929f05f-b0e5-8f6e-b86f-221472c803f6?t=1648492035820
https://www.trt9.jus.br/basesjuridicas/resolucaoadministrativa.xhtml?id=2394288
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Solugao Proposta:
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3.1) Desta forma, solicita-se a alteracdo da Resolucao Administrativa 7 de 28/01/2019 ALCUS
AURELIO

de “‘recomendar” para “obrigar” a troca periddica de senha dos magistrados LOPES 04/11
12024 TRT9

conforme o Guia Referencial de Segurang¢a da Informagado da Justica do Trabalho,

publicado pelo Conselho Superior da Justica do Trabalho (CSJT) .

O Oficio 002/2018 do Comité de Seguranca da Informacgéo (CSl) levou o assunto
sobre a ndo obrigatoriedade da troca de senhas pelos magistrados ao Pleno do
Tribunal. Porém, infelizmente, em Sessao Plenaria do Tribunal Regional do Trabalho
da 92 Regiao, resolveu-se, por unanimidade de votos, apenas RECOMENDAR, por
questbes de seguranga, a troca periddica de senha de acesso aos sistemas pelos
magistrados (Resolugdo Administrativa 7 de 28 de janeiro de 2019).

3.2) Também solicita-se autorizagdo do “Reset de senha” de magistrados com senhas
“fracas” (senhas facilmente dedutiveis, cujos ‘hashes’ (codificagdo da senha em formato
de sistema) sdo encontrados em bases de dados na Internet.).

Deliberacao:
O Comité, apds as devidas explicagbes e motivagdes, deliberou:

Sobre i item 3.1) Troca de senhas, tamanho e lista de senhas proibidas: Oficiar a
Presidéncia informando que o Comité por unanimidade, deliberou, por questbes de
seguranga da informacado, adotar as medidas necessarias propostas pra todos os
usuarios internos, inclusive Magistrados, através de comunicagao prévia pela Ascom
aos usuarios, para o novo padrao proposto, estando em conformidade com o padrao
recomendado pelo Guia Referencial de Seguranca da Informacao da Justica do
Trabalho, publicado pelo Conselho Superior da Justica do Trabalho (CSJT).

Sobre o item 3.2) Alteracao das Senhas de Magistrados que utilizam senhas
consideradas "fracas": Detectou-se que alguns magistrados utilizam senhas
facilmente dedutiveis, cujos ‘hashes’ (codificagdo da senha em formato de sistema)
sdao encontrados em bases de dados na Internet. Dessa forma, por questdes de
segurancga, requisita-se a imediata troca das senhas desse grupo de Magistrados,
obedecendo o comprimento minimo de 11 caracteres, ja de acordo com a solicitagao
da demanda 3.1, para que se configure o uso uma senha 'forte', em contraponto com
a situacao atual. Deliberou-se também que esse processo ocorra com a devida
cautela na comunicagdo e abordagem especifica desse grupo, deixando claro que
ninguém, nem da area técnica, possui acesso as senhas dos usuarios, e que esse
evento ndo se trata de vazamento de credenciais de acessos (nome, login de rede e
senha).

ltem 4 (ID 12539648)


https://www.trt9.jus.br/basesjuridicas/resolucaoadministrativa.xhtml?id=2394288
https://www.csjt.jus.br/documents/955023/0/Guia_Referencial_de_Seguranca_da_Informacao_da_Justica_do_Trabalho___v2.0.pdf/9929f05f-b0e5-8f6e-b86f-221472c803f6?t=1648492035820
https://www.csjt.jus.br/documents/955023/0/Guia_Referencial_de_Seguranca_da_Informacao_da_Justica_do_Trabalho___v2.0.pdf/9929f05f-b0e5-8f6e-b86f-221472c803f6?t=1648492035820
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Nome do item: Acompanhamento dos trabalhos da LGPD em nosso Regional.

R Y~ I/
Descrigao: ‘\\rf

. L. . . MAéCUS
Dra. Angélica noticiou que o grupo da LGPD esta trabalhando na fase de inventario LOPES o411

de dados (12 etapa) e que no dia 08/11 sera realizada a capacitacdo de LGPD para o o

Tribunal por meio de evento patrocinado pela DG.

Também informou que ja foi requerido e deliberado para que o TRT tenha uma
estrutura minima para a LGPD. A questao esta sendo discutida junto a DG para sua
viabilizacao.

Daniel Silva apresentou o painel da LGPD e mostrou um panorama geral dos
sistemas ja inventariados e do quantitativo estimado dos servigos a serem
inventariados no futuro (22 etapa), em data a ser definida posteriormente.

Também destacou que estdo sendo realizadas agdes internas visando ao futuro
tratamento dos riscos dos servigos ja inventariados.

Devido ao tempo da reuniao, o pedido do IPEA informado pelo Jaime sera discutido
noutra reuniao extraordinaria a ser agendada.

Solugao Proposta:
Apenas para ciéncia do andamento dos assuntos e trabalhos da LGPD.
Deliberagao:

Nao houve deliberagao especifica e o item era apenas para ciéncia do andamento
dos assuntos e trabalhos da LGPD.

Item 5 (ID 12539655)
Nome do item: Diretrizes do Forum Nacional LGPD-JT
Descrigao:

DESPACHO SGP ID n°® 12207019, para ciéncia do encaminhamento das "Diretrizes do Férum
Nacional LGPD-JT".

Solugao Proposta:

DESPACHO SGP ID n° 12207019, para ciéncia do encaminhamento das "Diretrizes
do Férum Nacional LGPD-JT".

Deliberacao:

Sobre esse item DESPACHO SGP ID n° 12207019, para ciéncia do

s [E) MINBAMRENG Rdfakd/ 8032402 H. BaRRES EdAfid e foouli@ AR AP0
1 1 diSEHRSAE 8. BN RSPHICASSsRBARR NGRS BRISs RGN HEARRPXIMa

y ,.u,. lido d@o@%g@Dados (CSIPD) (N° 284029)". Para verificar a autenticidade desta cépia, informe o

codigo 2024 XZADH.GLWRG no endereco eletrénico: https://www.trt9.jus.br/vetor/doc_assinado



https://intranet.trt9.jus.br/intranet2/f?p=396:41::::RP,41:P41_CD_TB_PROCESSO,P41_CD_TB_VALOR:329851,12207019
https://intranet.trt9.jus.br/intranet2/f?p=396:41::::RP,41:P41_CD_TB_PROCESSO,P41_CD_TB_VALOR:329851,12207019
https://intranet.trt9.jus.br/intranet2/f?p=396:41::::RP,41:P41_CD_TB_PROCESSO,P41_CD_TB_VALOR:329851,12207019

