PODER JUDICIARIO FEDERAL

JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO

Processo: Processo de Contratacao - Solucao de Tl - Teste de
intrusao (Pentest) (Proc. N° 274552)

Manifestagdo da Ordenadoria da Despesa sobre o Prosseguimento (ID
7457819)

Decisao:

Ref.:Vetor 274552

Assunto: Contratagao regida pela Lei 14.133/2021. Dispensa de licitagdo. Prestagao
de servicos de teste de intrusdo. Autoriza.

Interessado(a): Secretaria de Tecnologia da Informagao

DESPACHO ODESP 428/2022

I. A Secretaria de Tecnologia da Informacao requer a contratagao direta, por dispensa
de licitagdo, da empresa Besafe Brasil Consultoria em Tl e Gestdo de Riscos Eireli
(CNPJ: 22.414.960/0001-30), cuja finalidade é a prestagdo de servigo especializado em
teste externo de intrusdo (pentest) em aplicacbes e enderecos de internet do Tribunal
Regional do Trabalho da 9a Regiéo, para o que apresenta documento de formalizagao
da demanda (dispensada pelo Despacho ADG 615/2021 a apresentacdo de estudo
técnico preliminar, analise de riscos, parecer técnico e projeto basico ou executivo).

Il. Em justificativa para o pedido, o setor demandante assim se manifesta:
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‘A Resolugcdo CNJ 396/2021 e a Portaria CNJ 162/2021, em seus anexos, faz mengéo
ao Gerenciamento Continuo de Vulnerabilidades, como sendo imprescindivel para as
organiza¢cbes manter sequra sua infraestrutura critica de dados.

Uma das formas de testar as vulnerabilidades existentes nos servidores criticos é
através de testes de penetragdo (pentest).

A contratagcdo de empresa especializada fornece uma visdo isenta de como esta a
segurancga dos ativos, sistemas e servigos expostos na Internet, da rede interna e das
vulnerabilidades técnicas existentes no ambiente.

Apos analise de contratagbes similares e do recebimento de propostas, decidimos
comecgar fazendo um teste centrado apenas nos servicos expostos na Internet, sem
atuacdo na comunicagdo na rede interna nem uma ampla analise de vulnerabilidades
(sejam de bugs, sejam de ma configuragdo) como forma de simplificar a abordagem
nesse primeiro teste de penetracdo no ambiente de rede do Tribunal.

Optou-se também por ndo contratar um reteste, comum em muitas analises de
ambiente, porque apds o recebimento dos relatérios dos testes realizados, faremos a
analise dos resultados e avaliaremos a prioridades, urgéncia e capacidade operacional
de corregdo de forma independente de prazos, de acordo com as possibilidades
técnicas e estruturais da STI. Normalmente, o reteste entra no pacote de contratagédo e
é realizado alguns meses apos o teste inicial, como forma de comprovar corre¢cbes que
a organizagéo tomou para corre¢éo de falhas de acesso.”

[ll. Em prestigio ao inciso Il do art. 72 da Lei 14.133/2021, a Secretaria de Tecnologia
da Informacao exibe pesquisa de pregos realizada mediante consulta direta a 03 (trés)
prestadores de servigos, tendo a Besafe ofertado o menor prego. Ainda, como subsidio,
foram consultadas contratagdes publicas similares registradas no Banco de Precos, as
quais nao foram utilizadas como parametro de prego por conta da abrangéncia dos
servigos, que sao calculados conforme a estrutura de rede da organizagao.

IV. O valor total da contratacdo corresponde a R$ 11.508,00, a ser executado
integralmente no exercicio de 2022.

V. Em atengdo ao inciso V do art. 72 da Lei 14.133/2021, a unidade juntou
comprovagao de que a empresa indicada preenche os requisitos de habilitagado e
qualificacdo minima necessaria, comprovando a regularidade perante
as Fazendas Federal, Estadual e Municipal, FGTS e Justica Trabalhista. Foram
juntadas também, anexas a proposta comercial da empresa, a declaracdo de
cumprimento do disposto no art. 7°, XXXIIl da Constituicdo Federal e a declaragao de
auséncia de nepotismo (art. 14, inciso IV da Lei 14.133/2021).

»

ARNALDO
ROGERIO
PESTANA
DE SOUSA
16/05/2022
ODESP
TRT9

Y



VI. O(a) fiscal da futura contratacdo sera o(a) gestor(a) da unidade demandante, em
conformidade com o art. 1° do Ato 02/2007 da Presidéncia deste Tribunal.

VII. Dispensado o controle prévio de legalidade pela Assessoria Juridica, conforme
decidido no Despacho ADG 615/2021.

VIII. A dispensa de licitagdo encontra fundamento legal no inciso Il do art. 75 da Lei
14.133/2021 e, de acordo com o Plano Anual de Contratagcdes de 2022, no qual a
demanda esta prevista, observa o somatoério do dispendido no exercicio por este
Tribunal com objetos de mesma natureza, entendidos como tais aqueles relativos a
contratagées no mesmo ramo de atividade - analise de vulnerabilidade de rede interna e
externa.

IX. Em face do exposto e porque e atendidos os requisitos legais, AUTORIZO a
contratagdo direta da empresa Besafe Brasil Consultoria em Tl e Gestdo de Riscos
Eireli (CNPJ: 22.414.960/0001-30), e a emissao, em seu favor, de nota de empenho no
valor de R$ 11.508,00.

X. A Secretaria de Contabilidade, Orcamento e Financas para as providéncias.

XI. Em seguida, a Secretaria de Licitagbes e Contratos para formalizagédo da
contratacdo, divulgacdo na forma do paragrafo unico do art. 72 da Lei 14.133/2021, e
comunicagao ao gestor e fiscais indicados.

Curitiba, 16 de maio de 2022.

(assinado digitalmente)
Arnaldo Rogério Pestana de Sousa

~-4~-~3dor da Despesa ; _ _ ,
rigg =] Documento "Manifestacéo da Ordenadoria da Despesa sobre o Prosseguimento”, no sistema Vetor,

processo "Processo de Contratagado - Solugdo de Tl - Teste de intruséo (Pentest) (N° 274552)". Para
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https://www.trt9.jus.br/vetor/doc_assinado
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