PODER JUDICIARIO
JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO
: Secretaria do Tribunal Pieno, Orgao Especial e da Segéo Especializada

RESOLUGCAO ADMINISTRATIVA
85/2018

CERTIFICO e DOU FE que, nesta data, sob a presidéncia da
excelentissima Desembargadora Marlene T. Fuverki Suguimatsu, presentes os
excelentissimos Desembargadores Nair Maria Lunardelli Ramos (Vice-Presidente},
Sérgio Murilo Rodrigues Lemos (Corregedor), Rosemarie Diedrichs Pimp&o, Arnor
Lima Neto, Fatima T. Loro Ledra Machado, Ana Carolina Zaina, Sueli Gil El Rafihi,
Célio Horst Waldraff, Marco Anténio Vianna Mansur, Eneida Cornel, Arion
Mazurkevic, Benedito Xavier da Silva, Archimedes Castro Campos Junior, Edmilson
Antonio de Lima, Neide Alves dos Santos, Ricardo Tadeu Marques da Fonseca,
Francisco Roberto Ermel, Paulo Ricardo Pozzolo, Thereza Cristina Gosdal, Claudia
Cristina Pereira, Aramis de Souza Silveira, Adilson Luiz Funez, Sergic Guimaraes
Sampaioc e o excelentissimo Procurador-Chefe Glaucio Aratjo de Oliveira,
representante do Ministério Publico do Trabalho, RESOLVEU em Sessao Plenaria o
Tribunal Regional do Trabalho da 92 Regido, por unanimidade de votos, INSTITUIR a
Politica N° 28/2018, que trata da Politica de Seguran¢a da Informag&o (PSl) e do
Sistema de Gestao de Seguranga da Informagédo (SGSGI) no dmbito do Tribunal
Regional do Trabalho da 92 Regido, revogando-se o Ato Presidéncia 171/2011.

OBS.: Ausentes, justificadamente, os excelentissimos Desembargadores Rosalie
Michaele Bacila Batista, Luiz Eduardo Gunther (em férias), Altino Pedrozo dos Santos
(em licenga médica), Ubirajara Carlos Mendes (convocado para o TST), Cassio
Colombo Filho (afastado da jurisdigao), Ney Fernando Olivé Malhadas (em férias) e
Eliazer Antonio Medeiros (afastado da jurisdigdo). Presentes os excelentissimos
juizes Fabricio Nicolau dos Santos Nogueira, Auxiliar da Corregedoria, ¢ Camila
Gabriela Greber Caldas, Presidente da AMATRA-PR.

Curitiba, 26 de novembro de 2018.

ANA CRIST RRD LINS
Secretaria do Tribunal Pleno, O pecial e da Secao Especializada

Disponibilizada no DEJT de 8/43/Jei8
Publicagdo: 2 3/43/ 204 ¢
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POLITICA n° 28, de  DE OUTUBRO DE 2018.

Institui a Politica de Seguran¢a da
Informacdo (PSI) e o Sistema de
Gestdo de Seguranca da
Informacdo (SGSI) no ambito do
Tribunal Regional do Trabalho da 99
Regido.

A DESEMBARGADORA DO TRABALHO, PRESIDENTE DO TRIBUNAL
REGIONAL DO TRABALHO DA 92 REGIAO, no uso de suas atribuigdes legais e
regimentais,

CONSIDERANDO:

- as recomendacdes contidas no Acorddo n® 1.603/2008 - Plenario do TCU,
em especial o item 9.1.3 para que os 6rgdos integrantes da estrutura do Poder ludiciario
Federal orientem sobre a importancia do gerenciamento da seguranca da informagdo,
promovendo, inclusive mediante normatizacdo, agbes que visem estabelecer e/ou
aperfeicoar o gerenciamento da seguranca da informacgdo, a politica de seguranca da
informagao e os procedimentos de controle de acesso;

- as diretrizes e principios gerais para iniciar, implementar, manter e
melhorar a gestdao da seguranga da informagao estabelecidos na Norma ISO/IEC 27002;

- as diretrizes constantes em 02/IN01/DSIC/GSIPR.

- as diretrizes para elaboracdo de Politica de Seguranca da Informagao
constantes na NC 03/INO1/DSIC/GSIPR,

- 0 Codigo de Praticas para a Gestdo da Seguranca da Informagao
estabelecido na Norma ISQ/IEC 27002:2013;

- as Diretrizes para Classificacdo, Rotulacdo e Tratamento da Informagdo
estabelecido na Norma ABNT NBR 16167:2013;
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- 0s termos da Resolugao CNJ n® 211/2015, em especial o art. 9° do Cap.
I11, Secao I;

- 0s termos da Resolugdo CNJ n° 215/2015, em especial o art 3°, item "III
- utilizagao de meios de comunicagao viabilizados pela tecnologia®;

- a reunido Ordinaria do Comité de Seguranga da Informacdo (CSI),
ocorrida em 28 de setembro de 2018.

RESOLVE, ad referendum do Tribunal Pleno:

CAPITULO I
DAS DISPOSICOES INICIAIS

Art. 1° Instituir a POLITICA DE SEGURANGA DA INFORMACAO (PSI) e 0
SISTEMA DE GESTAO DE SEGURANCA DA INFORMAGAO (SGSI) no ambito do Tribunal
Regional do Trabalho da 92 Regido, politica da qual sdo partes integrantes as seguintes
normas e procedimentos complementares, estabelecidos com o objetivo de garantir a
seguranca das informacoes:

I - Politica de Classificacdo e Tratamento da Informacdo;

IT - Norma de Identidade Digital € Controle de Acesso;

III - Norma de Utilizagdo de Recursos de Tecnologia da Informacdo; e
IV - outras normas que venham a ser necessarias.

Paragrafo Unico. As normas de seguranca da informacao propostas pelo
Comité de Seguranga da Informagdo (CSI) e aprovadas pela Presidéncia do Tribunal ou
Secretaria de Tecnologia da Informagdo tornam-se parte integrante da Politica de Seguranga
da Informagao, doravante denominada apenas PSI.

Art. 2° Para os efeitos da PSI ficam estabelecidas as seguintes
conceituagoes:

I - ADMINISTRADOR DOS SISTEMAS COMPUTACIONAIS: quaisquer
pessoas do quadro funcional ou nao, lotadas nas Unidades de Tecnologia da Informacio e
Comunicagdo, que tenham sido autorizadas a conhecer o cddigo de acesso e senha de
administragao de recurso de Tecnologia da Informagdo e Comunicagdo (TIC), seja ele de uso
geral, de uso restrito a uma unidade ou grupo de pessoas, ou de uso individual;

II - AUTENTICIDADE: propriedade que assegura a correspondéncia entre o

autor de determinada informagdo e a pessoa, processo ou sistema a quem se atribui a
autoria;
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IIT - CICLO DE VIDA DA INFORMACAO: ciclo que compreende etapas e
eventos de producdo, recebimento, armazenamento, acesso, uso, alteragdo, cdpia,
transporte e descarte da informacgao;

IV - CONFIDENCIALIDADE: garantia de que o acesso a informagao seja
obtido somente por pessoas autorizadas;

V - DISPONIBILIDADE: garantia de que os usuarios autorizados obtenham
acesso a informagdo sempre que necessario;

VI - GESTOR DE SEGURANCA DA INFORMAGAO: pessoa responsavel pela
coordenacdo das atividades relacionadas a seguranca da informagao em ambito local,
buscando assegurar a integridade, confidencialidade e disponibilidade dos dados
corporativos;

VII - INCIDENTE DE SEGURANCA DA INFORMACAO: qualquer indicio de
fraude, sabotagem, espionagem, desvio, falha ou evento indesejado ou inesperado que
tenha probabilidade de comprometer ou ameagar a sequranga da informagao;

_ VIII - INFORMAGCAO: conjunto de dados, textos, imagens, métodos,
sistemas ou quaisquer formas de representacdo dotadas de significado em determinado
contexto, independentemente do suporte em que resida ou da forma pela qual seja
veiculado;

IX - INTEGRIDADE: garantia da ndo violago das informagdes, com intuito
de protegé-las contra alteragdo, gravacdo ou exclusdo indevida, acidental ou proposital;

X - RECURSOS DE TIC: equipamentos relacionados a TIC, tais como
microcomputadores e dispositivos de armazenamento de dados, softwares, servicos de rede
e comunicacdo de dados, suprimentos e bens de consumo também relacionados a TIC, e
dados armazenados em qualquer equipamento;

XI - SEGURANCA DA INFORMACAO: preservacio da autenticidade,
confidencialidade, integridade e disponibilidade da informagao;

XII - SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAQ (SGSI):
modelo de gestdo, composto por um conjunto de politicas ou normas, que visa estabelecer,
implementar, operar, monitorar, analisar criticamente, manter e melhorar a seguranga da
informacao;

XIII - USUARIOS: magistrados, servidores ocupantes de cargo efetivo ou
em comissdo, funcionarios de empresas prestadoras de servicos terceirizados, consultores,
estagiarios, advogados, jurisdicionado em geral e outras pessoas que se encontrem a servigo
da Justica do Trabalho, ainda que em carater temporario.

Paragrafo unico. Para os efeitos desta Politica, outras definicdes e

conceitos especificos encontram-se definidos no GLOSSARIO, disponivel em sitio na Intranet
ou Internet mantidos por este Tribunal.
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CAPITULO IT )
DAS DIRETRIZES DE SEGURANCA DA INFORMAGAO

Art. 3% A Seguranga da Informagdo no Tribunal alinha-se &s estratégias
organizacionais e visa a assegurar a preservacdo da Autenticidade, Confidencialidade,
Integridade e Disponibilidade da Informagdo no @mbito deste Tribunal, com o objetivo de:

I - Garantir a continuidade e eficiéncia da prestacdo jurisdicional;
IT - Salvaguardar as informacdes institucionais;

IIT - Resguardar a imagem e objetivos institucionais.

Art. 4° S3o principios da Seguranca da Informacdo no Tribunal:

I - O MENOR PRIVILEGIO: que exige que sejam concedidos aos usudrios
somente os privilégios necessarios ao exercicio de suas fungdes institucionais;

II - O CONTROLE DA RESPONSABILIDADE: que estabelece que as pessoas
que estejam em posicBes de maior responsabilidade e risco devam ser submetidas a
controles mais rigidos de seguranga da informac3o;

III - A PROPRIEDADE DA ORGANIZAGAO: gue garante que mformagoes
sustemas, processos, procedimentos ou métodos especificos criados pelos usuarios, no
exercicio de suas funges, independentemente da forma de sua apresentacao ou
armazenamento, sdo de propriedade deste Tribunal e deverdo ser adequadamente
protegidos e utilizados exclusivamente para fins relacionados as atividades institucionais;

IV - A IDENTIFICACAO DIGITAL: que preconiza que a identificacdo de
qualquer usudrio deve ser Unica, pessoal e intransferivel, qualificando-o como responsavel
pelas agdes realizadas por meio dessa identidade;

V - A TRANSPARENCIA: que determina que as informagdes de interesse
pdblico devem permanecer publicas e disponiveis;

VI - A UNIVERSALIDADE: que estabelece que os controles de seguranca da
informacao devam ser aplicados a todos os meios e etapas do ciclo de vida da informacao;

VII - O MONITORAMENTO CONTINUO: que estabelece que 0s meios nos
quais trafegam as informagbes devem ser constantemente monitorados e controlados, com o
intuito de evitar ameacas a informacso;

VIII - O REPOSITORIO ADEQUADO: que estabelece que as informacoes
devem ser armazenadas em repositérios ou locais compativeis com suas caracteristicas e
requisitos de seguranga;

IX - A NAO EXCLUSIVIDADE: que estabelece que nao é permitido que
apenas um usudrio ou administrador de sistemas computacionais do Tribunal possua
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controle ou acesso exclusivo de um processo de negdcio ou recurso imprescindivel para a
continuidade do negdcio.

Art. 5° As diretrizes, normas e procedimentos de seguranga da informacéo
de que trata esta politica aplicam-se a todos os usuarios de informacgOes e de recursos de
tecnologia da informagac do Tribunal.

§1° Todos os usuarios, no dmbito de suas atribuigbes e competéncias, sdo
corresponsaveis pela seguranga da informagao e devem, para tanto, zelar pelo correto
conhecimento, entendimento e cumprimento das diretrizes, normas, procedimentos e
instrucBes integrantes desta PSI, devendo comunicar a seu superior ou a diregdo
competente qualquer indicio de falha, incidente ou irregularidade de que tiver conhecimento.

, §2° As informagbes geradas no ambito deste Tribunal devem ser
classificadas em termos de seu valor, requisitos legais, sensibilidade, criticidade, nivel de
protecio e necessidade de compartiihamento, em conformidade com a politica de
classificacdo da informagao e normas préprias, considerando-se os principios do Art. 49.

_CAPITULO III “ )
DO SISTEMA DE GESTAO DE SEGURANGA DA INFORMACAO

Art. 6° Esta politica é parte integrante do Sistema de Gestao de Seguranga
da Informacdo (SGSI), composto pelos seguintes processos:

I - gestdo de riscos de seguranca da informacgao;

II - gestao de incidentes em seguranga da informagao;

III - gestdo de continuidade de servigos essenciais de TIC;
IV - gestdo de acessos e de uso de recursos de TIC;

V - gestdo e controle de ativos de informagao;

VI - classificagdo e tratamento da informacao.

§ 12 Os processos do SGSI sdo interdependentes e devem ser estruturados
e monitorados de forma a permitir sua melhoria continua.

§ 29 A gestdo de seguranca da informagdo € um processo ciclico, de
melhoria continua, e deve ser realizada por meio das etapas de planejamento, execugdo,
monitoramento e melhoria, seguindo as melhores praticas de Gestdo de Seguranga da
Informacao vigentes.

§ 39 Os ciclos de gestdo de seguranca da informagdo devem ter duragao
maxima de 2 (dois) anos.
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Art. 79 O Sistema de Gestao de Seguranga da Informacdo serd
coordenado pelo Comité de Seguranga da Informagdo (CSI), com o apoio da Secretaria de
Tecnologia da Informagdo (STI) e do Gestor de Sequranga da Informac3o.

Art. 8° O CSI € responsavel pela proposicdo e acompanhamento da gestdo
de seguranga da informagdo no ambito do Tribunal, e tem por finalidade:

I - elaborar, institucionalizar e manter o Sistema de Gestdo de Seguranga
da Informagao (SGSI);

IT - revisar esta politica e formular normas e diretrizes para o SGSI, bem
como analisar periodicamente sua efetividade;

IIT - promover a cultura de seguranca da informacdo no Tribunal e
implementar programas continuos destinados a conscientizagdio e capacitacdo dos usuarios
internos;

IV - constituir grupos de trabalho para tratar de temas e propor solucdes
especificas sobre seguranc¢a da informagso;

V - estabelecer critérios de classificacdo dos dados e dos repositorios, com
vistas & garantia dos niveis de seguranca desejados e & normatizacio do acesso e uso das
informagdes;

VI - cumprir outras obrigacdes relativas ao tema de seguranca da
informagdo definidas em outros normativos.

Art. 9° Cabe a3 STI:
I - executar os processos elencados no Art. 69, 1 a VI.

IT - gerir a infraestrutura de hardware e software necessaria a prestacio
dos servigos corporativos, estabelecendo os procedimentos de seguranca adequados;

IIT - registrar agOes e eventos que possam ter um impacto na eficicia ou
no desempenho do SGSI;

IV - executar agdes preventivas e corretivas que impactem positivamente
na gestao de seguranga da informacdo;

V - monitorar a utilizagdo dos recursos de tecnologia da informacio, com o
intuito de detectar infragdes a normas, procedimentos e diretrizes que integram a PSI,
fornecendo evidéncias no caso de incidentes de seguranca.

Art. 10. Cabe ao Gestor de Seguranga da Informagdo, em conjunto com a
area de Tecnologia da Informacdo:

I - monitorar a execugdo dos processos e das acbes de seguranca da
informacao;
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II - medir os indicadores e os controles de seguran¢a da informacao,
previstos no PLSI;

III - propor ajustes nos procedimentos de seguranga da informacao;

IV - acompanhar as eventuais alteracdes nas leis, resolugdes e nos
normativos de outras esferas que afetem a seguranga da informacdo, propondo possiveis
modificagbes nesta politica, nas normas e nos processos;

V - comunicar as acdes de seguranca a todas as partes interessadas;

VI - coordenar as atividades da equipe de tratamento de incidentes de
incidentes computacionais.

Paragrafo (nico. O gestor de seguranga da informagdo sera o chefe da
Divisdo de Seguranga da Informagao e Redes, ou unidade administrativa equivalente.

Art. 11, Fica instituida a Equipe de Tratamento e Resposta a
Incidentes de Seguranca Computacionais do TRT9 (CSIRT-TRT9), composta por
servidores indicados pela Secretaria de Tecnologia da Informagdo, responsavel pela triagem,
coleta de evidéncias, andlise, registro e resposta a incidentes computacionais que envolvam
a seguranca das informagdes.

Paragrafo Unico. O funcionamento da CSIRT-TRT9 sera regulado por
documento formal de constituicdo, publicado pela Secretaria de Tecnologia da Informagdo.

Art. 12, A CSIRT-TRT9 tem autonomia compartilhada, ou seja, participara
do resultado da decisgo recomendando os procedimentos a serem executados ou as medidas
de recuperacdo durante a identificacdo de uma ameaca e debatera as agbes a serem
tomadas, seus impactos e a repercussdo caso as recomendagdes nao forem seguidas.

Paragrafo unico. A Presidéncia do Tribunal Regional do Trabalho da 9@
Regido sera a responsavel pela avaliagdo e aprovagao de agoes decorrentes em resposta a
um incidente ou ameaca de seguranca que afetem a imagem institucional ou a
confidencialidade das informagdes do Regional.

CAPITULO IV )
DO PLANEJAMENTO DA SEGURANGA DA INFORMAGCAOQ

Art. 13. O CSI devera, no inicio de cada ciclo de gestdo, apresentar a
Presidéncia, para sua aprovagdo, o PLSI, referente ao novo ciclo da gestdo.

Paragrafo dnico. O PLSI deve considerar os conceitos e objetivos dos
planos estratégicos institucionais e estabelecer para o préximo ciclo:

I - 0 escopo da gestdo de seguranca da informagao no ambito do Tribunai;

I - os objetivos de controle de seguranga da informagado desejados;
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I1I - os critérios de anélise e avaliagdo de riscos que devem ser seguidos;
IV - as agdes de seguranga que devem ser priorizadas;

V - 0s mecanismos e indicadores com os quais o CSI deve controlar o
processo de gestao da seguranga da informagao;

VI - sugestdes de alteragdo desta politica, bem como de outras normas e
processos de seguranga da informacdo.

3 CAPITULO V .
DA EXECUGAO DO PLANO DE SEGURANGCA DA INFORMAGAO

Art. 14. O PLSI devera servir de base para todas as acbes da gestdio de
seguranca da informacgo.

§ 1° A STI devera, com base no PLSI, coordenar a revisdo de processos e
procedimentos.

§ 29 O gestor de seguranca da informacao deve coordenar as atividades
de identificagdo e analise dos riscos de seguranca da informacao.

§ 3° O resultado da analise de risco deve ser pré-avaliado pelo Comité
Gestor de TIC, com base nos critérios de avaliagdo de risco definidos no PLSI.

§ 492 Os riscos residuais que ndo possam ser avaliados segundo os critérios
pré-definidos, devem ser submetidos a avaliagdo do CSI, que propord o Plano de
Tratamento de Riscos (PTR) a Presidéncia,

§ 59 Cabe a Presidéncia do Tribunal referendar o PTR e priorizar acdes e
recursos para a sua execucao.

CAPITULO VI
DO MONITORAMENTO E MELHORIA

Art. 15. Cabe ao Presidente do CSI convocar reunibes de
acompanhamento do SGSI, tomando ciéncia dos indicadores e eventos relevantes de
seguranga da informagdo, com o intuito de:

I - acompanhar a execu¢ao dos processos de seguranga da informacdo;

IT - desembaracar a execugdo de atividades e agGes que visem & seguranca
da informacao;

ITI - identificar ndo-conformidades e possiveis agbes de melhoria do SGSI;
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IV - executar a andlise critica e propor ajustes ao SGSI, a esta politica, a
normas e processos, com base nas ligbes aprendidas e na experiéncia de outros 6rgdos e
organizagdes;

V - conduzir a implementagado as melhorias identificadas aplicaveis no SGSI,
assegurando que atinjam os objetivos pretendidos;

VI - garantir a retroalimentacao de todo o processo, com novos dados e
estatisticas originadas de analise critica do processo.

_ CAPITULO VII 3 ]
DO PROCESSO DE ELABORACAO, ACOMPANHAMENTO E REVISAQ DA POLITICA
DE SEGURANCA DA INFORMAGAO

Art. 16. A STI deve modelar processo de elaboragao, acompanhamento e
revisao da PSI, o qual devera ser revisado anualmente e aperfeicoado guando necessario.

Paragrafo nico. A elaboracdo, acompanhamento e revisdo da Politica de
Segurancga da informacao devem ocorrer por meio do CSI.

CAPITULO VIII
DA PRESTAGAO DE CONTAS

Art. 17. O CSI apresentara a Presidéncia, via Comité de Governanga de
TIC (CGTIC), com antecedéncia minima de 15 (quinze) dias as Reunies deste Comité, rol
das politicas ou normas de seguranga da informacao vigentes, em elaboragao, modificadas
ou extintas desde a Ultima prestacdo de contas a respeito do mesmo tema.

'CAPITULO IX .
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 18. O descumprimento desta politica, bem como das diretrizes,
normas e procedimentos de seguranca da informacdo estabelecidos, poderd acarretar,
isolada ou cumulativamente, nos termos da legislagao vigente, sangdes administrativas, civis
e penais, assegurada aos envolvidos ampla defesa.

Art. 19. Deve a STI modelar o processo de elaboragao, acompanhamento
e revisdo da Politica de Sequranca da informacdo, em até 90 (noventa) dias da publicagdo
desta Politica, submetendo-o a aprovacao do CSI, com a respectiva instituicdo formal do
processo come norma de cumprimento obrigatorio.

Art. 20. Os casos omissos e as dUvidas surgidas na aplicagdo desta politica
serdo dirimidos pela Presidéncia do Tribunal, com apoio do CSI.
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Art. 21, Esta Politica entra em vigor na data de sua publicacdo,
revogando-se 0 Ato n° 171, de 18 de agosto de 2011,

Y e A

MARLENE T. FUVERKI SUGUIMATSU
Desembargadora Presidente
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