PODER JUDICIARIO
Tribunal Regional do Trabalho da 92 Regido

POLITICA n° 17 DE 13 DE DEZEMBRO DE 2017.

Institui a Politica de Acesso Fisico
aos Ambientes de TIC no émbito do
Tribunal Regional do Trabalho da 92
Regido.

O DIRETOR DA SECRETARIA DE TECNOLOGIA DA INFORMAGAO
DO TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAQ, usando de suas atribuigbes
legais e regimentais,

CONSIDERANDO:

- a Politica de Seguranga da Informagao (PSI) deste Tribunal;

- 0 Ato 190/2017 da Presidéncia, que normatiza a Instituicdo de Politicas de
TIC,;

- a instituicdo, por meio da Politica n® 10/2017, da Politica de
Gerenciamento de Processos de trabalho no ambito do Tribunal;

RESOLVE:

CAPITULO I
DAS DISPOSICOES INICIAIS

Art. 1° Instituir a POLITICA DE ACESSO FISICO AOS AMBIENTES DE TIC,
no ambito deste Tribunal.

Art. 2° Esta politica integra a Politica de Seguranga da Informacdo do
Tribunal (PSI) e tem como objetivo assegurar o acesso fisico de pessoal autorizado aos
dispositivos de armazenamento e de provimento de servicos € prevenir acessos nao
autorizados, modificagdo, destruicdo ou interferéncia, dos ativos de Tecnologia de
Informacdo e Comunicacdo (TIC) do Tribunal Regional do Trabalho da 92 Regido por meio
de instrumentos mecanicos e/ou tecnoldgicos em instalacdes de carater restrito.
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CAPITULO II )
DOS CONCEITOS E DEFINIGOES

Art, 3° Para os efeitos desta Politica, aplicam-se as seguintes definigbes e
conceitos:

I - AMBIENTES RESTRITOS DE TIC: locais, elencados em instrumento.
proprio pelo Diretor da STI, em que se encontram instalados equipamentos servidores efou
equipamentos de rede e comunicagao;

II - AMBIENTES CRITICOS DE TIC: ambientes restritos de TIC em que se-
encontram instalados equipamentos servidores e/ou equipamentos de rede e comunicagao,
que por sua importancia para a continuidade dos servicos de TIC prestados, devem possuir
controles de acesso mais rigidos;

III - AMBIENTES DE TIC: refere-se ao conjunto de ambientes restritos e
ambientes criticos de TIC;

IV - DATA CENTER: ambiente critico de TIC projetado para abrigar
servidores e outros componentes coma sistemas de armazenamento de dados (storages).e
ativos de rede (switches, roteadores);

V - EQUIPAMENTOS CRITICOS DE TIC: equipamentos de Tecnologia da
Informagdo e Comunicagdo, tais como servidores, sistemas de armazenamento de dados
(storages) e ativos de rede, que operam em regime 24x7x365 (24 Horas por dia, 7 dias por
semana, 365 dias por ano) e cuja indisponibilidade impacta um ndmero grande de usuarios;

VI - LEITOR BIOMETRICO: dispositivo que 1& e analisa as caracteristicas
fisicas Unicas de um individuo a fim de identificd-lo, podendo informar o resultado da
verificacdo a um sistema de provisionamento de acesso. Exemplo: leitor de impressdo
digital;

VII - UNIDADE DE SEGURANCA PATRIMONIAL: responsavel pela seguranga
fisica das instalages do Tribunal.

Paragrafo (nico. Outras definigdes e conceitos especificos encontram-se
definidos no GLOSSARIO, disponivel em sitio na Intranet ou Internet mantidos por este
Tribunal.

_ CAPITULO III
DOS PAPEIS E RESPONSABILIDADES

Art. 4° Cabe a Unidade de Seguranca Patrimonial a geréncia e o controle
dos meios e procedimentos de acesso as areas do Tribunal que contenham os perimetros de
seguranca fisica dos ambientes restritos de TIC.

- Art. 5° Cabe a STI a geréncia e o controle dos meios e procedimentos de
acesso aos locais restritos de TIC, especificamente,
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CAPITULO IV
DAS DIRETRIZES DE ACESSO FISICO AOS AMBIENTES RESTRITOS DE TIC

Art. 6° O acesso aos ambientes restritos de TIC do Tribunal é franqueado
exclusivamente aos Servidores lotados na STI, ou a outras pessoas, mediante autorizagdo e
acompanhamento presencial de um servidor do quadro da STI.

8§19 O Diretor da STI pode, caso a caso, autorizar previamente a visita de
funcionarios externos ou prestadores de servicos autorizados, para a realizagdo de
manutengdes preventivas e corretivas, mediante solicitacdo formal e apresentacdo de
documentos de identificagdo.

‘§2° Procedimentos especificos para o fornecimento de autorizagdo de
acesso aos ambientes -restritos de TIC devem ser elaborados e executados de forma
rigorosa, sendo que os funcionarios de vigilancia devem estar instruidos a sempre proibir a
entrada de visitantes sem identificacdo. -

Art. 7° Funcionarios externos, prestadores de servicos autorizados ou
visitantes, autorizados pelo Diretor da STI, devem utilizar um meio de identificacdo com foto,
com validade nacional, para obter acesso ao ambiente.

Art. 8° A entrada de pessoas no ambiente deve sempre ser precedida de
uma verificacdo do motivo de suas visitas e do preenchimento de controles/registros de
acesso ao local.

Paragrafo Unico. A STI deve ser informada com antecedéncia sobre
qualquer visita quando esta estiver sendo conduzida ou acompanhada por outra unidade do
Tribunal.

Art. 92 Ambientes restritos de TIC localizados em unidades do interior do
estado deverao ser acondicionados em sala especifica, devidamente isolada e exclusiva, com
dispositivo de controle de acesso preferencialmente com leitor biométrico.

Paragrafo (nico. Na impossibilidade de instalagdo do sistema de controle
de acesso descrito no caput deste artigo, o controle de acesso deve ser delegado ao
responsavel administrativo da unidade judiciaria, devendo ele, e somente ele, controlar o
acesso ao ambiente através de meios, no minimo, mecanicos, e manter registro dos acessos.

CAPITULO V )
DAS DIRETRIZES DE ACESSO FISICO A0S AMBIENTES CRITICOS DE TIC

Art. 10. Para acesso aos ambientes criticos de TIC aplicam-se as mesmas
disposicoes do acesso aos ambientes restritos de TIC.

§1° A STI, em conjunto com outras areas competentes, deve definir um
perimetro de seguranca fisica no entorno dos ambientes criticos de TIC, com controle de
entrada e saida e franquia de acesso apenas a pessoal autorizado.

§2° O acesso aos ambientes criticos deve ser controlado por meio de
leitores biométricos. Em situagdo de falha do leitor biométrico, o acesso deve ser realizado
por meio de senha, digitada pelo responsavel pelo ambiente na interface do dispositivo de

controle eletrénico de acesso.
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§39 Acessos aos ambientes criticos de TIC fora do horério de expediente
oficial do Tribunal deve ser autorizado previamente, e estarem os funcionarios da vigilancia
patrimonia!l e controle de acesso informados com nome e local de trabalho dos envolvidos.

§4° Em casos emergenciais, deve-se estar disponivel aos funcionarios da
vigildncia patrimonial e controle de acesso os numeros de telefones, ou outra forma de
contato, dos superiores, conforme o caso, do(s) técnico(s) que precisardo ter acesso ao
ambiente critico de TIC em horario ndo convencional.

Art. 11. A entrega ou retirada de equipamentos e a carga e descarga de
materiais destinadas a ambientes criticos deve acontecer em uma &rea de recepgao
implantada especificamente para esse fim, sendo seu acesso monitorado por alarmes e
cameras.

Paragrafo (nico. As movimentactes devem ser registradas, indicando o
maior nimero de informagdes possivel do respectivo equipamento ou material e 0 nome e o
local de trabalho do(s) agente(s) atuante(s) nesse processo.

Art. 12, Quadrimestralmente deve ser realizada analise de conformidade
técnica dos acessos fisicos com requisitos e padroes de seguranga do Data Center, conforme
definido em procedimento éspecifico.

CAPITULO V
DO CONTROLE E MONITORAMENTO

Art. 13. O monitoramento das areas de acesso aos ambientes criticos de
TIC e de suas areas internas deve ser realizado por cdmeras de seguranca estrategicamente
posicionadas e devera ser controlado e gerenciado pela Unidade de Seguranca Patrimonial.

Art. 14, O detalhamento dos controles e do monitoramento dos acessos
aos ambientes de TIC esta definido no Processo de Acesso fisico aos ambientes de TIC.

CAPITULO VI
DAS SANCOES

Art. 15. O descumprimento das determmagoes contidas nesta politica
podera acarretar as sangbes previstas na PSI.

_ CAPITULO VII .
DA PRESTACAO DE CONTAS E TRANSPARENCIA

Art. 16. A STI deve apresentar aos membros da Comissdo de Seguranca
da Informagdo (CSI) ou aos demais drgdos Colegiados de TIC que as requererem,
informagoes acerca do cumprimento da presente politica.

Art. 17. A Politica, as listas de ambientes criticos e ambientes restritos de
TIC, o detalhamento dos processos, entre outros documentos relacionados serdo publicados
pela STI na intranet ou em sitio especifico na Internet mantido por este Tribunal, devendo
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também ser inseridas, classificadas e relacionadas no Sistema de Apoio & Governanga e
Gestao vigente.

. CAPiTULO VIII )
DAS DISPOSIGOES FINAIS E TRANSITORIAS

Art. 18. Em consonancia com o Ato 190/2017 da Presidéncia e a Politica
n® 10/2017, o dono do Processo de Acesso Fisico aos ambientes de TIC é o(a)
Diretor(a) da STI.

Art. 19. Os casos omissos serdo resolvidos pela instancia instituidora dessa
politica e persistindo dlvidas, estas devem ser encaminhadas a(s) instancia(s)
imediatamente superior(es).

- Art. 20. Esta Politica entra em vigor na data de sua publicacao.

Lowios KA

LUCIANO KUEHNE
Diretor Substituto da Secretaria de Tecnologia da Informagao

FUBLICADY NO BOLETIM
DE SERVIGO N.° /

DE 091 /1 1z,

Adriane Gesser
Técnica Judicidria
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