PODER JUDICIARIO
Tribunal Regional do Trabalho da 92 Regido

POLITICA n° lé DE 10 DE JANEIRO DE 2018.

Institui @ POLITICA DE UTILIZACAO
DA REDE DE DADOS SEM FIO no
dmbito do Tribunal Regional do Trabalho
da 92 Regjo.

O DIRETOR DA SECRETARIA DE TECNOLOGIA DA INFORMACﬂO
DO TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAQ, no uso de suas atribuicbes
legais e regimentais,

CONSIDERANDO:

- a necessidade de padronizar a infraestrutura de rede sem fio e instruir
sobre sua correta utilizagdo, garantindo a seguranga da rede de dados corporativa;

- a Resolugdo 211 de 15 de dezembro de 2015 do Conselho Nacional de
Justica, que em seu Capitulo IV, Secao III, Artigo 24, Inciso XIII, define como requisito
minimo para a Infraestrutura de TIC a disponibilizacdo de "rede sem fio para a promogdo
dos servigos ofertados aos usuarios e respeitando a politica de seguranca da informagao de
cada d6rgdo, sempre que possivel";

- 0 Ato 190/2017 da Presidéncia, que normatiza a Instituigdo de Politicas de
TIC;
_ - a instituicdo, por meio da Politica n® 10/2017, da Politica de
Gerenciamento de Processos de trabalho no ambito do Tribunal;

- a Politica de Seguranga da Informacdo (PSI) deste Tribunal;

RESOLVE:
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CAPITULO I
DAS DISPOSICOES INICIAIS

Art. 1° Instituir politica que orienta as acles e procedimentos para
UTILIZACAO DA REDE DE DADOS SEM FIO no Ambito do Tribunal Regional do Trabalho da
92 Regiao.

CAPITULO II )
DOS CONCEITOS E DEFINIGOES

Art, 2°, Para os efeitos desta Politica, definicBes e conceitos especificos
encontram-se definidos no GLOSSARIO, disponivel em sitio na Intranet ou Internet mantidos
por este Tribunal.

CAPITULO IIT
OBJETIVOS DA POLITICA

Art. 3° A rede de dados sem fio do Tribunal é disponibilizada, sempre que
possivel, como_meio de acesso alternativo a Internet e aos sistemas corporativos e para o
uso de ferramentas que auxiliem as atividades jurisdicionais.

Art. 49 Se o0 acesso a rede sem fio comprometer a utilizagao dos sistemas
judicidrios e administrativos, a STI pode, a qualquer momento, reduzir a velocidade ou, até
mesmo, cancelar temporariamente o servicgo de acesso sem fio a Internet, conforme
procedimentos vigentes.

CAPITULO IV
DA COBERTURA DE ACESSO

Art. 52 Conforme disponibilidade de equipamentos, devem ser priorizadas
as areas destinadas a eventos e treinamentos, Gabinetes de Desembargadores e locais que
necessitem de acesso a rede de dados e o fornecimento de infraestrutura por meio de cabos
seja tecnicamente invidvel.

Art. 6° A Diregdo da STI pode determinar 0 remanejamento de Pontos de
Acesso (AP) para atender demandas pontuais ou necessidades temporarias.

Art. 7° A expansdo da drea de cobertura estd condicionada ac Plano de
Contratagbes da STI definido e aprovado pela Administracdo, conforme disponibilidade
orgamentaria.

Art. 8° E proibida a instalagdo de qualquer tipo de AP que ndo faca parte
da solugao definida pela STI, na rede de dados do Tribunal.
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§ 1° A Diretoria-Geral pode autorizar a instalagdo de APs pela Ordem dos
Advogados do Brasil, desde que se utilize infraestrutura completamente independente, sem
acesso fisico a rede de dados do Tribunal. A autorizag8o fica condicionada & apresentacdo de
projeto que devera ser aprovado pela STI. Neste caso, a responsabilidade pela administracio
da rede sem fio e acesso a Internet, liberacdo de acesso aos usudrios e solucdo de
problemas sera exclusivamente da QOAB.

§ 2° O nome da rede sem fio da OAB deve ser de fdcil distingdo do nome
da rede do Tribunal para que os usuarios possam identificar que s3o redes providas por
diferentes entidades.

CAPITULO V
DO ACESSO

Art. 92 Todo acesso a rede sem fio deve ser identificado e autenticado,
mediante fornecimento de login e senha ou outra forma de autenticagdo definida pela STI.

8§19 Visitantes devem realizar um cadastro, através do portal de
autenticagdo do servigo, informando nome completo, CPF, e-mail, endereco residencial e
telefone celular, para o qual serdo enviados o login e a senha de acesso. A validade da conta
tem periodo especifico, ndo maior que 30 (trinta) dias, conforme a necessidade justificada
pelo visitante, e consoante ciéncia dos termos de responsabilidade de uso, incluindo a
Politica de Seguranca da Informagao e normas correlatas atinentes ao tema.

8§29 Os colaboradores eventuais sdo cadastrados conforme procedimentos
especificos.

Art. 10. O login e a senha sao de carater pessoal e intransferivel, de total
responsabilidade do usuario, ndo sendo permitido o compartilhamento de informacdes sobre
a utilizagao da rede sem fio.

Art. 11. Em eventos e treinamentos, a critério da Escola Judicial, podem
ser fornecidos login e senha Unicos para todos os participantes, com validade limitada ao
periodo do evento ou treinamento.

Art. 12. A configuracdo de computadores e dispositivos mdveis para
acesso a rede sem fio é de inteira responsabilidade do usuario, exceto guando se tratar de
equipamentos de propriedade do Tribunal.

CAPITULO VI }
DAS RESTRIGOES E PROIBIGOES

Art. 13. S3o expressamente proibidas as seguintes condutas por parte
dos usuarios da rede sem fio:

I - usar de falsa identidade ou utilizar dados de terceiros para obter acesso
ao servigo;
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I - invadir a privacidade de terceiros, buscando acesso a senhas e dados
privativos, violando sistemas de seguranga de informagdo ou redes privadas internas ou
externas de computadores conectadas a Internet;

IIT - utilizar o servigo para fins ilicitos e proibidos;

IV - prejudicar intencionalmente outros usuarios da rede ou usudrios da
Internet, através de .alteragGes de arquivos de programas ou virus de computador, ou
provocando congestionamento da REDE DE DADOS;

V - efetuar ou tentar qualquer tipo de acesso ndo autorizado aos recursos
computacionais do Tribunal;

VI - utilizar aparelhos com a finalidade de redistribuir o acesso a rede sem
fio a terceiros;

VII - utilizar meios alternativos para burlar o sistema de controle de acesso
a rede ou a Internet.

Art. 14. A utilizagdo dos recursos deve ser feita com ética, respeitando as
intengdes jurisdicionais, zelando pela propriedade intelectual, propriedade de dados e
respeito aos direitos individuais a privacidade. E proibido utilizar a Internet para:

I - acessar sites de conteldo ilegal, pornogréfico, de pedofilia, de racismo,
de preconceito, de apologia e incitagdo a crimes, games, jogos de azar, que tratem de
ferramentas para invasao e evasdo de sistemas ou que coloquem em risco a seguranga das
informagoes;

IT - violar qualquer cddigo de conduta ou outras diretrizes que possam ser
aplicaveis a qualquer servico de comunicagao;

III - participar de atividades de pirdmides, correntes, lixo eletronico, spam
e mensagens nao solicitadas, comerciais ou nao;

Iv - difamar, ofender, caluniar, intimidar, assediar, perturbar a
tranquilidade alheia, perseguir, ameagar ou, de quaiquer ocutra forma, violar direitos de
terceiros;

V - publicar, postar, carregar, distribuir ou divulgar quaisquer topicos,
nomes, materiais ou informacdes que incentivem a discriminacdo, ddio ou violéncia com
relagdo a uma pessoa ou a um grupo;

VI - exibir, armazenar ou transmitir textos, imagens, arquivos de dudio ou
video que possam ser considerados ofensivos ou abusivos;

VII - fazer download ou compartilhar qualquer arquivo de servigos de
comunicacdo que sabe, ou racionalmente deveria saber, que nao pode ser legalmente
distribuido;

VIII - utilizar programas de downloads P2P (peer-to-peer), como uTorrent,
Ares Galaxy, BitTorrent, Shareaza, bitShare, entre outros; .

IX - reproduzir ou infringir direitos de terceiros, seja com imagens, dudios,
fotografias, videos, softwares ou qualquer material protegido por leis de propriedade
intelectual, incluindo leis de direitos autorais, marcas ou patentes;
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~ X - enviar ou divulgar mensagens de conteldo falso ou exagerado que
possam induzir a erro o0 seu receptor;

XI - realizar outras atividades imprdprias por meio da Internet corporativa,
conforme estabelecido em politica prépria.

- Art. 15, Para evitar problemas de seguranca na rede, algumas categorias
de sites sao bloqueadas. : :

Paragrafo Unico. Em caso de necessidade, devidamente justificada,
algum sitio ou servigo inicialmente bloqueado poderd ser liberado, mediante solicitacdo
formal a STI, com justificativa da necessidade do desbloqueio, que também sera
comunicada por escrito a Comissdo de Seguranga da Informacdo (CSI) deste Tribunal.

-

CAPITULO VII
DAS DISPOSIGCOES GERAIS

Art. 16. A STI mantém registros da identificacdo dos equipamentos
conectados a rede, login dos usudrios e os enderecos que estes acessaram na Internet,
conforme legislagao vigente.

Art. 17. O usuario é responsavel por qualquer atividade a partir de seu
login, bem como por seus atos no uso dos recursos computacionais oferecidos e respondera
por qualquer acdo judicial e administrativa apresentada a este Tribunal ou que 0 envolva.

Art. 18. O Tribunal ndao se responsabiliza por danos causados a qualquer
equipamento que utilizar este servigo, tais como perda de dados, roubo de informagodes,
violagdo de acesso, problemas em software ou sistema operacional e defeitos relacionados
ao dispositivo.

CAPITULO VIII
DA PRESTAGAO DE CONTAS

Art. 19, A STI deve apresentar aos membros da CSI ou aos demais 6rgaos
Colegiados de TIC que as requererem, informacgdes acerca do cumprimento da presente
politica.

CAPITULO IX
DAS SANGOES

Art. 20. O descumprimento das determinacdes contidas nesta politica
podera acarretar as sangbes previstas na PSI.
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_CAPITULO X )
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 21. Em consonancia com o Ato 190/2017 da Presidéncia e a Politica
n® 10, o dono do Processo de Utilizagdo da rede de dados sem fio € o(a) Diretor(a) da
STI ou a outrem por ele delegado.

Paragrafo dnico. O(s) gerente(s) do Processo de Utilizagdo da rede
de dados sem fio sera(ao) designado(s) pelo Dono do Processo.

Art. 22. Os casos omissos serdo resolvidos pela instancia instituidora dessa
politica, e as dlvidas que persistirem deverdo ser encaminhadas a(s) instancia(s)
imediatamente superior{es). -

Art. 23. Esta politica entra em vigor na data de sua publicag3o.

S S A

LUCIANO KUEHNE
Diretor da Secretaria de Tecnologia da Informagao

BUBLICADD NO BOLETIM
DE SERVICO NS/

D st/ 118

i

Adriane Gesser
Técnica Judiciaria
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