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Tribunal Regional do Trabalho da 92 Regido

POLITICA N° 14, DE 15 DE SETEMBRO DE 2017.

Institui a Politica de Backup e
Retencdo de Dados no émbito do
Tribunal Regional do Trabalho da 94
Regido.

O DIRETOR DA SECRETARIA DE TECNOLOGIA DA INFORMAGAO
DO TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO, no uso de suas atribuicdes
legais e regimentais,

CONSIDERANDO:

- a Politica de Seguranga da Informagdo (PSI) do Tribunal Regional do
Trabalho da 92 Regido;

- 0 disposto no Art. 12, inciso “I1”, alinea “a”, da Resolugdo 211/2015 CNJ,
sobre a necessidade de constituir e manter estruturas organizacionais adequadas e
compativeis com a relevincia e demanda de TIC, considerando, entre outros

macroprocessos, o de Seguranga da Informagdo e seu processo de continuidade de servicos
essenciais; ko

- 0 disposto no Art. 24, inciso “VII”, da Resolucdo 211/2015 CNJ, sobre a
capacidade da solugdo de backup ser suficiente para garantir a salvaguarda das informacoes
digitais armazenadas, incluindo tecnologias para retengio de longo prazo e copia dos
backups mais recentes, em local distinto do local primario do 6rgdo, de modo a prover
redundancia e atender a continuidade do negoécio em caso de desastre;

- 0 item 12.3 da norma ISO 27.002/2013, que estabelece diretrizes para
definigéo de politica de backup (cépias de seguranga), com o intuito de proteger o negocio
contra perda de dados; :

- @ necessidade de atender a todos os pilares da Seguranca da Informagao,
a saber, Confidencialidade, Integridade e Disponibilidade; i

- @ instituicdo, por meio do Ato 140/2017, do Sistema de Apoio "3
Governanga de TIC (SAGG); 3
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- 0 Ato 190/2017 da Presidéncia, que normatiza a Instituicio de Politicas de
TIC; '

- a instituicdo, por meio da Politica n® 10/2017, da Politica de
Gerenciamento de Processos de trabalho no ambito do Tribunal;

RESOLVE:

CAPITULO I
DAS DISPOSIGCOES INICIAIS

Art. 1° Instituir a POLITICA DE BACKUP E RETENGAO DE DADOS, no ambito
deste Tribunal.

Art. 2° Esta politica integra a Politica de Seguranga da Informacdo (PSI) do
Tribunal Regional do Trabalho da 92 Regido e tem como objetivo assegurar a corréta
elaboragdo, aprovagdo, execugdo e auditoria dos planos de backup e dos relatérios de
backup e restauragdo de dados, prevenindo a perda e a indisponibilidade de sistemas e
informagbes produzidos e/ou armazenados nos ativos de Tecnologia de Informagdo e
Comunicagdo (TIC) do Tribunal. K

CAPITULO II )
DOS CONCEITOS E DEFINIGOES

Art. 3° Para os efeitos desta Politica, aplicam-se as seguintes definicdes e
conceitos:

I - AMBIENTE PRIMARIO DE BACKUP: local onde é feito a primeira cép‘ia
dos arquivos originais;

II - AUDITOR DE BACKUP: unidade ou agente responsavel pela verificagio
da conformidade da execugdo do processo de Backup com a politica e com os planos de
backup previamente estabelecidos. R

III - BACKUP: cdpia de seguranga de informacdo para prevenir perda.‘fde
disponibilidade em caso de perda da informagcgo principal;

IV - COPIA DE SEGURANCA OFFSITE: copia de backup em midia
armazenada fora do ambiente primario de dados de backup;

V - CUSTODIANTE DOS ATIVOS DE INFORMACAO: unidade, setor ou
agente responsavel pela guarda e protecdo das informacGes a ele confiadas pelo proprietario
da informagdo, de acordo com os requisitos de seguranca definidos pelo dono da
informagdo. E responsavel pelos procedimentos de planejamento, configuragao, execugao,
monitoramento e testes dos procedimentos de backup e restauragao;

VI - DONO DA INFORMAGAO: proprietdrio da informacdo, (alta
administracdo, gestores e utilizadores do equipamento, servigo ou sistema), responsavel pela
definigdo dos requisitos de seguranca para o tratamento das informagdes do negdcio, no que

concerne a confidencialidade, & integridade e & disponibilidade de suas informagoe
corporativas;

|
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VII - JANELA DE BACKUP: periodo de tempo compreendido entre o inicio e
o fim de uma operagdo de backup, sendo um fator importante de avaliagao de desempenho
da solugdo de backup instalada;

IX - RESTAURA(;AO processo realizado para colocar disponivel uma copla
de seguranga de informagdo anteriormente preservada;

X - RETENCAO DOS DADOS: periodo de tempo pelo qual os dados copiados
sao preservados no ambiente de backup.

Paragrafo Gnico. Outros conceitos e definigdes especificos encontram-se
definidos no GLOSSARIO ELETRONICO, disponivel em sitio na Intranet ou Internet mantidos
por este Tribunal.

CAPITULO III
DAS DIRETRIZES GERAIS

Art. 4° As copias de backup das informacdes, softwares e sistemas devem
ser realizadas e testadas regularmente, de acordo com esta politica.

§1°0 backup de determinado sistema ou servigo deve contemplar todos
0s arquivos e dados necessarios a sua plena restauragdo, incluindo executaveis, definicdes
de estrutura de banco de dados, entre outros. I

§ 20 O backup de sistemas, apllcatlvos e documentos protegidos por

direitos autorais deve observar as restricdes de cOpia previstas em suas respectivas Ilcengas
de uso e sua legislacdo vigente. !

§ 3° As copias de seguranga devem ser geradas, transportadas e
armazenadas de forma segura, com controles fisicos e I6gicos compativeis com os requisitos
de confidencialidade, integridade e disponibilidade das respectivas informacdes.

§ 4° As midias de copia de seguranca offsite devem ser mantidas em uma
localidade distanciada do ambiente primario de backup, se possivel em outra sede, a uma
distancia suficiente para prevenir eventuais danos ocasionados por um desastre ocorrido no
local primario.

§ 5° As informagdes que possuem dados sigilosos devem ter seus backups
protegidos por criptografia ou controle de acesso fisico e l6gico restritos.

e
}(.

CAPITULO 1V
DOS PAPEIS E RESPONSABILIDADES

Art. 5° S3o atribuigdes do Custodiante dos ativos de informacao:

I - criar o Plano de Backup, detalhado no Art. 7°, levando em
consideragéo os requisitos de seguranc¢a da informagao a serem resguardados e a Politica.de
Classificagdo de Informag@es vigente, seguindo os pardmetros de Tabelas de Temporalidade,
Guia ou Politica de Gestdo Documental vigente;

II - preencher o Relatério de Backup e o Relatério de Restauracdo .de
Backup; i’
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III - efetuar a verificagdo periddica e o acompanhamento das rotinas de
backup, de acordo com o que foi definido no Plano de Backup;

IV - buscar a otimizagdo das rotinas, recursos e janelas de backup;

V - efetuar testes de restauracao periodicos;

VI - realizar a operagdo de restauracao de backup, caso necessario;

VII - reavaliar periodicamente o Plano de Backup.

Art. 6° S3o atribuigoes do Auditor de Backup:

I - propor modificagGes visando o aperfeigoamento da politica de backup;.
II - validar o Plano de Backup;

III - realizar auditorias periddicas nos backups e restauracdes executadas,
bem como nas configuracdes implementadas; :

IV - acompanhar e fiscalizar a execugdo desta politica.

Paragrafo Unico. O papel de Auditor de Backup n3o deve ser atribuido ao
custodiante direto dos dados contemplados na auditoria.

CAPITULOV
DOS PLANOS E RELATORIOS

Art. 7° O Plano de Backup, a ser elaborado pelo Custodiante dos ativos de
informacgao, deve conter, no minimo;

I - identificagdo e descrigdo dos recursos e das informagdes que serdo

resguardados;
II - lista de estruturas de dados que serdo copiados, quando for o caso;
III - periodicidade do backup; )
IV - horério preferencial da execucdo do backup;
V - previsao do volume de dados a ser armazenado;
ek VI - procedimentos preparatdrios a serem realizados para a execucdo do
ackup;

VII - estratégia de utilizagdo dos dispositivos de retencdo para os dados de
backups (ex. discos, fitas, etc.);

VIII - estratégia de classificagdo e retencdo dos backups;
IX - periodicidade dos Relatdrios de Backup e de Restaurac3o;

X - estratégia de recuperacdo de dados criticos no processo -de
continuidade do negdcio;

XI - definicao da necessidade de manutencdo de segunda copia offsite.

Paragrafo nico. O Plano de Backup deve ser submetido & validacdo do
Auditor de Backup antes de sua efetiva implementaco.

Art. 8% A definicdo do periodo retengdo dos dados em backup deve
observar os prazos acordados entre o Dono e o Custodiante da Informagao, do que deve ser
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feito registro no Catédlogo de Servigos, sendo validada pelo Auditor de Backup, levando-se
em consideragdo os requisitos tecnoldgicos e de infraestrutura e, consequentemente, os
custos para implementacao.

§1° Os periodos de retengdo dos dados devem contemplar, conforme o
€aso, os seguintes tipos de backup:

I - backup diario;
IT - backup mensal;

IIT - backup anual (conhecido também como arquivamento de dados de
longa retencgao - archive). :

§20 O(s) periodo(s) de retencdo acordados entre Dono e Custodiante .da
informagdo deve(m) constar do catalogo de servios e integrar o Plano de Backup para o
ativo relacionado, e qualquer alteragdo pratica deve estar refletida no documento tdo Iogo
seja implantada no ambiente.

Art. 9° O Relatorio de Backup devera conter, no minimo:

I - identificacdo do recurso copiado;

IT - identificagao do ambiente e do software gerenciador de backup;-
III - classificagdo do backup (incremental, diferencial, fu/, etc.);

IV - data e horario de inicio e término da rotina;

VI - resultado do backup;

VII - eventuais agles corretivas que foram tomadas com o intuito de
assegurar a execugao do processo de backup.

Art. 10. O Relatdrio de Restauracdo de Backup deve conter, no minimo:
- identificagao do recurso restaurado; )

IT - identificagdo do ambiente e do software gerenciador de backup;

I1I - identificagdo do escopo da amostra de restauracdo;

IV - tempo da restaurag@o completa da amostra;

V - resultado do teste de restauracao;

VI - eventuais agOes corretivas que foram tomadas com o intuito de
assegurar a execugao do processo de restaurac3o.

CAPITULOVI
DAS DIRETRIZES ESPECIFICAS

Art. 11. A criagdo e a operagdo dos backups devem observar as seguintes
orientagdes:

I - CRIAC,‘/"\O DE BACKUPS: o backup devera ser programado,
preferencialmente, para execugdo automatica, em horérios de menor ou nenhuma utilizagao
dos sistemas e-da rede, observando os requisitos do Plano de Backup;

II - OPERACAO DE BACKUPS: o backup devera ser monitorado pelo
Custodiante da Informagdo. Um relatério (preferencialmente automatizado) devera ser
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gerado para as execugOes de backup, contendo informagdes dos registros dos resultados do
processo.

Art. 12. Na restauragao de dados, por conta de solicitacdo especifica, deve
ser mantido o registro da informag&o restaurada, juntamente com as informacdes relativas a
solicitagdao (numero do chamado técnico, solicitacgdo de servico ou ticket de abertura de
chamado, quando houver), para fins de auditoria.

CAPiTULO VII
DA PRESTACAO DE CONTAS

Art. 13. A STI deve apresentar aos membros da Comissdo de Seguranga
da Informagdo (CSI) ou aos demais 6rgdos Colegiados de TIC informacdes acerca .do
cumprimento da presente politica:

I- detalhadamente, quanto por eles requerido; -
II- resumidamente, juntamente com o relatério periddico de gestdo. _
CAPITULO VIII

DAS DISPOSIGCOES FINAIS E TRANSITORIAS

Art. 14. Cabe a STI estabelecer os critérios técnicos relacionados aos
procedimentos e as configuragdes de backup e de restauracdo para cada sistema ou base de
dados, em harmonia com os acordos firmados entre o Dono e o Custodiante da Informacdo.

Art. 15. Compete ao Dono do Processo analisar sobre os casos omissos ou
que suscitem duvidas quanto ao disposto nesta politica, encaminhando o tema as partes
interessadas ou a Alta Administracdo para deliberago.

S
Art. 16. Os Processos de Trabalho necessérios ao cumprimento dessa
politica, bem como os demais documentos elencados no Art. 14 deste normativo serio

catalogados no mddulo préprio do Sistema de Apoio a Governanca e a Gestdo vigente, pela
STI. '

Art. 17. Em consonancia com a Politica n® 10, o dono do Processo de
Backup e Retengao de Dados é o(a) Diretor(a) da STI.

Paragrafo dnico. O(s) gerente(s) Processo de Backup e Retencdo de
Dados sera(ao) designado(s) pelo Dono do Processo.

Art. 18. Esta Politica entra em vigor a partir da data de sua publicacdo.

-

Diretor da Secretaria de C})Iégia da Informacgao

Alameda Dr. Carlos de Carvalho, 528, Centro - Telefone (41) 3310-7000 - CEP 80430-180 - Curitiba-PR




