JUSTIGA DO TRABALHO ~
TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO

TERMO DE CONTRATO 15/2026

Termo de contrato de servicos e aquisicao
de TIC, que entre si celebram o Tribunal
Regional do Trabalho da 92 Regiao e a
empresa NTSEC Solucdes em
Teleinformatica Ltda, Proad 1070/2026.

CONTRATANTE: A Uni&o por intermédio do TRIBUNAL REGIONAL DO TRABALHO DA 9¢
REGIAO, com sede na Alameda Dr. Carlos de Carvalho n® 528, centro, na cidade de
Curitiba/PR, inscrito no CNPJ sob o n? 03.141.166/0001-16, neste ato representado pelo
Ordenador da Despesa, Sr. ARNALDO ROGERIO PESTANA DE SOUSA, conforme
delegacéao de poderes constante na Portaria Presidéncia n® 22/2022 de 22/08/2022.

CONTRATADA: A empresa NTSEC SOLUCOES EM TELEINFORMATICA LTDA., pessoa
juridica de direito privado, devidamente inscrita no CNPJ sob o n® 09.137.728/0001-34,
estabelecida na SCN Quadra 05 Bloco A, n® 50, Torre Norte, Sala 617, Edificio Brasilia
Shopping - Asa Norte, Brasilia/DF, neste ato representada por sua Representante Legal,
Senhora PATRICIA ANGELINA DA CONCEIGCAO, devidamente qualificada nos autos do
processo Proad 1070/2026.

Os CONTRATANTES resolvem celebrar o presente contrato, mediante as clausulas e
condi¢des que se seguem:

CLAUSULA PRIMEIRA — DO ATO AUTORIZATIVO

A celebragao deste contrato decorre de despacho exarado pelo Ordenador da
Despesa do Tribunal Regional do Trabalho da 92 Regido, no processo Proad 1070/2026, que
autorizou a aquisicao de servicos decorrentes do processo PE 11636/2025 do TRT da 122
Regiao, Ata de Registro de Precos 6/2025 do TRT 12.

CLAUSULA SEGUNDA - DO OBJETO DO CONTRATO

Constitui-se objeto da presente contratagédo Contratagéo de servigo de suporte
e manutencao para solucao de Next Generation Firewall, em cluster, para 60 meses, com
gerenciamento centralizado e integrado, garantia de funcionamento, atualizagdo de
assinaturas de protecdo e suporte técnico 24 horas; Aquisicao de equipamentos Next
Generation Firewall, com servigo de garantia e atualizacdo de assinaturas de protegao e
suporte técnico em regime 24x7 por 60 meses, Capacitacdo para solugdo de Firewall;
Aquisicao de solucao de SASE (Secure Access Service Edge) e ZTNA (Zero Trust Network
Accesenvers); Voucher de Treinamento para solugdo SASE e ZTNA e Contratacdo de
servigo gerenciado mensal, conforme tabela TR1 abaixo.

Tabela TR1 - Descri¢do dos Grupos e ltens da contratagao

— ARNALDO

DE SOUSA
27/04/2026 09:59

de Cluster e Treinamento

Grupo | - Contratacao do servico de suporte e manutencao para solucao de NG Firewall, aquisicao

Item | Descricao

Il - Pagamento em parcela Unica, antecipada.

2 Servigco de garantia e atualizagédo de assinaturas de protecéo e suporte técnico em regime 24x7 por
60 meses adicionais para solugao de protecao de perimetro de rede légica do tipo Next Generation
Firewall, com alta disponibilidade, incluindo software de administracdo e geréncia integrada - Tipo
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§ 1° - Para esta contratacdo sera adotada a definicdo de cluster como o
conjunto de dois, ou mais, equipamentos appliances compativeis entre si, que trabalham de
forma integrada e foram construidos especificamente para exercer a funcdo de Next
Generation Firewall.

§ 2° - Integram esta licitagdo desde o inicio, na forma do § 5°, do art. 12, da
Resolugdo CNJ n® 468/2022, os seguintes 6rgaos:

Tribunal Superior do Trabalho (TST);
Tribunal Regional do Trabalho da 12 Regiao
Tribunal Regional do Trabalho da 32 Regiao
Tribunal Regional do Trabalho da 42 Regiao
Tribunal Regional do Trabalho da 52 Regiao
Tribunal Regional do Trabalho da 62 Regiao (TRT6);
Tribunal Regional do Trabalho da 72 Regiao (TRT7);
Tribunal Regional do Trabalho da 92 Regido (TRT9);
Tribunal Regional do Trabalho da 102 Regidao (TRT10

TRT1

);
TRT3);
TRT4);

).

)

)

TRT5);

e e T e e

Tribunal Regional do Trabalho da 112 Regido (TRT11);
Tribunal Regional do Trabalho da 122 Regidao (TRT12
Tribunal Regional do Trabalho da 132 Regidao (TRT13
Tribunal Regional do Trabalho da 142 Regido (TRT14

)
( )
( )
( )
( )
Tribunal Regional do Trabalho da 152 Regido (TRT15);
Tribunal Regional do Trabalho da 162 Regido (TRT16);
Tribunal Regional do Trabalho da 172 Regido (TRT17);
( )
( )
( )
( )
( )
( )

Tribunal Regional do Trabalho da 182 Regido (TRT18
Tribunal Regional do Trabalho da 192 Regido (TRT19);
Tribunal Regional do Trabalho da 202 Regido (TRT20) ;
Tribunal Regional do Trabalho da 212 Regido (TRT21
Tribunal Regional do Trabalho da 222 Regido (TRT22);
Tribunal Regional do Trabalho da 232 Regiao (TRT23).

CLAUSULA TERCEIRA - DA EXECUCAO DO CONTRATO
A prestacao dos servigos obedecera o seguinte:
| — Da vigéncia e do prazo de execucao dos servicos:

Os servigos serdao executados conforme os prazos estipulados no Anexo | -
Especificagbes Técnicas para Solugao de Next Generation Firewall - NGFW.

Il - Da vigéncia e do prazo de entrega dos equipamentos:

Os equipamentos deverdo ser entregues nos prazos descritos no Anexo | -
Especificacoes Técnicas para Solucao de Next Generation Firewall - NGFW.

lll - Da vigéncia dos servicos de suporte:

Os servigos de suporte terdo seu prazo de vigéncia conforme descrito no Anexo
| - Especificagcdes Técnicas para Solugao de Next Generation Firewall - NGFW.

IV - Da garantia de equipamentos e servicos:

a) para equipamentos ja instalados a garantia deve iniciar em até 10 (dez) dias
apds a comunicacao da assinatura do contrato;
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b) para novos equipamentos os servicos de garantia e atualizacdo terao
vigéncia de 60 (sessenta) meses com inicio a partir da emissdo do termo de recebimento
definitivo da ativagao de licengas vinculadas aos equipamentos Firewall Tipos I, Il e lll, IV e V
(Grupo | Itens 1 a 7 do edital).

V - Da especificacao completa da solucao escolhida:

Devido a complexidade das especificagbes completas da solugédo, as
informagdes referentes a esta seg¢éo estarao disponiveis no Anexo | - Especificagées Técnicas
para Solugédo de Next Generation Firewall - NGFW.

VI - Da relacao entre demanda prevista e quantidade contratada:

O compéndio de itens com sua descricdo e quantitativos definidos estao
descritos na tabela TR2, abaixo. No Anexo |l consta a tabela com os quantitativos a serem

registrados para atender as necessidades de cada Tribunal Regional do Trabalho.

Tabela TR2 - Descrigao e quantidades da demanda dos 6rgaos participantes

Grupo | - Contratacao do servico de suporte e manutencao para solucao de NG Firewall, aquisicao
de Cluster e Treinamento

Item | Descricao Unidade (1) Estimativa Estimativa
Minima (2) Maxima

2 Servigo de garantia e atualizagédo de assinaturas | Cluster
de protecdo e suporte técnico em regime 24x7
por 60 meses adicionais para solucao de
protecéo de perimetro de rede l6gica do tipo Next
Generation Firewall, com alta disponibilidade,
incluindo software de administragdo e geréncia
integrada - Tipo Il - Pagamento em parcela
unica, antecipada. 5 6

§ 12 - Para esta contratacdo serd adotada a definicdo de cluster como o
conjunto de dois, ou mais, equipamentos appliances compativeis entre si, que trabalham de
forma integrada e foram construidos especificamente para exercer a fungcdo de Next
Generation Firewall.

§ 2° - Entende-se como estimativa minima, especificada por Tribunal no Anexo
Il, a quantidade que cada participante compromete-se a solicitar a cada pedido feito.

VIl - Da identificacao dos codigo(s) do Catmat e/ou Catser:
a) Iltens 1 a 5 - Suporte e Garantia a Equipamentos NG Firewall

Cédigo CATSER: 27740
Nome do Servico: Servigcos de garantia de equipamentos de tic.

b) Iltens 6,7, 11,12 e 13 - Equipamento NG Firewall e SD-Wan:

Codigo CATMAT: 609340
Aplicacao: Seguranca Rede Computadores
Modelo: Appliance Ngfw
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C) Item 9, 10 e 14 - Licencga para uso de fungdo SD-WAN nos
equipamentos NG Firewall e Licenca Sase e ZTNA:

Cédigo CATSER: 27464

Nome do Servigo: Licenciamento de direitos permanentes de uso de software
para servidor.

d) Itens 16 a 19 - Operacao Assistida:

Codigo CATSER: 27014
Nome do Servigo: Servigos de gerenciamento de infraestrutura de tecnologia
da informagéo e comunicacao (tic)

e) Itens 8 e 15 - Treinamentos

Cédigo CATSER: 3840
Nome do Servigo: Treinamento informatica - sistema / software

VIl — Da sustentabilidade:

a) os bens adquiridos via ltens 6, 7, 11, 12 e 13 ndo devem conter substancias
nocivas ao meio ambiente tais como mercurio, chumbo, cromo hexavalente, caddmio, bifenil-
polibromados, éteres difenil-polibromados, em concentragdo acima da recomendada pela
Diretiva 2002/95/EC do Parlamento Europeu também conhecida como diretiva RoHS
(Restriction of Certain Hazardous Substances);

b) a comprovacgao podera ser feita, alternativamente, mediante apresentagao
de certificacdo RoHS, Rétulo Ecolégico da ABNT, Epeat, certificagdo emitida por organismo
acreditado pelo INMETRO, certificagdo emitida por instituicAo publica oficial ou
instituicdo/empresa certificadora, laudo pericial, folheto técnico, declaragdo de conformidade
emitida pela fabricante, manual do produto, ou consulta on-line no site da fabricante, devendo
a licitante fornecer o site para consulta, que atestem que o objeto fornecido cumpre com as
exigéncias do edital;

c¢) todo o material técnico originalmente elaborado em lingua estrangeira devera
ser acompanhado de tradug¢édo em lingua portuguesa;

d) para os demais itens nao foram identificados requisitos relacionados a
sustentabilidade.

IX - Dos Niveis Minimos de Servico:

a) os servigos dos ltens 1 a 5, servico de garantia e atualizagao de assinaturas
de protegao e suporte técnico, e 0 mesmo servigo vinculado as aquisi¢oes dos ltens 6, 7, 11,
12 e 13 ndo garantem niveis minimos de servigo;

b) os Niveis Minimos de Servigo aplicaveis ao Grupo IV (ltens 16 a 19), seguem
no documento Anexo | - Especificagdes Técnicas para Solucao de Next Generation Firewall -
NGFW, item 4.3. Nivel Minimo de Servigco Para o Grupo IV - Servigo gerenciado mensal para
equipamentos Firewall (ltens 16 a 19).

X - Da qualificacao técnica:

a) a exigéncia de capacidade técnica e experiéncia prévia tem por objetivo
comprovar experiéncia anterior na realizacdo de servigos similares, proporcionais a dimenséo
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e complexidade do objeto a ser executado, visando assegurar que a Administracao contratara
empresas e profissionais que possam incumbir-se adequadamente do objeto contratado;

b) os equipamentos envolvidos na especificacao desta contratacao tratam de
tecnologias (protocolos) complexos, como VPN IPSec, SSL VPN, Threat Detection, analise
de vulnerabilidades em arquivos e dados. Estes equipamentos, se mal configurados, podem
indisponibilizar a comunicagéo segura entre os érgaos e o mundo externo, incluindo, mas néo
se limitando, a trafego com usuarios em teletrabalho, outras entidades publicas e privadas,
usuarios externos que acessam informagdes em sistemas processuais e usuarios internos
que necessitam acessar servigos externos. Também destacamos que a ma configuracao dos
equipamentos pode, ainda, expor a rede de dados da contratante a ataques externos que
visam extrair dados ou gerar indisponibilidade dos servigos da instituicao;

c) os conhecimentos técnicos necessarios para implementar as tecnologias
acima nao sao triviais e exigem conhecimento prévio e comprovado das tecnologias do
produto;

d) as empresas participantes deverao apresentar 1 (um) ou mais Atestado(s)

de Capacidade Técnica distintos, emitido por pessoa juridica de direito publico ou privado,
comprovando ter fornecido equipamentos e servigos similares aos descritos na tabela abaixo.

Tabela TR9 - Atestados de Capacidade Técnica

Grupo | - Contratacao do servico de suporte e manutencao para solucao de NG Firewall,
aquisicao de Cluster e Treinamento

Item | Descricao Qtd. Minima

2 Servico de garantia e atualizagdo de assinaturas de protecdo e | 36 meses de servico
suporte técnico em regime 24x7 por 60 meses adicionais para | para ao menos dois
solugao de protecdo de perimetro de rede logica do tipo Next | clusters similares
Generation Firewall, com alta disponibilidade, incluindo software
de administracao e geréncia integrada - Tipo Il

§ 12 - Para esta contratacdo sera adotada a definicdo de cluster como o
conjunto de dois, ou mais, equipamentos appliances compativeis entre si, que trabalham de
forma integrada e foram construidos especificamente para exercer a funcdo de Next
Generation Firewall.

§ 2° - O licitante disponibilizar4d todas as informagdes necessarias a
comprovacao da legitimidade dos atestados, apresentando, quando solicitado pela
Administragdo, copia do contrato que deu suporte a contratacdo, endereco atual da
contratante e local em que foram prestados 0s servi¢os, entre outros documentos.

Xl - Da qualificagao dos profissionais:
a) parao Grupol-itens6e 7

A fim de garantir a instalagdo dos equipamentos, a empresa contratada deve
comprovar até a data de assinatura do contrato que o profissional responsavel pela instalagéo
dos equipamentos tem capacidade técnica para realizagao do servigo, essa comprovagao se
dara por certificacdo emitida pela prépria fabricante do equipamento ou por empresa de
treinamento reconhecida pelo fabricante. A comprovagdo podera ser feita por meio de
certificado de participacdo em treinamento ou carta emitida pela fabricante do produto.
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b) para o Grupo IV - itens 16 a 19 - Servico Gerenciado

A empresa contratada deve comprovar até a data de assinatura do contrato
que dispbe, no minimo, de profissionais com a documentacdo abaixo relacionada, como
condi¢cao para a formalizagdo do contrato, obrigando-se a manter-se ha mesma condi¢ao
durante toda a vigéncia do pacto decorrente da Ata de Registro de Precos.

b.1) quatro profissionais com certificados expedidos pelo préprio fabricante
Check Point, ou parceiro credenciado, no treinamento Check Point Security Administration
(CCSA);

b.2) trés profissionais com certificados expedidos pelo proprio fabricante Check
Point, ou parceiro credenciado, no treinamento Check Point Security Expert (CCSE);

b.3) dois profissionais com certificados expedidos pelo préprio fabricante Check
Point, ou parceiro credenciado, no treinamento Check Point Certified Troubleshooting
Administrator (CCTA), e;

b.4) dois profissionais com certificados expedidos pelo préprio fabricante Check
Point, ou parceiro credenciado, no treinamento Check Point Certified Troubleshooting Expert
(CCTE);

c) para a comprovacao das certificagdes, devera ser apresentada cépia do
certificado emitido pelo érgao certificador;

d) a Contratada devera apresentar ao menos um profissional para cada
certificacao e um mesmo profissional podera atender a mais de uma certificacao;

e) para a comprovacao do vinculo dos profissionais com a Contratada, exigidos
no edital, deverdo ser apresentados documentos que atestem formalmente a relagéo
empregaticia ou de prestacao de servicos;

f) a empresa proponente devera, no ato da contratacdo, apresentar a
documentacao de cada profissional listado, que podera ser, alternativamente:

e codpia da Carteira de Trabalho e Previdéncia Social (CTPS), com as paginas de
identificacao do profissional e do registro do contrato de trabalho, comprovando
o vinculo empregaticio;

e Contrato de Trabalho assinado entre o profissional e a empresa, para vinculos
empregaticios formais;

e Contrato de Prestagéo de Servigos, quando o profissional atuar como Pessoa
Juridica (PJ), acompanhado de documentagdo que comprove a regularidade
da empresa do profissional;

g) a Contratada se compromete a manter o quadro de profissionais, com os
vinculos comprovados, durante toda a vigéncia do contrato; a substituicdo de qualquer
profissional com certificagdo exigida devera ser comunicada formalmente e aprovada pela
Contratante, mediante a apresentacao de nova documentagao que comprove a qualificagao
e o vinculo do novo profissional.

Paragrafo Unico - Os prazos de adimplemento das obrigagdes contratadas
admitem prorrogacao, nos casos de superveniéncia de fato excepcional ou imprevisivel,
estranho a vontade das partes, que altere as condicdes de execugdo do contrato;
impedimento de execucdo do contrato por fato ou ato da Administracdo ou de terceiro,
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comprovado por documento contemporaneo a sua ocorréncia, devendo a solicitacdo ser
apresentada até o vencimento da obrigacao, conforme o art. 36, alinea “b” da Portaria PRESI
340/2022.

CLAUSULA QUARTA - DO RECEBIMENTO DO OBJETO

Nos termos dos incisos | e Il do art. 140 da Lei no 14.133/2021 e no art. 99, inc.
| da Portaria PRESI n® 775/2022, o objeto sera recebido:

1. Recebimento Provisério de Bens (ltens 6,7, 11, 12 e 13)
a) o recebimento provisorio sera realizado pelo Fiscal Técnico;

b) o fiscal técnico ira realizar o recebimento provisorio, atestando a entrega dos
bens adquiridos no Termo de Recebimento Provisério, de acordo com o modelo constante no
Anexo A;

c) nesse documento, o fiscal deve realizar o registro, a analise e a conclusao
acerca das condi¢oes do material entregue, deve realizar, ainda, a conferéncia da Nota Fiscal
com a Nota de Empenho registrando a data da entrega e demais observagdes conforme
modelo;

d) existindo ocorréncias pendentes ou que configurem descumprimento parcial
do contrato, o recebimento do objeto deve ser atestado com ressalvas. Em caso de
descumprimento total do contrato, o recebimento do objeto nao deve ser atestado, devendo,
neste caso, o Fiscal informar a ocorréncia no processo para analise pelo Gestor;

e) o Termo de Recebimento Provisério, com ou sem ressalvas, deve ser
encaminhado ao gestor do contrato, junto com outros documentos que entender necessarios
para esclarecer/comprovar os fatos apresentados.

2. Recebimento Provisério de Servicos (ltens 1, 2, 3, 4, 5, 8, 9, 10, 14, 15,
16, 17,18 e 19)

a) a tabela abaixo especifica a periodicidade do recebimento provisério e
definitivo de cada um dos itens de servigo:

Tabela TR10 - Periodicidade do recebimento provisorio e definitivo

Grupo | - Contratacao do servico de suporte e manutencao para solucao de NG Firewall,
aquisicao de Cluster e Treinamento

Item | Descricéo Periodicidade

2 Servigo de garantia e atualizacdo de assinaturas de protecao e suporte técnico | Unico
em regime 24x7 por 60 meses adicionais para solugéao de protecao de perimetro
de rede légica do tipo Next Generation Firewall, com alta disponibilidade,
incluindo software de administracao e geréncia integrada - Tipo Il - Pagamento
em parcela Unica, antecipada.

b) o fiscal técnico ira realizar o recebimento provisorio, atestando a prestagao
do servigo no Termo de Recebimento Provisério, de acordo com o modelo constante no Anexo
B;
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¢) nesse documento, o fiscal deve realizar o registro, a andlise e a conclusao
acerca das ocorréncias na execugao do contrato no periodo em referéncia e podera
encaminhar, junto com o Termo de Recebimento Provisério, outros documentos que entender
necessarios para esclarecer/comprovar os fatos apresentados;

d) existindo ocorréncias pendentes ou que configurem descumprimento parcial
do contrato, o recebimento do objeto deve ser atestado com ressalvas. Em caso de
descumprimento total do contrato, o recebimento do objeto nao deve ser atestado, devendo,
neste caso, o Fiscal informar a ocorréncia no processo para analise pelo Gestor;

e) no caso de servicos continuados com pagamento mensal, o recebimento
provisorio devera ocorrer mensalmente, ainda que com ressalvas;

f) para os itens 16 a 19 o recebimento provisério ocorrera sempre apos a
conferéncia do Relatério emitido pela Contratada. Para estes mesmos itens, no momento do
recebimento provisério, o fiscal técnico apresentara as medi¢cdes dos niveis minimos de
servigos, registrando-as em relatério juntado ao PROAD da contratacéao;

9) o Termo de Recebimento Provisério, com ou sem ressalvas, deve ser
encaminhado ao gestor do contrato, junto com os demais documentos, inclusive o relatério de
medicao de NMS, quando previstos.

3. Recebimento Definitivo de Bens (ltens 6, 7,11, 12 e 13)

a) o recebimento definitivo constitui o0 ato de aceitacdo do material, 0 que se da
com a verificagdo da qualidade e quantidade, o atendimento das especificagcdes de acordo
com o contrato, com o edital e com a proposta da contratada, quando couber, deve ser
realizado pelo gestor do contrato ou por comissdao nomeada para este fim, de acordo com
regulamentacao especifica sobre administragdo de materiais e compras. O recebimento
definitivo ocorrera com a mesma periodicidade do recebimento provisério (Anexo C);

b) no TRT12, conforme a Portaria PRESI no 769/2022, o recebimento de
material de valor superior a 10 (dez) vezes o limite estabelecido no inciso Il do art. 75 da Lei
no 14.133/2021 devera ser confiado a uma comissao de, no minimo, 3 (trés) membros;

C) para realizar o recebimento definitivo, o gestor do contrato ou comisséao
devem:

c.1) verificar se os materiais estdo em conformidade com a descricdo na
respectiva nota de empenho e contrato (se houver);

c.2) verificar se os testes realizados com os materiais e bens atendem ao
solicitado/adquirido;

c.3) verificar se os materiais estdo em perfeitas condigdes de uso;

c.4) verificar se a Nota Fiscal est4 de acordo com a Nota de Empenho em
relagcao as descrigdes, unidades, quantidades e valores unitarios e total dos materiais;

c.5) registrar a data do recebimento definitivo e assinaturas do gestor ou da
comissdo e as demais observagdes que julgar pertinentes;

c.6) emitir termo préprio de recebimento definitivo dos bens fornecidos, com
base nos relatérios e documentacéo apresentados;
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d) o modelo de termo de recebimento definitivo a ser utilizado é o que consta
no Anexo C;

e) quando nao aceito o material entregue, o gestor ou a comissao providenciara
junto a contratada a sua regularizagéo, sem prejuizo do registro formal em processo proprio
e da contagem dos prazos para entrega efetiva do material previstos no processo de
aquisicao;

f) verificada alguma ocorréncia que possa autorizar penalizacdo da contratada,
o gestor deve realizar o recebimento definitivo do material, ainda que com ressalvas, e
encaminhar o processo a apreciagao superior para analise dos efeitos quanto a pagamento e
abertura de processo administrativo;

g) o gestor deve inserir o Termo de Recebimento Definitivo no PROAD,
promover o aceite da Nota Fiscal no SIGEO e encaminhar o expediente para pagamento. A
nota fiscal devera ser inserida no SIGEO pelo fornecedor.

4. Recebimento Definitivo de Servicos (ltens 1, 2, 3, 4, 5, 8, 9, 10, 14, 15,
16,17, 18 e 19)

a) o recebimento definitivo constitui 0 ato que reconhece a execugao dos
servigos e deve ser realizado pelo gestor do contrato (Anexo B); o recebimento definitivo
ocorrerd com a mesma periodicidade do recebimento provisério;

b) no caso de servigos continuados com pagamento mensal, o recebimento
definitivo devera ocorrer mensalmente, ainda que com ressalvas;

c) para realizar o recebimento definitivo, o gestor deve:

c.1) realizar a analise dos relatérios e de toda a documentacdo apresentada
pela fiscalizagdo e, caso haja irregularidades que impegam a liquidagdo e o pagamento da
despesa, indicar as clausulas contratuais pertinentes, solicitando a contratada, por escrito, as
respectivas corregoes;

c.2) caso o contrato preveja Instrumento de Medicdo de Resultados (IMR),
cabera ao gestor, com base no relatério apresentado pelo fiscal do contrato, analisar se o
desempenho e a qualidade do servigco prestado estdo em consonancia com os niveis minimos
e realizar o redimensionamento de valores a serem pagos, caso constatada alguma
inconformidade, pela aplica¢ao de fator redutor;

c.3) emitir termo préprio para efeito de recebimento definitivo dos servigos
prestados (Anexo B), com base nos relatérios e na documentacao apresentados, e;

c.4) comunicar a Contratada para que emita a nota fiscal ou fatura com o valor
exato dimensionado pela fiscalizacdo com base no IMR, quando for o caso;

d) o modelo de termo de recebimento definitivo a ser utilizado é o que consta
no contrato, na forma apresentada no planejamento da contratagéo;

e) verificada alguma ocorréncia no periodo correspondente aos servigcos
atestados que possa autorizar penalizagdo da contratada, o gestor deve realizar o
recebimento definitivo, ainda que com ressalvas, e encaminhar o processo a apreciagao
superior para analise dos efeitos quanto a pagamento e abertura de processo administrativo;
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f) o gestor deve inserir o Termo de Recebimento Definitivo no PROAD,
promover o aceite da Nota Fiscal no SIGEO e encaminhar o expediente para pagamento. A
nota fiscal devera ser inserida no SIGEO pelo fornecedor.
CLAUSULA QUINTA - DA VIGENCIA

O contrato tera vigéncia a partir da data de assinatura até a conclusao do prazo
de execucao definido na clausula terceira, sendo prorrogado automaticamente nos casos do
art. 111 da Lei n® 14.133/2021.

§ 12— O prazo de vigéncia nao se confunde com o prazo de execugao de que
trata a clausula terceira.

§ 2° — O Contratante convocara a Contratada para assinar termo aditivo ou
instrumento equivalente dentro do prazo de 5 (cinco) dias Uteis, sob pena de decair o direito
a contratagao, sem prejuizo das sangodes previstas na Lei n° 14.133/2021.

§ 3% - O inicio da contagem do prazo a qual refere-se o paragrafo anterior dar-
se-a a partir do primeiro dia util seguinte ao aviso eletrbnico ou comunicagdo escrita
encaminhada a Contratada. O ato convocatério sera realizado preferencialmente via e-mail.
CLAUSULA SEXTA - DAS PRERROGATIVAS DO CONTRATANTE

Sao as seguintes as prerrogativas da Administracao, conferidas em razéo do
regime juridico dos contratos administrativos instituidos pelo art. 104 da Lei n® 14133/2021,
em relagdo a eles:

| — Modifica-los, unilateralmente, para melhor adequacao as finalidades de
interesse publico, respeitados os direitos do contratado.

Il — Extingui-los, unilateralmente, nos casos especificados nesta Lei.
lIl — Fiscalizar sua execucéo.
IV — Aplicar san¢des motivadas pela inexecugéo total ou parcial do ajuste.

V — Ocupar provisoriamente bens méveis e imdveis e utilizar pessoal e servigos
vinculados ao objeto do contrato nas hipéteses de:

a) risco a prestagao de servigos essenciais;

b) necessidade de acautelar a apuragédo administrativa de faltas contratuais
pelo contratado, inclusive apds extingdo do contrato.

§ 1° As clausulas econémico-financeiras e monetarias dos contratos néo
poderao ser alteradas sem prévia concordancia do contratado.

§ 2° Na hipétese prevista no inciso | do caput, as cldusulas econémico-
financeiras do contrato deverao ser revistas para que se mantenha o equilibrio contratual.

CLAUSULA SETIMA — DAS OBRIGACOES DA CONTRATADA
A Contratada se obriga a:

§ 12— Das obrigacdes gerais e especificas:
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a) proceder, no inicio da contratacdo, ao seu cadastramento no SIGEO-JT —
Sistema Integrado de Gestao Orgcamentaria e Financeira da Justica do Trabalho - Médulo
Execugao Orgcamentéria, bem como responsabilizar-se pela gestdo de seus dados;

b) responsabilizar-se pela juntada, por meio do referido Sistema, dos
documentos de cobranca/documentos fiscais (notas fiscais/faturas) nos termos da clausula
onze — da liquidacao e pagamento;

c) observar e cumprir, estritamente, os termos da proposta e as condi¢gées ora
estabelecidas, obedecendo a critérios e prazos acordados pelas exigéncias técnicas
constantes do edital e contrato;

d) manter durante toda a execugao do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condi¢des de habilitacado e qualificagdo exigidas na licitagao;

d.1) manter a regularidade fiscal e trabalhista durante todo o periodo contratual,
sob pena de rescisdo contratual e de execugédo da retencao sobre os créditos da empresa
e/ou da eventual garantia, a titulo de multa, para ressarcimento dos valores e indenizacoes
devidos a Administracdo, além das penalidades previstas em lei;

d.2) se for Optante pelo Simples Nacional devera apresentar a Declaragéo,
conforme modelo constante no Anexo IV da Instrucdo Normativa n® 1.234/2012 da Receita
Federal do Brasil, no momento da apresentacao da primeira nota fiscal/fatura decorrente da
assinatura do contrato ou da prorrogacao contratual;

d.3) informar imediatamente qualquer alteracdo da sua permanéncia no
Simples Nacional;

e) responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais, resultantes da execugdo do contrato, ex vi do caput do art. 121 da Lei n®
14.133/2021;

f) reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total
ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorrecoes
resultantes da execucgéo ou de materiais empregados (art. 119 da Lei 14.133/2021);

g) manter quadro de pessoal suficiente para atendimento dos servigos,
conforme previsto neste contrato e em legislacao especifica, sem interrupcao, seja por motivo
de férias, descanso semanal, licenga, greve, falta ao servigo e demissao de empregados, que
nao terdo em hipétese alguma, qualquer relagdo de emprego com o Contratante;

h) prestar todos os esclarecimentos que forem solicitados pelos responsaveis
pelo acompanhamento e fiscalizagdo da execugéo do contrato;

i) fornecer crachas para seus empregados, sendo obrigatério seu uso nas
dependéncias do Contratante, nos termos da Portaria PRESI n® 87/2015, arts. 6° e 7%

j) substituir imediatamente qualquer um de seus empregados que for
considerado inconveniente a boa ordem e as normas disciplinares do Contratante;

K) responsabilizar-se pelos danos causados diretamente a Administragéo ou a
terceiros, decorrentes de sua culpa ou dolo, quando da execug¢ao dos servigos, nao excluindo
ou reduzindo essa responsabilidade a fiscalizagdo ou 0 acompanhamento pelo Contratante;

) durante toda a execugao do contrato, manter-se, em conformidade com as
obrigacdes assumidas, atendendo a todas as condigdes de habilitagdo e qualificagcdo exigidas
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na licitacao;

m) protocolizar, se necessario, as peticbes na Coordenadoria de
Cadastramento de Recursos aos Tribunais Superiores - PROTOCOLO do Contratante,
situado na rua Vicente Machado, 400, bairro Centro, na cidade de Curitiba/PR;

n) atentar para as praticas de sustentabilidade na execucao dos servigos nos
termos do art. 6° do Capitulo Il da Instrucdo Normativa n® 01, de 19/01/2010, da Secretaria
de Logistica e Tecnologia da Informagao do Ministério do Planejamento, Orcamento e Gestéao;

0) obedecer, no que couber, aos principios e normas de condutas estabelecidas
no Cdédigo de Etica do Contratante;

p) arcar com despesa decorrente de qualquer infracdo, seja de que natureza
for, desde que praticada por seus empregados no recinto do Contratante;

q) informar e manter atualizado endereco de e-mail valido, para comunicagao
oficial entre Contratante e Contratada;

r) a Contratada devera, em até 10 dias apds a comunicag¢ao da assinatura do
contrato, indicar empregado para exercer o papel de Preposto, bem como seu e-mail e
telefone de contato. O Preposto deve ter capacidade gerencial para tratar todos os assuntos
previstos neste Termo de Referéncia e no instrumento contratual correspondente, sem
implicar em énus para o Contratante;

S) caso ocorra a inexecucao total do contrato pela Contratada, sem prejuizo
das multas e demais sancbes previstas em lei, fica estabelecido que a Contratada devera
restituir integralmente o valor pago antecipadamente pelo Contratante. O valor a ser restituido
devera ser atualizado monetariamente com base no Indice de Custos de Tecnologia da
Informacéo (ICTI), estabelecido na Portaria n® 6.432, de 11 de julho de 201829, do Ministério
do Planejamento, Desenvolvimento e Gestdo (ou outro indice definido pela Equipe de
Planejamento da Contratagdo durante a elaboragdo deste Termo de Referéncia). A
atualizagdo monetaria sera aplicada desde a data do pagamento antecipado até a data da
efetiva restituicao;

t) caso ocorra a inexecugao parcial do contrato pela Contratada, sem prejuizo
das multas e demais sancbes previstas em lei, fica estabelecido que a Contratada devera
realizar a restituicao proporcional dos valores pagos antecipadamente pelo Contratante;

u) a restituicado proporcional sera calculada com base na porcentagem de
execugdo dos servigos previstos no contrato. O valor a ser restituido sera atualizado
monetariamente com base no Indice de Custos de Tecnologia da Informacao (ICTI),
estabelecido na Portaria n? 6.432, de 11 de julho de 2018, do Ministério do Planejamento,
Desenvolvimento e Gestao (ou outro indice definido pela EPC durante a elaboracéo deste
Termo de Referéncia). A atualizacdo monetéria serd aplicada desde a data do pagamento
antecipado até a data da efetiva restituicao;

v) o local de prestacao dos servigos/entrega dos bens constara no Anexo |ll.

§ 2° — Das obrigacdes da Contratada em face da LGPD:

a) para os fins da Lei Geral de Protecdo de Dados (Lei n. 13.709/18), na
hipétese de, em razdo do presente contrato, a Contratada realizar o tratamento de dados

pessoais como operadora ou controladora, devera adotar as medidas de seguranca técnicas,
juridicas e administrativas aptas a proteger tais dados pessoais de acessos nao autorizados
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ou qualquer forma de tratamento inadequado ou ilicito, observando-se os padrées minimos
definidos pela Autoridade Nacional de Protecdo de Dados em conformidade com o disposto
na legislacao de protecdo de dados e privacidade em vigor, sem prejuizo do disposto nas
alineas subsequentes;

b) dar tratamento aos dados pessoais a que tiver acesso por forga do contrato
tdo-somente na medida do cumprimento do escopo contratual, vedado o tratamento para
quaisquer outros propésitos;

c¢) nao fornecer transferir ou disponibilizar dados pessoais a terceiros, a menos
que com base em instrugdes explicitas, por escrito, do Contratante ou por ordem de
autoridade judicial, sob a condicdo de que, nesse ultimo caso, informando ao Contratante
dentro de 24 (vinte e quatro) horas apds o recebimento da ordem judicial, ressalvadas as
hipdteses legais de sigilo na investigacdo em que o tratamento sigiloso tenha sido
expressamente exigido pela autoridade judicial, quando a Contratada estara dispensada da
comunicacao ao Contratante;

d) nao colocar o Contratante em situagéo de violagcao da LGPD;

e) assegurar que seus empregados tenham ciéncia dos termos da LGPD, que
assinem o “Termo de Confidencialidade e de Responsabilidade”, Anexo H, e que estejam
capacitados para agir dentro das normas nela dispostas;

f) assegurar que as pessoas autorizadas a tratar os dados pessoais assinem o
“Termo de Confidencialidade e de Responsabilidade” (Anexo H);

g) responsabilizar-se pelo uso indevido que seus empregados ou prestadores
de servigos fizerem dos dados pessoais a que tiverem acesso pela execug¢ao contratual, bem
como por quaisquer falhas nos sistemas por ela empregados para o tratamento dos dados;

h) cessar o tratamento de dados pessoais realizado com base no Contrato
imediatamente apds o seu término e, a critério exclusivo do Contratante, apagar, destruir ou
devolver os dados pessoais que tiver obtido;

i) nos casos em que realizar o tratamento de dados pessoais confiados pelo
Contratante, a Contratada sera considerada "operadora" e devera aderir a Politica de
Privacidade e Protecdo de Dados do Contratante.

CLAUSULA OITAVA — DAS OBRIGACOES DO CONTRATANTE
O Contratante se obriga a:

a) acompanhar a execugao do contrato, nos termos do art. 117 da Lei n®
14.133/21 e nos arts. 2° a 8° da Portaria PRESI n? 775/2022, através dos responsaveis pelo
acompanhamento e fiscalizacdo da execucado do contrato, que exercera ampla e irrestrita
fiscalizacdo do objeto do presente contrato, a qualquer hora, determinando o que for
necessario a regularizacao das faltas ou defeitos observados, inclusive quanto as obrigacoes
da Contratada;

b) proporcionar todas as facilidades necessarias a boa execugao deste
contrato, especialmente as condicdes indispensaveis para 0 acesso seguro ao ambiente;

c) efetuar os pagamentos devidos a Contratada, nos prazos e condigdes ora
estabelecidos;

d) prestar as informacgdes e esclarecimentos que venham a ser solicitados pela
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Contratada.
CLAUSULA NONA — DA GESTAO E FISCALIZACAO DA EXECUGCAO DO CONTRATO

As atividades de fiscalizacdo e acompanhamento da execugao dos contratos,
em conformidade com as disposi¢des contidas no art. 117 da Lei n® 14.133/21 e nos arts. 2°
a 8° da Portaria PRESI n® 775/2022, serdao executadas pela equipe indicada no Termo de
Designacao de Gestéo e Fiscalizacao.

I - Atribuicoes do gestor do contrato:

a) gerir a execugao do ajuste;

b) acompanhar as agdes de fiscalizacao;

c) diligenciar junto a empresa nos casos em que lhe forem solicitados pelo
fiscal;

d) realizar o recebimento definitivo, e;

e) ao final do contrato emitir o Termo de Encerramento de Contrato.

Il - Atribuicoes dos fiscais do contrato:

a) inteirar-se dos termos do contrato, gerenciar minuciosamente o cumprimento
dos niveis de servigo e atentar para os prazos contratuais (prazo de inicio de servigo, prazo

para entrega do material, para a execugao do servigo, etc);

b) promover as agbes necessarias para regularizagao das faltas ou defeitos
observados na execucgao contratual, com objetivo de que ocorra nos termos acordados;

c) eventuais decisdes e providéncias que ultrapassem suas competéncias
deverao ser solicitadas ao gestor em tempo habil para a adogao das medidas convenientes.

Il - Atribuicoes do fiscal administrativo:

a) devera realizar, mensalmente, os seguintes exames, que deverao estar
anotados no Termo de Conformidade para Pagamento da Nota Fiscal:

i. comprovante de regularidade fiscal, constatada via consulta “on-line” ao
Sistema de Cadastramento Unificado de Fornecedores (SICAF) e no Cadastro de Empresas
Inidéneas e Suspensas - CEIS;

ii. verificar se as condi¢cdes de pagamento do contrato foram obedecidas e o
valor cobrado corresponde aquilo que foi fornecido (de acordo com as informagdes do Termo
de Recebimento Provisério e medicao dos Niveis Minimos de Servicos);

b) quanto ao recebimento dos bens adquiridos, o fiscal administrativo deve
verificar a regularidade fiscal da contratada e a observancia dos prazos para entrega dos
bens;

c) emitir o Atestado de Conformidade para Pagamento da Nota Fiscal (Anexos
D eE);

d) ao final do contrato emitir o Termo Final de Conformidade (Anexo G).
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IV - Atribuicoes do fiscal demandante:

a) verificar se a execucdo do contrato obedece aos critérios funcionais
estabelecidos, devendo apresentar manifestacdo no processo da contratacdo sempre que
entender necessario, para eventual corre¢ao de inconsisténcias verificadas.

V - Atribuicoes do fiscal técnico:

a) realizar verificagdo dos seguintes aspectos;

b) os resultados alcangcados em relagdo ao contrato, com a verificacao do
prazo de execugao da qualidade demandada;

C) qualidade e quantidade dos recursos utilizados;

d) adequacao dos servigos prestados a rotina de execugao estabelecida;
e) adequacao do bem entregue as especificacdes estabelecidas;

f) realizar o de recebimento provisorio.

§ 12— O acompanhamento e a fiscalizagdo da execug¢ao do contrato consistem
na verificacdo da conformidade da prestacdo dos servicos e da alocagcdo dos recursos
necessarios, de forma a assegurar o perfeito cumprimento do contrato.

§ 2° — A fiscalizagcdo exercida pelo Contratante ndo excluira ou reduzira a
responsabilidade da Contratada pela completa e perfeita execucdo do objeto contratual,
tampouco restringe a responsabilidade integral e exclusiva da Contratada quanto a
integralidade e a corre¢cdo dos fornecimentos a que se obrigou, suas consequéncias e
implicagdes perante terceiros, proximas ou remotas.

§ 3% — A Contratada declara aceitar, integralmente, todos os métodos e
processos de inspec¢ao, verificagao e controle a serem adotados pelo Contratante.

CLAUSULA DEZ - DO PRECO

O valor do presente contrato é de R$ 2.599.712,00 (dois milhdes, quinhentos
e noventa e nove mil, setecentos e doze reais), assim discriminado:

ltem Objeto Unidade | Quantidade | Valor Unitario

02 Servico de  garantia e | Cluster 01 2.599.712,00
atualizacdo de assinaturas de
protecdo e suporte técnico em
regime 24x7 por 60 meses
adicionais para solugdo de
protecao de perimetro de rede
l6gica do tipo Next Generation
Firewall, com alta
disponibilidade, incluindo
software de administragcdo e
geréncia integrada - Tipo |l
Pagamento em parcela Unica,
antecipada
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Paragrafo Unico — Estado incluidas no prego todas as despesas relativas a
consecucao eficiente e integral do objeto deste contrato.

CLAUSULA ONZE - DA LIQUIDACAO E DO PAGAMENTO
A liquidacao e o pagamento serao assim efetuados:

a) os pagamentos serao realizados na forma do SIGEO JT — Sistema Integrado
de Gestdo Orcamentaria e Financeira da Justica do Trabalho — Modulo Execucéo
Orcamentaria.

b) para fins de liquidagao e pagamento, € de exclusiva responsabilidade da
Contratada o seu cadastramento no SIGEO, gestao de seus dados e a juntada por meio do
referido Sistema dos documentos de cobranga/documentos fiscais (notas fiscais/faturas);

c) é de exclusiva responsabilidade da Contratada as a¢des indicadas na alinea
anterior ndo cabendo ao Contratante qualquer responsabilidade pela falta de juntada ao
sistema no prazo;

d) eventuais duvidas poderao ser dirimidas junto a Secretaria de Orcamento e
Finangas por meio do email secof@tr9.jus.br ou telefone (41) 3310-7000;

e) a nota fiscal devera ser juntada, pela Contratada no sistema SIGEO-JT
Execucao Financeira e os documentos exigidos na contratacao deverao ser encaminhados
ao Nucleo de Analise e Liquidagéao da Despesa — NULAD;

f) a equipe de gestéo e fiscalizacdo devera proceder o recebimento provisério
e definitivo do objeto, em conformidade com o art. 9%, da Portaria PRESI n® 775/2022;

g) o prazo para pagamento é de 10 (dez) dias Uteis a contar da apresentacao
da fatura acompanhada do respectivo recebimento definitivo do objeto e conforme a tabela
abaixo, que especifica a periodicidade do pagamento de cada um dos itens de servico:

Tabela TR11 - Periodicidade do pagamento

Grupo | - Contratacao do servico de suporte e manutencao para solucao de NG Firewall,
aquisicao de Cluster e Treinamento

Item | Descricéao Periodicidade

2 Servico de garantia e atualizacdo de assinaturas de protecdo e suporte Unico
técnico em regime 24x7 por 60 meses adicionais para solucao de protecao
de perimetro de rede logica do tipo Next Generation Firewall, com alta
disponibilidade, incluindo software de administracao e geréncia integrada -
Tipo Il - Pagamento em parcela Unica, antecipada.

g.1) ositens 1 a7 e 9 a 13 possuem pagamento antecipado, pois esta condicao
€ 0 padrao de mercado e quanto pelos contratos atuais de outros 6rgaos;

h) para todos os fins, considera-se como data de pagamento, o dia da emissao
da ordem bancéria;

i) os pagamentos serdo realizados de acordo com o cronograma de
desembolso do Governo Federal, em moeda corrente nacional, sendo efetuada a retencao
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na fonte dos tributos e contribuicées elencados nas disposicdes determinadas pelos érgaos
fiscais e fazendarios em conformidade com as instrugées normativas vigentes;

j) havendo erro na (s) nota (s) fiscal (is)/fatura (s) ou qualquer circunstancia
que impeca a liquidacdo da despesa, aquela sera restituida ou serd comunicada a
irregularidade a Contratada, ficando pendente de pagamento até que esta providencie as
medidas saneadoras. Nesta hipbtese, 0 prazo para o pagamento iniciar-se-a apés a
regularizacdo da situacdo e/ou a reapresentacdo do documento fiscal, ndo acarretando
qualquer énus para o Contratante;

k) a Contratada sera a responsavel direta pelo faturamento a que se propde,
ndo podendo ser aceito documento de cobranga (nota fiscal/fatura) emitido por empresa com
a raiz do Cadastro Nacional de Pessoa Juridica — CNPJ diferente ao daquela, ainda que do
mesmo grupo empresarial;

k.1) as Unidades responsaveis pela execugao do objeto contratual e detentoras
de numeracgao da raiz do CNPJ idéntica a da Contratada, divergindo somente o sufixo e digito
verificador, poderdo emitir Nota Fiscal/Fatura, desde que satisfagam as condicées de
habilitagéo e a regularidade fiscal exigida no processo;

[) a Contratada devera apresentar, sempre que solicitado pelo Contratante, as
certidées abaixo discriminadas:

@ CRF - Certificado de Regularidade do FGTS, emitido pela CEF;

@ Certidiao Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa
da Unido, emitida em conjunto pela Secretaria da Receita Federal e
Procuradoria-Geral da Fazenda Nacional;

@ CNDT - Certidao Negativa de Débitos Trabalhistas, emitida pela Justi¢a do
Trabalho;

@ Prova de regularidade para com a Fazenda Estadual do seu domicilio ou de
sua sede;

@ Prova de regularidade para com a Fazenda Municipal do seu domicilio ou de
sua sede;

m) o Contratante poderd reter o pagamento dos valores referentes ao
fornecimento realizado nas hip6teses da clausula catorze, limitado ao valor do dano,
ressalvada a possibilidade de rescisao contratual;

n) o Contratante podera deduzir do montante a pagar os valores
correspondentes a multas ou indenizagdes devidas pela Contratada, nos termos deste
contrato;

0) no ato do pagamento sera retido na fonte o Imposto sobre a Renda de
Pessoa Juridica, a contribuicdo sobre o lucro, a contribuicdo para a seguridade social
(CONFINS) e a contribuigado para O PIS/PASEP, todos da Secretaria da Receita Federal. No
entanto, ndo recaira esta retencao sobre pessoas juridicas que apresentarem a Declaragéao
de Optante do Simples, conforme modelo constante no Anexo IV da Instrugdo Normativa n°.
1.234/2012, da Receita Federal ou cépia da Consulta ao Portal do Simples Nacional da
apresentagdo da primeira nota fiscal/fatura decorrente de assinatura contratual e de
prorrogagao contratual;

p) se os valores do pagamento forem insuficientes para a quitacdo das
eventuais multas, fica a Contratada obrigada a recolher a importancia devida, via GRU, no
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prazo de até 10 (dez) dias contados da comunicacgao oficial, sob pena de ser incluido o valor
na Divida Ativa da Uniao.

CLAUSULA DOZE - DO REAJUSTE

Os pregos constantes do contrato serdo reajustados, respeitada a
periodicidade minima de um ano a contar da data do orgamento estimado ou da data do Gltimo
reajuste, limitado o reajuste a variacao do Indice de Custos de Tecnologia da Informacao -
ICTI, mantido pela Fundagéo Instituto de Pesquisa Econémica Aplicada - IPEA ou de outro
indice que passe a substitui-lo, e na falta deste, em carater excepcional, serd admitida a
adocao de indices gerais de precos de acordo com a seguinte férmula:

R=1- loxP onde:
lo

a) para o primeiro reajuste:

R = reajuste procurado;

I indice relativo ao més de reajuste;

lo = indice relativo ao més da data limite para apresentacao da proposta;
P = preco atual dos servigos/contrato;

b) para os demais reajustes:

R = reajuste procurado;

I indice relativo ao més do novo reajuste;

lo = indice relativo ao més do ultimo reajuste efetuado;

P = prego do servigos/contrato atualizado até o ultimo reajuste efetuado.

§ 12— Em caso de ocorréncia de deflagao ou qualquer outro evento que possa
implicar reducao do valor contratual para adequé-lo aos precos de mercado, sera provocada
pelo Contratante mediante a apresentacdo de planilha com demonstracdo analitica da
variacao dos componentes dos custos do contrato no periodo correspondente, com vistas a
definicdo do novo valor contratual a ser aplicado.

§ 2° — O valor e a data do reajuste serdo informados no contrato mediante
apostila.

CLAUSULA TREZE - DA DOTACAO ORCAMENTARIA

O recurso para atender a despesa acima correra por conta do orgcamento
proprio, Programa de Trabalho 168089 - Apreciacdo de Causas na Justica do Trabalho -
Despesas Diversas, 168091 - Manutengéo e Gestao dos Servicos e Sistemas de Tecnologia
da Informagéo, 214173 - Seguranga da Informagdo nas Unidades do Poder Judiciario,
elemento de Despesa - 3.3.90.40 SERVICOS DE TECNOLOGIA DA INFORMACAO E
COMUNICACAOQO - PJ, advindo de diversas fontes.

Paragrafo unico — A despesa para os exercicios subsequentes sera alocada a
dotacdo orcamentaria prevista para atendimento desta finalidade, a ser consignada ao
Contratante, pela Lei Orgcamentéaria Anual.

CLAUSULA CATORZE - DA RESPONSABILIDADE CIVIL
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A Contratada sera responsavel pelos danos causados diretamente a
Administragao ou a terceiros em razao da execugao do contrato, e ndo excluira nem reduzira
essa responsabilidade a fiscalizacdo ou o acompanhamento pelo contratante, ex vi do art.
120 da Lei n® 14.133/21.

CLAUSULA QUINZE — DAS SANCOES ADMINISTRATIVAS

Pela inexecugéo total ou parcial do contrato, a Administragéo podera, garantida
a ampla defesa, aplicar a Contratada as seguintes sangoes:

§ 12— Em razao do descumprimento de obrigacoes especificas do objeto:

| — Para o Grupo | - Contratacao do servico de suporte e manutencao para
solucao de NG Firewall, aquisicao de Cluster e Treinamento

§ 12— Em razdo do descumprimento dos Niveis Minimos de Servigco (Grupo IV
- Servigo Gerenciado):

a) o descumprimento reiterado dos niveis minimos de servico resultara em
punicdo indicada na Tabela abaixo.

Penalidades para os itens do Grupo IV

Quantidade de  Descumprimentos

Mensais
Severidade Penalidade
1 - Alta 2 - Média 3 - Baixa
- 1 2 Adverténcia
1 2 3 Multa de 10%
2 3 4 Multa de 15%
Mais de 2 Mais de 3 Mais de 4 | Multa de 20% e a equipe de fiscalizacao devera
avaliar a conveniéncia de proceder o distrato

b) na hipétese de reincidéncia nos casos que prevéem a penalidade de
adverténcia, em trés meses seguidos ou em cinco alternados, a empresa sera multada em
10% do valor mensal;

C) a indisponibilidade do registro de incidentes e do servico de assisténcia
técnica acarretara multa de 20% sobre o valor mensal e a equipe de fiscalizagdo devera
avaliar a conveniéncia de proceder o distrato;

d) das multas previstas na tabela constante do inciso |, §1°, alinea “a”, teréo
como base de calculo o valor a ser pago a contratada mensalmente.

§ 22 — A Contratada ao cometer infracoes nao previstas no paragrafo
anterior, estara sujeita as seguintes penalidades:

| — Adverténcia, que sera aplicada nas infragbes contratuais leves, que nao
justifiguem a aplicacao de penalidade mais rigorosa.
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[l — Multa, nos termos do inc. Il do art. 156 da Lei 14.133/21, a ser aplicada a
qualquer das infragbes administrativas previstas no art. 155 da Lei 14.133/21:

a) multa moratéria, pela infracdo administrativa prevista no inc. VIl do art. 155
da Lein® 14.133/21: decorrente de inobservancia dos prazos para cumprimento de obrigacoes
contratuais, na forma definida no edital e no contrato, arbitrada em 0,3% (trés décimos por
cento) por dia sobre o valor do(s) item(s) em mora, limitada a 10%;

a.1) se o atraso for superior a 30 (trinta) dias, poderdo ser aplicadas
cumulativamente as penas de multa moratéria e compensatoria, facultando-se, ainda,
promover a rescisdo contratual;

a.2) ndao sendo possivel quantificar o valor da multa moratéria ou se ele
mostrar-se incompativel com o disposto no art. 22 paragrafo Unico, inciso VI, da Lei n®
9.784/99, a multa sera de R$ 1.000,00, podendo este valor ser aplicado em dobro, se as
circunstancias do caso concreto assim recomendarem;

b) multa compensatéria, a ser aplicada pelo cometimento de qualquer das
infragcdes previstas no art. 155 da Lei n® 14.133/2021, na forma definida no edital, no contrato:

b.1) multa por inexecugdo parcial arbitrada em 10% (dez por cento) do
item/valor mensal do contrato, e aplicada em dobro no caso de reincidéncia, por ocorréncia
das infrag6es administrativas previstas nos incisos | e Il do art. 155 da Lei n® 14.133/21;

b.2) multa por inexecugéo total arbitrada em 10% (dez por cento) do valor total
do contrato e aplicada por ocorréncia da infragdo administrativa prevista no inc. lll do art. 155
da Lei n? 14.133/21;

b.3) multa arbitrada em 10% (dez por cento) sobre o valor total do contrato, e
aplicada em dobro no caso de reincidéncia, por ocorréncia das infracdes administrativas
previstas nos inc. IV a Xll do art. 155 da Lei n® 14.133/01;

b.4) multa de 1% (um por cento) sobre o valor da nota fiscal, a ser aplicada a
cada ocorréncia de violacao da obrigacao da manutencao da regularidade fiscal e trabalhista,
durante toda a execucdo do contrato.

lll — Impedimento de licitar e contratar com a Unido, nos termos do inc. Il do
art. 156 da Lei n® 14.133/21, pelo prazo maximo de até 3 (irés) anos, que sera aplicada por
ocorréncia das infragbes administrativas previstas nos incisos Il a VIl do caput do art. 155 da
Lei 14.133/21, quando nao se justificar a imposicao de penalidade mais grave.

IV — Declaracao de inidoneidade para licitar ou contratar com a Administragéo
Publica, nos termos do inc. IV do art. 156 da Lei n® 14.133/21, que sera aplicada por ocorréncia
das infragbes administrativas previstas nos incisos VIII a Xl do caput do art. 155 da Lei n®
14.133/21, bem como pelas infragbes administrativas previstas nos incisos Il a VII do caput
do referido artigo que justifiguem a imposicao de penalidade mais grave que a sancao de
impedimento, referida na alinea “c” deste paragrafo, e impedira o responsavel de licitar ou
contratar no ambito da Administracao Publica direta e indireta de todos os entes federativos,
pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.

V — As sangfes previstas nos incisos |, Ill e IV poderdo ser aplicadas
cumulativamente com a prevista no inciso |l deste paragrafo.

§ 32 — Penalidades da Contratada em face da LGPD:
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O descumprimento das obrigacdes relativas ao tratamento de dados previstas
na clausula sétima incidira nas seguintes penalidades:

a) até 10% (dez por cento) sobre o valor mensal do contrato, na hipétese de
utilizacdo dos dados pessoais para finalidade diversa daquela estabelecida para a execugéao
contratual;

b) até 20% (vinte por cento) sobre o valor mensal do contrato, na hipétese de
do compartilhamento nao autorizado de dados pessoais com terceiros.

| — As penalidades previstas nas alineas “a” e “b” serdo aplicadas por
ocorréncia e , no caso de reincidéncia, serdo aplicadas em dobro.

Il — As penalidades previstas nas alineas “a” e “b” ndo excluem a
responsabilidade das empresas pela aplicagdo das sanc¢des previstas no art. 52 e o
ressarcimento de danos, na forma prevista no § 4° do art. 42, ambos da LGPD.

§ 4° — Na aplicacdo das penalidades previstas nesta clausula, seréo
observados os conceitos, critérios, prazos e procedimentos estabelecidos na Portaria Presi n®
340/2022 do TRT da 122 Regiao.

§ 5° Caso os prazos estabelecidos para garantia sejam extrapolados e nao seja
apresentada, ou ndo seja aceita justificativa para tal atraso, serdo aplicadas multas conforme
tabela abaixo:

Atraso na prestacdo da 12 Ocorréncia (% do valor do Reincidéncia (1) (% do valor do
Garantia contrato) contrato)

1 a5 dias 1% 2%

6 a 10 dias 2% 4%

11 ou mais dias 3% 6%

(1) A reincidéncia fica configurada a partir do segundo atraso registrado no atendimento destes
servicos, mesmo que tratam de equipamentos distintos.

§ 6° Para os itens 8 e 15, referentes aos treinamentos, o nao fornecimento do
certificado de concluséo, para os alunos que tiverem direito, no prazo de 10 dias apés sua
conclusao ensejara em multa de 5% por dia de atraso, tendo como referéncia o valor do
respectivo voucher.

CLAUSULA DEZESSEIS — DA EXTINGCAO DO CONTRATO

Nos termos do art. 137, da Lei n® 14.133/21, constituirdo motivos para extingao
do contrato, a qual devera ser formalmente motivada nos autos do processo, assegurados o
contraditorio e a ampla defesa, as seguintes situacoes:

| — Nao cumprimento ou cumprimento irregular de normas editalicias ou de
clausulas contratuais, de especificacoes, de projetos ou de prazos.

Il — Desatendimento das determinagdes regulares emitidas pela autoridade
designada para acompanhar e fiscalizar sua execugao ou por autoridade superior.

[Il — Alteracdo social ou modificagdo da finalidade ou da estrutura da empresa
que restrinja sua capacidade de concluir o contrato.
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IV — Decretagao de faléncia ou de insolvéncia civil, dissolugao da sociedade ou
falecimento do contratado.

V — Caso fortuito ou forga maior, regularmente comprovados, impeditivos da
execucao do contrato.

VI — Atraso na obtencao da licenga ambiental, ou impossibilidade de obté-la,
ou alteragao substancial do anteprojeto que dela resultar, ainda que obtida no prazo previsto.

VIl — Atraso na liberacao das areas sujeitas a desapropriacdo, a desocupacao
ou a servidao administrativa, ou impossibilidade de liberagcao dessas areas.

VIl — Razdes de interesse publico, justificadas pela autoridade maxima do
6rgao ou da entidade contratante.

IX — Nao cumprimento das obrigacdes relativas a reserva de cargos prevista
em lei, bem como em outras normas especificas, para pessoa com deficiéncia, para
reabilitado da Previdéncia Social ou para aprendiz.

§ 12 — A extingé@o do contrato podera ser:

| — Determinada por ato unilateral e escrito da Administracao, exceto no caso
de descumprimento decorrente de sua prdpria conduta.

Il — Consensual, por acordo entre as partes, por conciliagao, por mediagao ou
por comité de resolucao de disputas, desde que haja interesse da Administracao.

§ 2° — O descumprimento reiterado da obrigacdo da apresentacdo das
certidées elencadas na alinea “I” da cldusula onze e a manutencao em situagcao irregular
perante as obrigacdes fiscais e trabalhistas poderdao dar ensejo a extingdo contratual,
respeitada a ampla defesa, em face de configurada a inexecugdo do contrato e a ofensa a
regra trazida no art. 92, inciso XVI, da Lei n® 14.133/2021.

CLAUSULA DEZESSETE - DA ‘FUNDAMENTAQAO LEGAL E DA VINCULAGAO AO
EDITAL E A PROPOSTA

| — O presente contrato fundamenta-se:

@ na Lein® 14.133/21;

@ na Lein® 13.709/18 (Lei Geral de Protecdo de Dados Pessoais);

@ do §5° do art. 12, da Resolugdo CNJ n° 468/2022;

® nos preceitos de direito publico e, supletivamente, os principios da teoria geral

dos contratos e as disposi¢des de direito privado, nos termos do caput do art.
89 da Lei n® 14.133/21.

[l — E vincula-se aos termos:

@ do edital do processo n® PE 11636/2025, conforme § 2° do art. 89 da Lei n®
14.133/21;

@ da proposta da Contratada, conforme § 2° do art. 89 da Lei n® 14.133/21;
@ da ata de registro de precos;
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@ da Portaria Presi n? 70/2021 do Contratante — Politica de Privacidade e
Protecao de Dados Pessoais;

@ do Codigo de Etica do Contratante.
CLAUSULA DEZOITO - DA ALTERACAO DO CONTRATO

O disposto neste contrato somente podera ser alterado pelas partes por meio
de termos aditivos, asseguradas as prerrogativas conferidas a Administragdo, enumeradas no
caput do art. 104 da Lei n? 14133/2021 e na clausula sexta, mediante a apresentacao das
devidas justificativas e autorizacao prévia da autoridade competente, assegurados os direitos
da Contratada de que tratam os §§ 1° e 2° do art. 58 da mesma Lei.

Paragrafo unico — Nos termos do que dispde o art. 125 da Lei n® 14.133/21, a
Contratada fica obrigada a aceitar, nas mesmas condi¢cdes contratuais, 0os acréscimos ou
supressoes que se fizerem necessarios em até 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

CLAUSULA DEZENOVE - DAS DISPOSICOES FINAIS

Além das disposigbes trazidas no presente contrato, aplicam-se, ainda, o
seguinte:

a) a prestacdo de servicos, objeto do presente contrato, ndo gera vinculo
empregaticio entre os empregados da Contratada e a Administragdo, vedando-se qualquer
relagdo entre estes que caracterize pessoalidade e subordinagao direta;

b) nada no presente contrato podera ser interpretado como a criar quaisquer
vinculos trabalhistas entre empregados da Contratada e o Contratante. A Contratada assume
toda a responsabilidade por todos os encargos trabalhistas decorrentes da prestacédo de
SEervigos por seus empregados;

c) a tolerancia de uma parte para com a outra quanto ao descumprimento de
qualquer uma das obrigacées assumidas neste contrato ndo implicara novacao ou renuncia
de direito. A parte tolerante podera exigir da outra o fiel e cabal cumprimento deste contrato a
qualquer tempo;

d) as obrigacdes contidas nas clausulas sétima e oitava ndo sao de natureza
exaustiva, podendo constar no presente termo obrigagdes referentes as partes ou a cada
parte, que nao estejam incluidas no rol de obrigagbes acima citadas;

e) os termos e disposi¢cdes constantes deste contrato prevalecerdo sobre
quaisquer outros entendimentos ou acordos anteriores entre as partes, expressos ou
implicitos referentes as condigbes nele estabelecidas;

f) € vedado a Contratada caucionar ou utilizar o presente contrato para qualquer
operacao financeira;

g) a Contratada se compromete a guardar sigilo absoluto sobre as atividades
decorrentes da execugao dos servigos e sobre as informagdes a que venha a ter acesso por
forca da execucao dos servicos objeto deste contrato;

h) dos atos da Administragcdo decorrentes da aplicagdo da Lei n® 14.133/21
cabe recurso e pedido de reconsideracdo, no prazo de 3 (trés) dias Uteis contados da
intimagéo, nos termos do art. 165;
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i) os casos omissos serdao dirimidos pela Administracdo, que podera
disponibilizar em meio eletrénico informagdes adicionais e expedir normas complementares,
em especial sobre as sistematicas de fiscalizagao contratual;

j) o principio da legalidade impde a Administragcao a obrigacao de fundamentar
todos os seus atos, contratos e condutas no ordenamento juridico. Por decorréncia légica, o
tratamento dos dados pessoais coletados pelo Tribunal no presente Contrato para viabilizar
sua formalizacdo estd em integral conformidade com a Lei n? 13.709/2019 (Lei Geral de
Protecéo de Dados — LGPD). Nesse sentido, observa a boa-fé e os principios elencados no
art. 62, especialmente em relacdo a protecao dos dados e finalidades de sua utilizagao. O
tratamento desses dados prescinde de consentimento do titular (art. 72, Ill), inclusive para
eventual compartilhamento (art 26, § 1°, IV, c/c art. 27, Ill), e terdo sua publicidade de acordo
com as exigéncias legais.

CLAUSULA VINTE - DA DIVULGAGCAO NO PNCP

O Contratante é responsavel pela divulgacao do contrato no Portal Nacional
de Contratacbes Publicas (PNCP), nos termos e prazos previstos no art. 94 da Lei n°
14.133/21.

CLAUSULA VINTE E UM — DO FORO

As questdes decorrentes da execugao deste contrato, que ndo puderem ser
dirimidas administrativamente, serdo processadas e julgadas na Justica Federal, no Foro da
cidade de Curitiba, Secao Judiciaria do Estado do Parana, com exclusdo de qualquer outro,
por mais privilegiado que seja.

E, para firmeza e validade do que foi pactuado, firmou-se o presente termo de
contrato, o qual, depois de lido, é assinado eletronica/digitalmente pelos representantes das
partes, considerando-se efetivamente formalizado a partir da data da ultima assinatura.

Curitiba, data da dltima assinatura digital/eletrénica.

(assinado digitalmente)
ARNALDO ROGERIO PESTANA DE SOUSA
Ordenador da Despesa
Tribunal Regional do Trabalho da 92 Regiao

Assinado de forma digital por PATRICIA

PATRICIA ANGELINA DA anGELINA DA
CONCEICAQ:34699483801 CONCEICAO:34699483801

Dados: 2026.04.27 10:32:32 -03'00"
PATRICIA ANGELINA DA CONCEIGAO
Representante Legal
NTSEC Solugdes em Teleinformética Ltda.
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ANEXO | - Especificacoes Técnicas para Solucao de Next Generation
Firewall - NGFW

Inicialmente, apresenta-se na tabela A1 a lista de produtos previstos para aquisicao
como solugao de protecao de perimetro de rede I6gica do tipo Next Generation Firewall

Tabela A1 - Produtos a serem adquiridos

Grupo | - Contratacao do servico de suporte e manutencao para solucao de NG Firewall,
aquisicao de Cluster e Treinamento

Item | Descricéo Unidade

(1)

2 Servigo de garantia e atualizagédo de assinaturas de protecdo e suporte técnico | Cluster
em regime 24x7 por 60 meses adicionais para solugao de protecdo de perimetro
de rede ldgica do tipo Next Generation Firewall, com alta disponibilidade,
incluindo software de administracao e geréncia integrada - Tipo Il - Pagamento
em parcela Unica, antecipada.

(1) Ver definicao de cluster abaixo.
Definicdes importantes:

Cluster: conjunto de dois, ou mais, equipamentos appliances compativeis entre si, que
trabalham de forma integrada e foram construidos especificamente para exercer a funcao de
Next Generation Firewall.

Garantia de funcionamento: todos os servigos e atividades necessarios para manter a
solucao em perfeito estado de funcionamento e gue ndo envolvam operacéo ou configuracéo,
tais como: manutengdo corretiva, substituicdo de pecas e componentes, substituicdo de
equipamentos, atualizagbes de versdes de hardware e software, revisées e/ou distribui¢coes
(releases) e correcdes (patches) dos programas (softwares, firmwares, drivers), etc. Deve
incluir ainda o acesso, por meio da Internet, de base de documentos e conhecimentos mantida
pela fabricante da solugé@o, contemplando seus manuais de instalagdo. (responsabilidade do
fabricante)

Atualizacao de assinaturas de protecdo: acesso e meios para manter a solugdo em seu
nivel de identificacdo e prote¢cdo mais atualizado, tais como: atualizagdo de assinaturas de
prevencao de intrusdo, assinaturas de identificagdo de virus, assinaturas de identificacdo de
aplicacdes, listas de classificagdo de URLs, listas de geolocalizagao, listas de enderecgos IPs
utilizados por botnets, listas de enderegos IPs de reputagao duvidosa, etc. (responsabilidade
do fabricante)

Suporte técnico: todos os servicos e atividades necessarios a deteccdo de problemas de
configuracdo e diagnostico acerca de vicios e problemas dos produtos a fim de proporcionar
0 uso adequado e otimizado da solucéo, incluindo o esclarecimento de duvidas,sugestao de
melhores préticas e orientagao técnica da Equipe Técnica do contratante.

A tabela A2 apresenta um compéndio dos prazos previstos na contratagao.

Tabela A2 - Prazos da contratacao
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Item Descricao da Atividade Prazo
Itens 1, 2, 3, | Inicio do Servico de garantia e | Até 10 dias apdés a comunicacdo da
4e5 atualizacao de assinaturas de protecéo | assinatura do contrato.
e suporte técnico
ltens6e7 Entrega dos Equipamentos Até 60 dias corridos contados da
comunicacao da assinatura do contrato.
Reuniao de Alinhamento Inicial Em até 15 dias da comunicacdo da
assinatura do contrato.
Entrega do Plano de Trabalho | Em até 15 dias da reunido de alinhamento
(Cronograma e Escopo) inicial.
Analise do Plano de Trabalho Em até 10 dias da entrega do Plano de
Trabalho.
Versao final do Plano de Trabalho Em até 5 dias da resposta do TRT sobre a
andlise do Plano de Trabalho.
Concluséo da Instalagéao Até 90 dias da comunicacao da assinatura
do contrato.
Inicio da Garantia e Suporte Inicia com o recebimento definitivo do
equipamento.
Item 8 Cursos disponiveis para as | Até 30 dias corridos apds a comunicagao
contratantes da assinatura do contrato.
ltens 9 e 10 Fornecimento/Habilitagdo do servigo Até 15 dias da solicitagdo da contratante.
Itens 11, 12 e | Entrega dos Equipamentos De 1 a 20 equipamentos: Até 45 dias
13 contados da comunicacdo da assinatura

do contrato.

Mais de 20 equipamentos: Até 90 dias
contados da comunicacdo da assinatura
do contrato.

Reuniao de Alinhamento Inicial

Em até 15 dias da comunicacdo da
assinatura do contrato.

Entrega do Plano de Trabalho

(Cronograma e Escopo)

Em até 10 dias da reunido de alinhamento
inicial.

Andlise do Plano de Trabalho

Em até 5 dias da entrega do Plano de
Trabalho.

Versao final do Plano de Trabalho

Em até 5 dias da resposta do TRT sobre a
andlise do Plano de Trabalho.

Concluséo da Instalagéao

De 1 a 20 equipamentos: Até 60 dias da
comunicacao da assinatura do contrato.

Mais de 20 equipamentos: Até 90 dias da
comunicacao da assinatura do contrato.

Inicio da Garantia e Suporte

Inicia com o recebimento definitivo do
equipamento.
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Item 14 Disponivel, para uso, integrada com a | Até 60 dias da comunicagao da assinatura
base de identificagdo de usuarios do | do contrato.
contratante
Item 15 Cursos disponiveis para as | Até 30 dias corridos apds a comunicagao
contratantes da assinatura do contrato.
Itens 16, 17, | Inicio do servico Equipamentos ja instalados: Em até 15
18e 19 dias da comunicacdo da assinatura do
contrato.
Equipamentos novos: com o recebimento
definitivo dos equipamentos.

Antes de iniciar a descricao dos requisitos detalhados para a solu¢do, como a solugao
de NG Firewall e SASE sao complexos, implicam em risco de interrupgao da prestagéao
jurisdicional e ainda, em caso de substituicdo de fornecedor, € necessario obter nova
quantidade profissionais terceiros e dos Tribunais para assegurar a continuidade da
prestacao, a EPC entende que, independente dos demais requisitos, o prazo de vigéncia de
60 meses € 0 mais adequado. Este periodo propiciara uma seguranga para as equipes de TIC
dos Tribunais, e também permitird que as empresas amortizem seus investimentos em
profissionais qualificados, garantindo maior concorréncia, como também pregcos mais
vantajosos considerando os custos de mobilizagdo e desmobilizagdo. Esse prazo também
garante que a prestacao jurisdicional nao sofrera pela troca de solug¢ao de Firewall, no minimo,
por 5 anos.

1. Requisitos para a Solucao de NGFW - Grupo | - Contratacao do servico de suporte e
manutencao para solucao de NG Firewall, aquisicao de Cluster e Treinamento

Esta secao trata de especificacdes para os equipamentos que compdem a Solugao de
alta disponibilidade de Next Generation Firewall, licengas e periféricos necessarios para o seu
pleno funcionamento nos ambientes on premises dos Orgaos publicos participantes.

Como o Firewall é uma solugdo que identifica e protege, em tempo real, Redes e
dispositivos dos contratantes, que estdo submetidos a ataques constantemente renovados,
este mecanismo fica comprometido quando desatualizado. Portanto, é imprescindivel
assegurar que a solucao de Firewall esteja sempre em sua versao mais recente.

O Grupo | foi definido em itens que englobam a renovagédo do servico de garantia,
atualizagédo de assinaturas de protecao e suporte técnico para os equipamentos que ja estao
em uso nos tribunais participantes (itens de 1 a 5). Trata também da aquisicdo de novos
equipamentos de NGFW vinculada a contratagao conjunta do servigo de garantia, atualizagao
de assinaturas de protecao (itens 6 e 7). O item 8 refere-se a aquisicao de treinamento para
capacitar os servidores que vao instalar, configurar e operar a solucao.

1.1. Especificacao dos Equipamentos do Grupo litens 1 a 5 - dos Tipos I, Il e lll

Os equipamentos Tipos |, Il e lll sdo os equipamentos que foram dimensionados pelo
fabricante Checkpoint para substituir os equipamentos que ja estavam em operagao nos
tribunais que participaram da contratacdo de extensao de garantia Processos Administrativos
3928/2023 e 9665/2023 e que tiveram seus equipamentos antigos declarados como end-of-
life end-of-support durante a vigéncia do contrato.

O Equipamento Tipo | € o0 modelo Quantum 16200 Plus do fabricante Checkpoint.

O Equipamento Tipo Il corresponde aos modelos Quantum Force 9700/9800 Plus do
fabricante Checkpoint.

O Equipamento Tipo Il corresponde aos modelos Quantum 6700/9200 Plus do
fabricante Checkpoint.
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No caso de troca de equipamentos 0s novos equipamentos devem ter capacidade
idéntica ou superior ao antigo e possibilitar o uso de todas as funcionalidades do equipamento
anterior, bem como as especificagdes do item 1.4 deste Anexo.

O TRT12 ainda nao fez a substituicdo do equipamento antigo 23500. Para este
regional a contratacdo do Item 2 - Servico de garantia e atualizagdo de assinaturas de
protecdo e suporte técnico comporta também o fornecimento e instalacdo do cluster de
equipamentos 9800 Plus em sua capacidade maxima de memaria e processamento.

1.2. Grupo | Item 6 do Edital - Aquisicao de Cluster de solucao de alta disponibilidade
para roteamento principal e protecao de perimetro de rede légica do tipo Next
Generation Firewall (appliances e funcionalidades agregadas) com servico de garantia
e atualizacao de assinaturas de protecao e suporte técnico em regime 24x7 por 60
meses - Tipo IV - Pagamento em parcela unica, antecipada.

Cada equipamento que compde o cluster da solugdo Next Generation Firewall do Tipo
IV devera atender as seguintes especificagoes.

1.2.1. Throughput de NGFW minimo esperado de, no minimo, 45 Gbps (cinquenta Gigabits
por segundo) e com, pelo menos, as funcionalidades de Firewall, IPS, Application Control e
logs habilitadas;

1.2.2. Throughput de Threat Prevention de, no minimo, 35 Gbps (trinta e cinco Gigabits por
segundo) incluindo, pelo menos, as funcionalidades de Firewall, IPS, Application Control, filtro
de URLs, protecdo Anti-Malware e logs habilitados;

1.2.3. NUumero de conexdes simultaneas de, no minimo, 7.000.000 (sete milhdes);

1.2.4. NUomero de novas conexdes por segundo de, no minimo, 350.000 (trezentos e cinquenta
mil);

1.2.5. Deve suportar VPN IPSec client-to-site para no minimo 6.000 usuarios simultaneos;

1.2.6. Minimo de 2 (dois) Discos Rigidos com capacidade, minima, por disco de 480 GB
(Gigabytes), tipo CFAST/SSD/M.2, operando em redundancia, por appliance;

1.2.7. Minimo de 4 (quatro) Interfaces QSFP28(100Gb)/QSFP+(40Gb) por appliance;
1.2.8. Minimo de 16 (dezesseis) Interfaces SFP+(10Gb)/SFP(1Gb) por appliance;

1.2.9. Minimo de 4 (quatro) portas 40Gb preenchidas com respectivo transceiver QSFP+, e
adicionalmente, 16 (dezesseis) portas SFP+ 10Gb preenchidas com transceivers SFP+ 10GB-
SR, para conexao via cabos de fibra optica.

1.2.10. Devem ser fornecidos corddes épticos de, no minimo, 15m nas mesmas quantidades
e compativeis com os transceivers especificados no item anterior.

Observacao: As taxas de transferéncia (throughput) e quantidades de conexdes devem ser
comprovadas por meio de documentagéo técnica oficial do fabricante da solugéo.

1.3. Grupo | Item 7 do Edital - Aquisicao de Cluster de solucao de alta disponibilidade
para roteamento principal e protecao de perimetro de rede légica do tipo Next
Generation Firewall (appliances e funcionalidades agregadas) com servico de garantia
e atualizacao de assinaturas de protecao e suporte técnico em regime 24x7 por 60
meses - Tipo V - Pagamento em parcela Unica, antecipada.
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Cada equipamento que compde o cluster da solugédo Next Generation Firewall do Tipo
V devera atender as seguintes especificagoes.

1.3.1. Throughput de NGFW minimo esperado de, no minimo, 21 Gbps (vinte e um Gigabits
por segundo) e com, pelo menos, as funcionalidades de Firewall, IPS, Application Control e
logs habilitadas.

1.3.2. Throughput de Threat Prevention de, no minimo, 20 Gbps (vinte Gigabits por segundo)
incluindo, pelo menos, as funcionalidades de Firewall, IPS, Application Control, filtro de URLSs,
protecdo Anti-Malware e logs habilitados.

1.3.3. NUmero de conexdes simultaneas de, no minimo, 3.000.000 (trés milhoes).

1.3.4. Numero de novas conexdes por segundo de, no minimo, 240.000 (duzentos e quarenta
mil).

1.3.5. Deve suportar VPN IPSec client-to-site para no minimo 3.500 usudrios simultaneos.

1.3.6. Minimo de 2 (dois) Discos Rigidos com capacidade minima, por disco, de 480 GB
(Gigabytes), tipo CFAST/SSD/M.2, operando em redundancia, por appliance.

1.3.7. Minimo de 2 (duas) Interfaces QSFP28(100Gb)/QSFP+(40Gb) por appliance.
1.3.8. Minimo de 8 (oito) Interfaces SFP+(10Gb)/SFP(1Gb) por appliance.
1.3.9. Minimo de 4 (quatro) Interfaces UTP 1Gb (Gigabit), tipo RJ-45 por appliance.

1.3.10. Minimo de 2 (duas) portas 40Gb preenchidas com respectivo transceiver QSFP+, e
adicionalmente, 8 (oito) portas SFP+ 10Gb sendo 6 portas preenchidas com transceivers
SFP+ 10GB-SR e duas portas preenchidas com 10GB-LR, para conexao via cabos de fibra
Optica.

1.3.11. Devem ser fornecidos corddes 6pticos de, no minimo, 15m nas mesmas quantidades
e compativeis com os transceivers especificados no item anterior.

Observacao: As taxas de transferéncia (throughput) e quantidades de conexdes devem ser
comprovadas por meio de documentacéo técnica oficial do fabricante da solugao.

1.4. Caracteristicas comuns para os equipamentos que compoem cada Cluster dos
ltens 1 a7 do Grupo I, Tipos LI I, IVe V

Os equipamentos que compdem os Clusters dos Itens 1 a 7, do Grupo I, da
contratacao, deverao ser do mesmo fabricante (Checkpoint), conforme justificativa constante
no ETP.

Para os itens 6 e 7 o prazo de entrega é de 60 dias contados da comunicacao da
assinatura do contrato. Para equipamentos que entrem em end-of-life, end-of-support e/ou
end-of-sale o prazo de entrega sera de 60 dias a partir da solicitacdo da contratante.

A seguir serdo especificadas as caracteristicas comuns para os equipamentos
referentes ao Grupo |, itens 1 a 7' do Edital e Termo de Referéncia da presente contratagao.

1.4.1. O hardware para cada equipamento appliance que compdem o cluster deve constar as
seguintes caracteristicas:

1 As presentes especificacdes se aplicardo também caso os equipamentos que estejam abrangidos
pelo servi¢o de suporte e garantia (ltens 1 a 7) precisem ser substituidos.
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Deve ser apropriado para o uso em ambiente tropical, com umidade relativa entre 10
e 85% (sem condensacgao) e temperatura ambiente na faixa de 0°C a 40°C;

O fluxo do ar refrigerado deve ser recebido pela parte dianteira e dispensado na parte
traseira do equipamento;

Possuir 2 (duas) fontes de alimentagdo independentes, redundantes e com
capacidade de substituicio sem desligar o equipamento (hot-swappable), com
alimentagéao nominal de 100~120VAC e 210~230VAC, frequéncia de funcionamento
de 50 ou 60Hz, ou ainda com ajuste automatico de tensao e frequéncia (auto-ranging),
por appliance;

Deverd vir acompanhado de cabos de alimentacdo para todas as fontes, com, no
minimo, 1,80m, com plugue tripolar 2P+T no padrao ABNT NBR 14136;

Devera vir acompanhado de todos o0s acessorios necessarios (cabos, suportes,
gavetas, bracos, trilhos, etc.) para fixacdo em bastidor (rack) padrdao EIA-310 com
largura de 19” (dezenove polegadas);

Possuir no minimo 1 (uma) porta de console para configuragcao e gerenciamento por
interface de linha de comando (CLI);

Possuir, no minimo, 1 (uma) interface out-of-band dedicada para gerenciamento com
capacidade compativel com o tipo do equipamento, I, Il e llI;

Possuir, no minimo, 1 (uma) interface para o sincronismo de estados da solugao de
alta disponibilidade;

A interface de sincronismo nao precisa, necessariamente, estar rotulada para a
finalidade de sincronismo do recurso de alta disponibilidade, sendo aceitavel qualquer
interface do equipamento. A capacidade da interface deve ser compativel com cada
tipo do equipamento, I, Il e lll;

Os equipamentos devem ser fornecidos em sua capacidade maxima de
processamento e memdria;

Possuir, no maximo, 4Us de altura;

Deve ser fornecido com todas as suas portas de comunicagao, interfaces e afins
habilitadas, operacionais e prontas para operagéao, sem custos adicionais;

Possuir certificacdo de conformidade sustentavel de acordo com os padrées EPA
(Enviromental Protection Agency) ou similares, tais como EnergyStar, RoHS
(Restriction on Hazardous Substances), WEEE (Waste Electrical and Electronic
Equipment) ou EMI Certifications FCC part 15, CE, EN55022, EN55024;

Possuir certificacdo de conformidade da ANATEL ou serem fabricados no Brasil;
Deve informar, no painel de geréncia do equipamento, a utilizagédo dos recursos de
CPU, memodria, armazenamento interno e atividade de rede, podendo ser mostrado
também no sistema de geréncia centralizado, €;

Deve informar, no painel de geréncia do equipamento, o nimero de conexdes
simultdneas e de novas conexdes por segundo do equipamento, podendo ser
mostrado também no sistema de geréncia centralizado.

1.4.2. Na data da proposta, nenhum dos modelos ofertados podera estar/ser listado no site
do fabricante em listas de end-of-life, end-of-support e/ou end-of-sale.

1.4.3. Cada equipamento (appliance) deve oferecer, no minimo, as seguintes funcionalidades:

ZLe=r20T88

Suportar os protocolos IPv4 e IPv6;

Suportar, no minimo, 1.024 VLANs no padrao IEEE802.1q;

Suportar agregacao de links no padrao IEEE802.3ad;

Suportar o protocolo DHCP;

Suportar o protocolo NTP;

Suportar as funcionalidades de roteamento estatico e dinamico, em IPv4 e IPv6;
Suportar os protocolos RIP, OSPF v2, OSPF v3, BGP v4 (RFC 4271) e BGP v6;
Suportar os protocolos IGMP v2, IGMP v3 e PIM-SM;
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Suportar os protocolos SNMP v2c e SNMP v3;

Possuir Management Information Base (MIB) propria contemplando, no minimo,
indicadores de estado do hardware e de performance do equipamento;

Suportar Policy Based Routing (PBR), ou Policy Based Forwarding (PBF),
possibilitando politicas de roteamento condicionado ao endereco IP de origem,
endereco IP de destino e porta de comunicacao;

Suportar o funcionamento nos modos sniffer (para inspecao de trafego gerado por uma
porta de rede espelhada), camada 2 de rede (layer-2), camada 3 de rede (layer-3), e
suas combinacdes;

Permitir o acesso ao equipamento via CLI (console), SSH e interface web HTTPS;
Possuir funcionalidades de Backup/Restore de sua configuracdo e politicas de
seguranca;

Permitir o agendamento automatico dos Backups, podendo ser realizado pela solugao
de gerenciamento;

Armazenar os Backups localmente, ou na solugéo de gerenciamento centralizado, e
permitir que sejam transferidos para equipamentos externos por meio dos protocolos
FTP e SCP, ¢;

Criptografar e autenticar a comunicagdo com a solucdo de gerenciamento
centralizado.

1.4.4. Funcionalidades de identificagdo de usuarios da solucao (appliance):

a)

b)

Promover a integracdo com servigos de diretério LDAP, via servico de diretorios
OpenLDAP e Active Directory, baseados em caracteres da lingua portuguesa, para a
identificacao, autenticacédo, autorizacao e registro de eventos de acessos e ameagas;
Deve identificar de forma transparente os usuarios autenticados por meio dos servigos
de diretério OpenLDAP com protocolo LDAP, Microsoft Active Directory e servidores
RADIUS, e ainda, para LDAP sera admissivel o uso de agentes nas estagdes de
trabalho e servidores;

Nao sera permitida a interceptacdo ou espelhamento do trafego destinado aos
servidores LDAP, Active Directory, RADIUS e proxies internos;

Sera permitido que a solugdo de gerenciamento centralizado possua um “appliance
virtual” especifico para atendimento as necessidades de identificagéo e autenticagéo
de usuarios;

Possuir portal de autenticacéo (Captive Portal) para a identificagéo e autenticagéo de
usuarios nao registrados ou nao reconhecidos por meio dos servigos de diretério
OpenLDAP com protocolo LDAP, Microsoft Active Directory, servidores RADIUS;

O portal de autenticagcdo deve ser capaz de identificar e autenticar usuérios
cadastrados em servico de diretorio LDAP via servigco de diretorios OpenLDAP e Active
Directory;

Permitir a criacdo de politicas de seguranca baseadas em usuarios e grupos de
usuarios pertencentes a um diretério LDAP via servico de diretérios OpenLDAP e
Active Directory;

Registrar a identificacdo do usuério em todos os logs de eventos de acesso e de
ameacas gerados pelo equipamento;

Registrar os eventos dos usuarios em tempo real, sem a utilizacdo de processos em
lote (batches) ou processos de correlacao apos a ocorréncia do evento em questéao,
€;

Deve estar licenciado e permitir a identificacdo e autenticagéo de pelo menos 10.000
(dez mil) usuarios simultaneos.

1.4.5. Funcionalidades de Firewall por equipamento (appliance)

a)
b)

Nao deve possuir restricdes ao niumero de maquinas ou usuarios protegidos;
Suportar a implementagdo tanto em modo transparente (layer-2) quanto em modo
gateway (layer-3);
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Suportar inspecao Stateful de trafegos IPv4 e IPv6;

Suportar controle de acesso para pelo menos 90 servigos e protocolos pré-definidos;
Suportar os protocolos para transmissao de audio e video H.323, SIP e MGCP;
Suportar os protocolos de Streaming com compressao RTCP, RTMP, RTSP e RTP;
Implementar mecanismo de conversdo de enderecos NAT (Network Address
Translation), de forma a possibilitar a realizacao de NAT estatico (1-1), dindmico (N-
1), NAT pool (N-N) e NAT condicional (possibilitando que um enderego tenha mais de
um NAT, dependendo da origem, destino ou porta);

Permitir transicdo entre enderegos de redes IPv4 e IPv6, permitindo a comunicagéo
entre dispositivos que usam esses protocolos diferentes, por meio de NAT N46 (que
permite IPv4 acessar IPv6) e NAT64 (que permite IPv6 acessar IPv4).

Permitir o registro de eventos de NAT com as informagbes de enderecgo interno,
enderego publico, data e hora do evento, portas de origem e destino;

Implementar mecanismo de protecao contra ataques de falsificacdo de enderecos IP
(anti-spoofing), tanto para IPv4 quanto para IPv6;

Implementar mecanismo de captura de pacotes;

Identificar os usuarios para qualquer protocolo ou aplicacdo baseada em TCP/UDP,
na forma da secao 1.4.4 - Funcionalidades de identificagdo de usuarios da solugéao
(appliance);

Suportar a utilizagdo simultanea de politicas de seguranca em IPv4 e IPv6;

Suportar a implementacéao de politicas de seguranca baseadas em: portas, protocolos,
usuarios, grupos de usuarios, enderecos IP, redes CIDR/VLSM, horario ou periodo, e
suas combinacdes;

Deve ser possivel a aplicagdo de novas politicas de segurangca sem provocar
indisponibilidade de servico ou descontinuidade das conexdes ativas, salvo as
conexdes atingidas pelas regras alteradas, e;

Possibilitar o registro dos fluxos de dados relativos a cada sessao, armazenando:
Enderecos IP de origem e destino dos pacotes, traducées NAT, portas e protocolos de
origem e destino, usuério identificado, status dos flags “ACK”, “SYN” e “FIN” ou
sinalizar nos logs que o Three-way-handshake nao foi concluido com sucesso, agéo
sobre o pacote (permitido ou negado).

A solugdo deve ser capaz de exportar dados de fluxo de trafego (flows) para
ferramentas externas de monitoramento e analise, usando protocolos tais como IPFIX
(IP Flow Information Export) ou sFlow ou Netflow;

1.4.6. Funcionalidades de geolocalizagao por equipamento (appliance):

a)

L2eyg

(©)

Identificar os paises de origem e destino de todas as conexdes estabelecidas com a
Internet através do equipamento;

Suportar a atualizagdo automatica das listas de geolocalizacgao;

Aplicar as atualizagcées sem perda das conexdes ativas;

Armazenar as listas de geolocalizagao no proprio equipamento;

Permitir a criacao de politicas de seguranga baseadas em geolocalizagao, permitindo
também o bloqueio de trafego com origem ou destino a determinado pais ou grupo de
paises;

Possibilitar a visualizagdo dos paises de origem e destino nos logs de eventos de
acessos e ameagas;

1.4.7. Funcionalidades de controle de acesso a Internet por equipamento (appliance)

Prover o controle e a protecao de acesso a Internet por meio do reconhecimento das
aplicacdes, independente de porta e protocolo, e da classificagédo de URLs;

Identificar aplicagdes, independentemente das portas e protocolos, bem como das
técnicas de evaséo utilizadas;

Identificar se as aplicagcbes estao utilizando sua porta default;

Identificar aplicagdes encapsuladas dentro de protocolos, como HTTP e HTTPS;
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e) ldentificar aplicagdes criptografadas usando SSL/TLS;

f) ldentificar um minimo de 5.000 (cinco mil) aplicagdes, incluindo, mas nao se limitando
a: peer-to-peer, streaming de audio e video, update de software, instant messaging,
redes sociais, proxies, anonymizers, acesso e controle remoto, VolP e e-mail;

g) Deve ser capaz de identificar, pelo menos, as seguintes aplicagdes: Torrent, TOR,
Youtube, Livestream, Skype, Viber, WhatsApp, Snapchat, Facebook, Facebook
Messenger ou Facebook Chat, Google+, Google Chat, Tinder, Instagram, Twitter (X),
Linkedin, Dropbox, Google Drive, One Drive, Logmein, TeamViewer, MSRDP, VNC,
Ultrasurf, Webex, Zoom;

h) Permitir a criacdo de assinaturas para identificacdo de aplicagdes proprietarias do
0rgao, sem a necessidade de acao ou intervencao do fabricante;

i) Suportar a atualizagdo automatica da base de assinaturas utilizada na identificagao
das aplicagées;

j) Permitir aplicar as atualizagbes sem perda das conexdes ativas e das assinaturas
customizadas;

k) Armazenar preferencialmente a base de assinaturas no préprio equipamento,
aceitando-se também na solugao de gerenciamento centralizado;

[) Classificar as aplicacdes em categorias, tecnologia e fator de risco;

m) Identificar os usuarios que estao utilizando as aplicagdes, na forma da secéao 1.4.4 -
Funcionalidades de identificacdo de usuarios da solucao (appliance);

n) Permitir o bloqueio de aplicagdes que nao estejam utilizando suas portas default;

0) Suportar a implementagdo de politicas de seguranca baseadas em: aplicagées,
categorias de aplicacoes, fator de risco, endereco IP de origem ou destino, rede
CIDR/VLSM de origem ou destino, usuario ou grupo de usuarios, horario ou periodo
de tempo. As politicas descritas poderdo ser aplicadas individualmente ou
combinadas, conforme a necessidade da contratante;

p) Permitir a utilizagdo ou bloqueio individualizado das aplicagdes, para determinados
usuarios ou grupo de usuarios;

q) Permitir registrar todos os fluxos autorizados/bloqueados das aplicagdes, incluindo o
usuario identificado;

r) Permitir o controle de uso de banda de download ou upload utilizada pelas aplicagdes
(traffic shaping) baseado em: endereco IP ou rede CIDR/VLSM de origem ou destino,
usuario ou grupo de usuarios, horario ou periodo de tempo. Os controles descritos
poderao ser aplicados individualmente ou combinados, conforme a necessidade da
contratante;

s) Deve ser capaz de efetuar a classificacdo de contetdo de paginas web em HTTP e
HTTPS, baseado em listas de categorias;

t) Possuir, no minimo, 60 categorias de URLs, incluindo, mas nao se limitando, as
seguintes categorias ou suas semelhantes?: adult, chat, drugs, gambling, games,
hacking, hate speech, remote proxies, social networks, streaming média, violence,
weapons;

u) Permitir sobrescrever as categorias de uma URL que se considere indevidamente
classificada;

v) Permitir a criacao de categorias/listas customizadas;

w) Permitir a inclusdo de URLs customizadas nas categorias ja existentes ou previamente
customizadas;

X) Suportar a atualizacdo automatica das listas de categorias, e aplicagcdo das
atualizagdes sem perda das conexdes ativas e das URLs customizadas;

y) Armazenar as listas de categorias no préprio equipamento ou na solugdo de
gerenciamento centralizado;

z) Deve identificar os usuarios que estdo acessando as paginas web na forma da secao
1.4.4 - Funcionalidades de identificacao de usudrios da solugéo (appliance);

2 O nome das categorias est4d em lingua inglesa porque trata-se de uma pratica comum entre os
fabricantes de solugcao Firewall.
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aa) Suportar a implementacao de politicas de seguranga baseadas em: URLs, categorias
de URLs, fator de risco, endereco IP de origem ou destino, rede CIDR/VLSM de origem
ou destino, usuario ou grupo de usuarios, horario ou periodo de tempo. As politicas
descritas poderao ser implementadas individualmente ou combinados, conforme a
necessidade da contratante;

bb) Alertar o usuario quando uma URL for bloqueada por meio da pagina de bloqueio que
possa ser customizada no préprio equipamento, e que informe, no minimo, o motivo
do blogueio e a categoria na qual a URL foi classificada;

cc) Permitir o bloqueio e continuacdo da navegacao web (possibilitando que o usuario
acesse um site potencialmente bloqueado, informando o mesmo na tela de bloqueio e
possibilitando a utilizagdo de um botao “Continuar” ou a inclusao de usuario e senha,
para possibilitar 0 usuario continuar acessando o site), e;

dd) Registrar todos os acessos autorizados ou bloqueados as paginas web, incluindo sua
classificagéo e o usuario identificado;

1.4.8. Funcionalidades de prevencao de ameagas por equipamento (appliance):

a) Possuir, no minimo, funcionalidades de IPS, Antivirus, Anti-Bot, Anti-Malware e Anti-
Spyware;

b) Possuir, no minimo, os seguintes mecanismos de deteccdo: assinaturas de
vulnerabilidades e exploits, assinaturas de ataques, validacao de protocolos, deteccao
de anomalias, IP defragmentation, remontagem de pacotes TCP, detecgao baseada
em comportamento, nivel de severidade do ataque e nivel de confianga de detecgéao
do ataque;

c) Possuir protecao contra ataques de negacéao de servigco DoS e DDoS;

d) Possuir assinaturas para bloqueio de ataques “buffer overflow”;

e) Possuir mecanismo automatico de captura de pacotes de eventos de IPS, para fins de
“troubleshooting” e analise forense;

f) Deve ser capaz de inspecionar trafego criptografado usando protocolo SSL/TLS;

g) Deve ser capaz de inspecionar integralmente todos os pacotes de dados, sem prejuizo
na performance do equipamento, para a se¢ao 1.1 de acordo com os datasheets dos
equipamentos ja em operacao e até os limites indicados nas se¢bes 1.2 e 1.3;

h) Possuir referéncia cruzada da base de assinaturas de deteccao com os identificadores
CVE (Common Vulnerabilities and Exposures);

i) Possibilitar a criagéo de assinaturas customizadas;

j) Identificar os usuarios relacionados aos eventos de IPS na forma da segéo 1.4.4 -
Funcionalidades de identificacdo de usuarios da solucao (appliance);

k) Possibilitar a criacdo de politicas de seguranca que emitam alertas, sem realizar
bloqueios, ao detectar a ocorréncia de um ataque especifico, identificando sua origem
ou destino com base em um endereco IP ou rede CIDR especificos;

[) Permitir a criacdo de politicas de seguranca capazes de bloquear ataques especificos
por meio de agdes como DROP (descarte) e/ou RESET (reinicializagcdo da conexao),
com base na origem ou destino definidos por um enderegco IP ou rede CIDR
especificos;

m) Permitir a criacdo de excecdes ou exclusées para a inspecdao de uma determinada
assinatura ou grupo de assinaturas, com base na origem ou destino definidos por um
endereco IP ou rede CIDR especificos;

n) Registrar todos os eventos de IPS, incluindo o usuario identificado;

o) ldentificar e bloquear a comunicagéo com botnets;

p) Bloquear malwares e spywares;

q) Inspecionar e bloquear virus, ao menos, nos seguintes tipos de trafego: FTP, HTTP,

HTTPS e SMTP;

Suportar protecdo contra virus em conteudo HTML e javascript, software espido

(spyware) e worms;

s) Suportar a inspec¢ao de virus em arquivos comprimidos utilizando algoritmo deflate,
como o padréo zip, gzip, entre outros;

=
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Suportar bloqueio de download de pelo menos 50 tipos de arquivos como, arquivos
tipo Executaveis, PDF, DLLs, Arquivos de Codigo, MSI, doc, xIs, ppt, entre outros;
Suportar a atualizagdo automatica das bases de assinaturas para prevengao de
ameagas;

Suportar aplicagdo das atualizagdes de prevengao de ameacgas sem reinicializagao do
equipamento e nem perda das conexdes ativas que nado sejam afetadas pelas
atualizagdes;

Armazenar as bases de assinaturas de prevencdo de ameacas no proprio
equipamento ou na solugéo de gerenciamento centralizado;

Identificar os usuarios relacionados aos eventos de bloqueio relacionados a prevencao
de ameacas na forma da secao 1.4.4 - Funcionalidades de identificagdo de usuarios
da solugéo (appliance);

Permitir a criagéo de politicas de seguranga que gerem alertas, sem realizar bloqueios,
ao detectar a ocorréncia de uma ameaca especifica, com base na origem ou destino
definidos por um endereco IP ou rede CIDR especificos;

Permitir a criacao de politicas de seguranga que bloqueiem a ocorréncia de ameagas
especificas com base na origem ou destino definidos por um endereco IP ou rede
CIDR especificos, €;

Suportar notificagbes e alertas sobre ameacas via e-mail, SNMP traps e log de
pacotes;

1.4.9. Caracteristicas de QoS por equipamento (appliance):

a)

Permitir o controle de trafego com base nas aplicacbes com, no minimo as agoes:
permitir, negar, agendar o uso, inspecionar e controlar o uso da largura de banda que
utilizam cada aplicagéo ou cada usuario;

Suportar a criacao de politicas de controle de uso de largura de banda baseadas em:
porta ou protocolo, endereco IP de origem ou destino, usuario ou grupo de usuarios,
aplicacdes (por exemplo, Youtube e WhatsApp);

Suportar a priorizagdo em tempo real de protocolos de voz (VolP) como H.323, SIP e
RTP;

Suportar a marcagao de pacotes DiffServ;

Permitir o monitoramento do uso da priorizagao de trafego que as aplicagdes fazem
por bytes, sessdes e por usuario.

Caracteristicas de inspegao SSL/TLS por equipamento (appliance):

Identificar, descriptografar e analisar o trafego SSL e TLS 1.2/1.3 tanto em conexdes
de entrada (Inbound) quanto de saida (Outbound);

Deve permitir a descriptografia da area util do pacote de dados (payload) para fins de
controle de acesso a Internet e protecdo contra ameacas, €;

Permitir a diferenciagdo de conexdes pessoais (Bancos, Shopping, etc.) e conexdes
nao pessoais por meio de classificacdo automatica.

Caracteristicas de VPN por equipamento (appliance):

Deve disponibilizar licenciamento para VPN site-to-site, sem limite do numero de
usuarios simultaneos e sem limite do uso de tuneis;

Suportar VPN site-to-site em topologias Full Meshed (todos os gateways possuem
links especificos para todos os demais gateways) e também Estrela (gateways
satélites se comunicam somente com um unico gateway central);

Suportar, pelo menos, criptografias AES-128, AES-256;

Suportar integridade de dados com SHA-1 e SHA-256;

Suportar o protocolo IKE, fases | e l;

Suportar os algoritmos RSA e pelo menos 4 dos grupos Diffie-Hellman groups 1, 2, 5,
14,15, 16,17, 18;
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Suportar NAT-T (NAT Transversal);

Deve possuir cliente préprio para instalacdo nos dispositivos fixos e méveis dos
usuarios, sem custo adicional e sem limite do numero de usuarios, e;

O cliente de VPN client-to-site deve ser compativel, ou suportar, o cliente nativo de
pelo menos os seguintes Sistemas Operacionais: Windows 10 e Windows 11, Apple
|IOS versao 15 ou superior, Android versao 14 ou superior, Mac OS e Linux.

Deve permitir conexdo VPN client-to-site de forma Clientless, com autenticagéo via
browser, para fechar a VPN através de um portal TLS;

Deve suportar atribuicao de enderego IP e de DNS dos clientes remotos de VPN;
Suportar Autenticacdo em Dois Fatores (2FA) para todos os usuarios de VPN, sendo
uma autenticagao via usuario e senha, validados por bases LDAP com uso de servigco
de diretorios OpenLdap, Active Directory, e base de usuarios interna do appliance. Ja
0 segundo fator pode ser Token gerado por e-mail (obrigatoriamente) e também
protocolo TOTP e Certificado digital, admite-se ainda que o segundo fator seja
implementado com ferramenta de terceiros;

Em relacdo ao certificado digital do item anterior, deverd ser compativel com:
certificado emitido por autoridade certificadora integrada ao equipamento ou a solucao
de gerenciamento centralizado, CA externa de terceiros, certificagdo digital por meio
de certificados emitidos por autoridade certificadora integrada ao Active Directory, e
certificados emitidos por autoridade certificadora no padrdo ICP-Brasil;

O tunel VPN do cliente ao gateway (client-to-site) deve fornecer uma solugdo de
autenticagao Unica (single-sign-on) aos usuarios, integrando-se, no minimo, com as
ferramentas de Windows login da empresa Microsoft;

Permitir criacao de politicas para usuarios e grupos para trafego de VPN client-to-site;
Integrar com servicos diretorios LDAP, via OpenLDAP e Active Directory, para a
autenticagao de usuarios de VPN e também definicdo de regras de acesso;

Permitir a definicdo de condicbes especificas para autorizar 0 acesso remoto as redes
internas via VPN client-to-site, garantindo maior seguranga e controle. Entre essas
condigdes, é necessario, no minimo, suportar a verificacao das versoes dos Sistemas
Operacionais dos dispositivos dos usuarios, a exigéncia de um software antivirus
instalado, ativo e com as definicées atualizadas, e a validagao das ultimas atualizagcbes
"KBs" da Microsoft para ambientes Windows. Além disso, o sistema deve permitir a
criagcdo de uma lista de equipamentos autorizados, utilizando filtros como MAC-
Address ou Hostname, e incluir restricbes adicionais baseadas em registros do
sistema (registry) do Windows. As condi¢cdes descritas poderdo ser aplicadas
individualmente ou combinadas, conforme a necessidade da contratante;

Suportar a integracdo com autoridades certificadoras de terceiros que possam gerar
certificados no formato PKCS#123;

Suportar a leitura e verificagdo de CRLs (certification revogation lists), €;

Deve permitir a aplicagao de politicas de segurancga e visibilidade para as aplicagdes
que circulam dentro dos tuneis de SSL/TLS.

Funcionalidades de Prevencao de Perda de Dados (Data Loss Prevention)

Evitar vazamento de informacdées em meio digital (Data Loss Prevention - DLP),
atuando de maneira preventiva por meio do monitoramento de mensagens e arquivos
transitados, e;

Caso seja identificado algum contetudo que nao deve ser transitado, a solugao deve
alertar o usuario que este conteudo é sensivel, ou mesmo bloquear o trafego
associado, baseado em filtros de conteudo definidos pelo contratante.

3 O PKCS #12 faz parte da familia de padrées chamados Public-Key Cryptography Standards (PKCS)
publicados pela RSA Laboratories. Esse padrdo de criptografia define um formato de arquivo para
armazenar muitos objetos de criptografia como um Unico arquivo. E tal arquivo é usado para agrupar
uma chave privada com seu certificado X.509 ou todos os membros de uma cadeia de confianca.
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1.4.13. Caracteristicas da alta disponibilidade:

—
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Deve operar em alta disponibilidade (HA) nativamente no equipamento, permitindo
uma arquitetura ativo/ativo e ativo/passivo, com sincronismo de estados integrado;
Suportar o balanceamento de carga interno na arquitetura ativo/ativo, disponibilizando
a capacidade agregada dos dois equipamentos no cluster;

Suportar, no minimo, 2 equipamentos por cluster. No caso de uso de trés
equipamentos sera permitido que um permanega em stand by;

Deve sincronizar entre os nos do Cluster todas as configuracdes recursos necessarios
para que a solugdo mantenha o funcionamento pleno em caso de falha de um dos
equipamentos, como conexdes e sessdes TCP/IP, tabelas NAT, listas e assinaturas
utilizadas para controle de acesso a Internet e protecao contra ameagas, tabelas FIB,
associacoes de seguranca das VPNs, entre outros.

Monitorar a falha dos links de comunicacgao e entre os nos do cluster;

Identificar e transferir automaticamente a operagdo do sistema (procedimento de
failover) sempre que ocorrer: Falha de um cluster (quando existirem mais de um cluster
instalado no contratante), transferindo a carga para o outro em data center distinto.
Falha de um dos membros do cluster. Falha de qualquer componente ou processo
critico de um dos membros do cluster. Falha de um dos links de comunicacao
monitorados, e;

Deve ser capaz de realizar os procedimentos de failover sem perda das conexdes
ativas e interrupgdes no trafego.

1.4.14. Funcionalidades para tratamento de ameacgas desconhecidas (Zero-Day)

a)

b)

Deve contemplar ferramenta compativel com conceito de Sandboxing para prevengao
de ataques zero-day;

Prevencéao de ataques por meio do bloqueio efetivo de malwares desconhecidos (Dia
Zero), oriundos da comunicacdo Web (HTTP e HTTPS), FTP, SMTP e IMAP/POP3
durante analise completa do arquivo no ambiente sandbox, sem que 0 mesmo seja
entregue parcialmente ao cliente;

O envio de conteudo para a solu¢ao de Sandboxing devera ser feito automaticamente,
sem a necessidade da interagdo do usuario/administrador para que o processo de
andlise seja realizado;

A funcionalidade de Sandbox devera ser implementada em nuvem, appliance fisico ou
em ambiente virtual.

Caso a solugdo de Sandbox seja disponibilizada em ambiente virtual, € de
responsabilidade da contratada providenciar servidores e softwares necessarios para
o funcionamento da ferramenta.

Deve ser capaz de enviar para andlise, no minimo, arquivos tipo Executavel, PDF,
DLLs, Arquivos de Cddigo e MSI;

Suportar a andlise de arquivos maliciosos em ambiente emulado e controlado com, no
minimo, os sistemas operacionais Windows 10 ou superior, Mac OS X ou superior;
Ser capaz de inspecionar e prevenir malwares desconhecidos em trafego
criptografado SSL/TLS;

Manter a performance sem degradacdo, independentemente das funcionalidades
ativadas. (Ex.: AntiMalware, IPS, URL Filtering, e demais);

Geragéao de relatérios decorrentes das analises de links em Sandbox em caso de
identificacao de malwares e sites hospedeiros de exploits;

Deve ser capaz de classificar sites falsos, e atualizar a base do filtro URL da solucéo,
€,

Deve prover andlise em tempo real de paginas maliciosas e dessa forma, permitir o
blogueio de paginas maliciosas antes mesmo da atualizacdo das bases de dados de
URLs do fabricante da solucao.
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1.4.15. Administracao e Geréncia centralizada da solugdo de Next Generation Firewall.

1.4.15.1. A solucao centralizada devera gerenciar, de forma integrada, todos os equipamentos
dos Grupos | e Il que terdo a renovagao de garantia estendida ou que o 6rgao vier a adquirir,
em qualquer combinacao e quantidade dentro dos limites registrados.

1.4.15.2. A solucdo de gerenciamento centralizado devera ser composta por, pelo menos, 1
(um) “appliance virtual” — solucdo de software baseada em maquina virtual, conforme os
padrées estabelecidos pelo DMTF (Distributed Management Task Force), ou sistema
operacional desenvolvido pelo proprio fabricante da solugéo de gerenciamento que possa ser
instalado e executado em ambiente virtual.

1.4.15.3. Serd instalada em ambiente de virtualizacdo e hardware de propriedade do
contratante.

1.4.15.4. A Licenca de Software para administracdo / geréncia deve estar disponivel, para
uso, integrada com a base de identificacao de usuérios do contratante, em até 60 dias da
comunicacao da assinatura do contrato.

1.4.15.5. A solugéo de geréncia tera atualizacao e suporte pelo periodo de 60 meses a contar
do seu recebimento definitivo. Deverd permitir sua utilizagdo por tempo indeterminado, em
sua ultima versao disponivel na data do encerramento do periodo de 60 meses.

1.4.15.6. A solucao de geréncia devera ser separada dos gateways de seguranca, que irdo
gerenciar politicas de seguranca de todos os Firewalls e funcionalidades solicitadas neste
documento.

1.4.15.7. Caso a solugao possua modulo de relatérios estendida, deve ser também entregue
junto com a solugao.

1.4.15.8. Possibilitar a coleta de estatisticas de todo o trafego que passar pelos equipamentos
gerenciados via plataforma de seguranca.

1.4.15.9. Centralizar a administracao de regras e politicas dos equipamentos de protecao de
rede, usando uma Unica interface de gerenciamento.

1.4.15.10. Suportar acesso via SSH para geréncia, via cliente do préprio fabricante ou WEB
(HTTPS).

1.4.15.11. O gerenciamento deve permitir/possuir monitoramento de logs, ferramentas de
investigacao de logs e acesso concorrente de administradores via contas diferentes.

1.4.15.12. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH,
facilitando a localizacdo de comando

1.4.15.13. A solucao deve suportar a criagdo de regras com agendamento personalizado,
permitindo configurar datas e horarios de inicio e término para o uso de cada regra.

1.4.15.14. Suportar backup das configuragdes e reversao (rollback) de configuragao, pelo
menos, para a Ultima configuragéo salva.

1.4.15.15. Suportar validagao de regras antes da aplicagao.

1.4.15.16. Suportar validagao das politicas, avisando quando houver regras que, ofusquem
ou conflitem com outras ja existentes (shadowing).
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1.4.15.17. Permitir a visualizacdo dos logs em tempo real de uma regra especifica,
diretamente na mesma tela de configuragcdo da regra selecionada, garantindo uma
experiéncia integrada e facilitando o monitoramento e a analise imediata do trafego associado.

1.4.15.18. Possibilitar a integragao com, no minimo, as solugées de SIEM IBM Qradar e Trend
One, ferramentas que compde a solugdo de monitoramento, detecgdo, notificacao,
investigacdo e resposta a ataques cibernéticos que compdéem a Ata de Registro de Precos
n.20/2024, vigente, resultante do Pregao Eletronico n.30/2024 - PROAD n. 22.093/2024 do
TRT 2, contratada por varios 6rgaos participantes do presente processo.

1.4.15.19. Suportar geragdo de logs de auditoria detalhados, informando a configuragéo
realizada, o administrador que a realizou e o horario da alteragéao.

1.4.15.20. Permitir a criagao de certificados digitais para autenticagao de usuarios.

1.4.15.21. Geragéao de relatorios de todas as funcionalidades de seguranca que estao ativadas
nos GW’s de seguranca. Deve permitir apresentar eventos em um unico portal (dashboard).
Também devem existir relatérios e telas de apresentagdo onde sejam apresentados o0s
principais eventos das funcionalidades de controle de aplicacdo web, filtro URL, prevencao de
ameacas (IPS, Antivirus, Anti-Malware e Sandboxing).

1.4.15.22. Permitir o login de multiplos usuarios administradores simultaneos com perfil de
escrita, possibilitando agilidade e rapidez no gerenciamento pelo grupo de administradores da
solugao.

1.4.15.23. Permitir a integragdo da ferramenta com provedores de identidade para
autenticagéo dos administradores da solug¢ao via SAML 2.0.

1.4.15.24. Permitir que os administradores consigam revisar e aprovar alteragdes de politicas
de seguranca feitas por outros administradores.

1.4.15.25. Permitir criar perfis de administradores para realizar revisao/alteragao das politicas
de seguranga, com no minimo, os perfis de aprovador e solicitante.

1.4.15.26. Registrar logs, correlagcao de eventos e relatérios de auditoria dos administradores
da solucgéao.

1.4.15.27. Permitir criacao de relatérios customizados via interface gréafica, sem necessidade
de conhecer linguagens de banco de dados.

1.4.15.28. Permitir a criagao de relatérios personalizados.

1.4.15.29. Permitir criar relatérios com o resumo gréafico de aplicacdes utilizadas, principais
aplicacdes por utilizacao de largura de banda, principais aplicagdes por taxa de transferéncia
de bytes, principais hosts por nimero de ameacgas identificadas, atividades de usuarios
especificos e grupos de usuarios do AD/LDAP. Os relatérios de usuarios e grupos devem
incluir as aplicacoes acessadas, categorias de URL, URL/tempo de utilizacdo e ameacas (IPS,
Antivirus e Anti-Malware) de rede vinculadas a este trafego.

Prover uma visualizacdo sumarizada de todas as aplicagdes, ameacas (IPS, Antivirus, Anti-
Malware), e URLs que passaram pela solugao.

1.4.15.30. Possibilitar exportacao dos logs em formatos CSV ou TXT.

1.4.15.31. Aplicar separadamente prote¢des relacionadas a ameagcas e regras de acesso.
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1.4.15.32. Para evitar erros na alteracao de politicas, a solugao deve combinar configuragéo
de politicas e andlise de logs em um Unico painel.

1.4.15.383. O visualizador de log deve ter um recurso de pesquisa.
1.4.15.34. Possibilitar a geracao de relatorios de eventos no formato PDF ou HTML.
1.4.15.35. Possibilitar rotagao do log.

1.4.15.36. O gerenciamento centralizado devera ser entregue como appliance virtual em
formato compativel/homologado com tecnologia VMWare ESXi.

1.4.15.37. A solucdo de gerenciamento deve possuir a capacidade de gerenciar outros
Firewalls de segurangca do mesmo fabricante mesmo estdo em ambientes fisicos (on
premises), virtualizados e nuvens publicas (AWS e Azure) e nuvens privadas (VmWare NSX
ou Cisco ACI).

1.4.15.38. Possuir capacidade de integragdo com solugbes de terceiros via APl e suportar
configuracdes por meio de RestAPI.

1.4.15.39. Consolidar logs e relatérios de todos os dispositivos administrados pela geréncia
integrada.

1.4.15.40. Capacidade de definir administradores com diferentes perfis de acesso com, no
minimo, as permissdes de Leitura/Escrita e somente Leitura.

1.4.15.41. Devera possuir mecanismo de Drill-Down para navegacao e analise dos logs em
tempo real.

1.4.15.42. Nas opcdes de Drill-Down deve ser possivel identificar os acessos especificos de
cada usuério.

1.4.15.43. Permitir que os relatérios possam ser salvos, enviados por e-mail e impressos.
1.4.15.44. Deve permitir a criagéo de filtros na visualizagdo on-line dos relatérios com base
em qualquer caracteristica do evento, tais como a origem e o IP destino, servigo, tipo de
evento, severidade do evento, nome do ataque, o pais de origem e destino, etc.

1.4.15.45. Permitir visualizacdo via painel de geréncia on-line da quantidade de trafego
utilizado de aplicagdes e navegacao para permitir analise avangada de incidentes.

1.4.15.46. Gerar relatorio dos eventos de ataque de forma completamente visual, contendo,
no minimo, gréaficos de consumo de banda utilizado pelos ataques e quantidade de eventos
de segurancga gerados e também eventos de seguranca protegidos.

1.4.15.47. Permitir a integracao com servidores de autenticagdo por meio dos servicos de
diretério OpenLDAP com protocolo LDAP, Microsoft Active Directory e servidores RADIUS.

1.4.15.48. Criar certificados digitais para acesso dos usuarios VPN.
1.4.15.49. Criar certificados digitais para VPNs Site-to-Site.
1.4.15.50. Caso a solugao possua licenciamento relacionado a capacidade de criacdo de

certificados, deve ser contemplada a sua maior capacidade ou a capacidade de criacdo de
certificados deve ser ilimitada.
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1.4.15.51. Permitir criagdo de politicas de acesso de usudrios autenticados por meio dos
servigos de diretério OpenLDAP com protocolo LDAP e Microsoft Active Directory, de forma
que os usuarios sejam reconhecidos de forma transparente.

1.4.15.52. Geragao de painel e relatérios contendo mapas geograficos gerados em tempo real
para a visualizacao das principais ameacas classificadas por origens e destinos do trafego de
dados.

1.4.15.58. Possibilitar a visualizacdo dos logs de Firewall, navegacdo web, conteudo de
arquivos, prevengdo de ameagas e Sandbox, todos a partir de um Unico local centralizado,
permitindo a procura correlacionada de logs em uma Unica tela, como por exemplo: pesquisar
logs de Antivirus e navegagao web simultaneamente na mesma consulta (query de pesquisa).

1.4.15.54. O relatoério das emulagdes (sandboxing) deve conter deve conter um dos seguintes
conjuntos de informagdes:

a) Print screen dos arquivos emulados, todo detalhamento das atividades executadas em
filesystem, registros, uso de rede e manipulagdo de processos e o relatério das
emulagbes individualizado para cada SO emulado, ou;

b) Tipo do arquivo, tamanho do arquivo, nome do arquivo, hash do arquivo, usuario que
o recebeu, o veredito (um arquivo malicioso, um arquivo ndo malicioso e um arquivo
nao malicioso, mas com caracteristicas indesejaveis que deixam o sistema
operacional lento ou que alteram parametros do sistema).

1.4.15.55. Possibilitar a procura por IPs e redes, de forma que os resultados mostrem estes
IPs e redes nos campos de origem e destino dos logs na mesma tela de pesquisa;

1.4.15.56. Possuir mecanismo para que logs antigos sejam removidos automaticamente;

1.4.15.57. Capacidade de personalizacao de graficos com os dados dos logs, como barra,
linha e tabela;

1.4.15.58. Permitir a criacdo de painéis (dashboards) customizados para visualizagdo do
trafego de aplicativos, categorias de URL, ameacas, servicos, paises, origem e destino;

1.4.15.59. Possuir a capacidade de visualizar na interface gréfica da solucao, informacdes do
sistema e dos componentes gerenciados por ele, contendo, no minimo, licencas ativas,
utilizacdo de memoria, utilizagdo de discos e uso de CPUs;

1.4.15.60. Ser capaz de correlacionar eventos de todas as suas fontes de log em tempo real;
1.4.15.61. Fornecer contetdo de correlagao de eventos pré-definido organizado por categoria;
1.4.15.62. Monitorar alteragdes, andlise e otimizacdo de regras de politicas de seguranca;
1.4.15.63. Possibilitar a verificacdo de regras de acesso por meio de uma consulta de origem,
destino e servico, a solugdo também deve apresentar se o trafego esta permitido, bloqueado
ou parcialmente permitido/bloqueado, demonstrando os dispositivos no caminho, roteamento
e interfaces;

1.4.15.64. Deve apresentar relatérios de otimizagao de regras e objetos, no minimo, contendo
as seguintes informacoes:

a) Regras nao usadas;
b) Regras cobertas
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c) Consolidar regras

d) Regras desabilitadas

e) Regras temporarias (definigdo de data e hora de funcionamento)
f) Regras mais usadas;

g) Ultima vez que uma regra foi usada;

h) Objetos duplicados;

i) Objetos vazios, e;

) Servigos duplicados.

1.4.15.65. Permitir a monitoracdo de itens de configuracdo do sistema operacional dos
dispositivos gerenciados;

1.4.15.66. Enviar alertas configuraveis sobre regras a expirar;

1.4.15.67. Emitir alertas em caso de alteragdes de configuragdo que nao estdo em
conformidade com os padrdes e politicas corporativas vigentes;

1.4.15.68. Realizar a comparacao das configuragdes de um mesmo ou entre diferentes
dispositivos;

1.4.15.69. Permitir o agendamento para a geracao de relatérios dos dispositivos gerenciados;

1.4.15.70. Ser capaz de fornecer lista de usuarios de VPN dos dispositivos gerenciados, no
minimo, baseados nos seguintes critérios:

a) Data de criacéao;

b) Grupos de usuarios;

c) Métodos de autenticacao dos usuarios, e
d) Data de expiragcdo dos usuarios.

1.4.15.71. A comunicacgao entre a solucao e os dispositivos de segurancga gerenciados deve
ser autenticada e criptografada;

1.4.15.72. Capacidade de comparar a base de regras do firewall com baselines padrao de
mercado e fornecer um relatério de conformidade com o padrao utilizado na comparagéao;

1.4.15.73. Capacidade de migrar as regras e politicas dos dispositivos instalados nos
contratantes para dispositivos substitutos, mesmo que de modelo e fabricante diferentes,
utilizando a geréncia ou ferramenta de terceiros.

1.4.15.74. Qualquer alteragdo na configuracdo dos dispositivos deve ser identificada
automaticamente contendo as seguintes informagoes:

Qual foi a alteragéo;

Quem efetuou a alteragéao;

A data e hora da alteracéo;

Cada alteracao nos dispositivos, deve ser identificado, no minimo:
AlteracOes nas Regras (Criacdo, Remocéao, Modificacao);
Alteragao nos Objetos de Redes e Servigos;

Alteracdes de Rotas ou Interfaces, e;

Visibilidade de toda alteragcédo de configuragéo nos dispositivos.

Ze=e2eoy

1.4.15.75. O sistema deve realizar validagéo continua das politicas e controles de segurancga
por meio de simulacdes em ambiente real; Deve possuir suporte de integracao com
plataformas de SIEM, permitindo analise e correlacao de eventos em tempo real;
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1.4.15.76. Possuir uma biblioteca de ameacas atualizada diariamente, contendo, no minimo,
15.000 técnicas de taticas e procedimentos (TTPs) e 3.000 tipos de ameagas, incluindo
exploits de vulnerabilidades e ataques APTs;

1.4.15.77. Possibilitar geragdo de relatérios personalizados que evidenciem mudangas na
postura de seguranga ao longo do tempo, incluindo recomendagdes especificas para
mitigacbes baseadas no fornecedor e no cenario da ameaca;

1.4.15.78. Compatibilidade com ferramentas de seguranga de rede, incluindo integragdo com
plataformas de mercado para gestao de seguranca;

1.14.16. Licenciamento das funcionalidades especificadas no Edital para os equipamentos
(appliances)

Todas as funcionalidades descritas para a solugao de Next Generation Firewall devem
estar devidamente licenciadas e disponiveis para uso durante todo o periodo do contrato.
Sendo elas, Application Control, identificacao de usuarios, firewall, geolocalizacédo, navegacao
internet e inspecao de trafego SSL/TLS, IPS, VPN, ameagas zero-day, sandboxing, logging,
geréncia centralizada, SD-WAN (caso contratada via ltens 10 e 11 deste Edital) e demais
funcionalidades necessarias para completa utilizacao dos equipamentos.

1.14.17. Instalagao do Cluster Grupo litens 1 a7

Os novos equipamentos adquiridos ou os equipamentos a serem substituidos por
estarem em end-of-support deverdo ser instalados seguindo o planejamento definido nesta
subsecéo.

1.14.17.1. Requisitos Gerais da Instalagéo

1.14.17.1.1. Caberd a contratada todo o processo de planejamento, a instalagdo, a
configuracao, os testes, a migracéo e a compatibilidade dos equipamentos, que deverao ser
integrados a infraestrutura de Tecnologia de Informacao existente no local de instalagao dos
equipamentos, como switchs, roteadores, equipamentos servidores, entre outros.

1.14.17.1.2. O processo de instalacao, configuracao, testes e migracdo deve acontecer em
até 90 dias corridos ap6s a comunicacao da assinatura do contrato no caso de aquisigao de
novos equipamentos. Nos casos onde for decretado end-of-support para equipamentos dentro
do prazo de vigéncia do contrato de garantia, o processo de instalagdo, configuracao, testes
e migracao do equipamento a ser substituido deve ter como marco inicial a notificagdo da
empresa sobre a necessidade de troca dos equipamentos.

1.14.17.1.3. A atividade de janela para efetiva entrada em producao do novo equipamento da
solucao de Firewall devera ser agendada pelo contratante.

1.4.17.1.4. A contratada devera realizar uma avaliacao preliminar do ambiente de Tl da
contratante, incluindo uma andlise da infraestrutura atual, para identificar quaisquer pré-
requisitos ou necessidades de adaptagéo antes da implementagao.

1.4.17.1.5. A Instalacao tera quatro marcos: Reuniao de Alinhamento Inicial; Entrega do Plano
de Trabalho; Execucao da instalacdo, migracdo e testes; Efetiva entrada em produgédo do
novo equipamento.

1.4.17.1.6. A contratada é responsavel pela instalagdo completa e configuracdo dos
equipamentos e software, garantindo que estes estejam operacionais e otimizados para o
ambiente da contratante.
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1.4.17.1.7. A contratada deverd manter um canal de comunicagédo com a contratante durante
a instalagao/migracao.

1.4.17.2. Requisitos de Instalacao/migracao

1.4.17.2.1. A instalagdo/migracdo nao deve interromper as operagdes didrias da contratante
sem agendamentos prévios e deve ser feita de forma a minimizar qualquer possivel tempo de

inatividade.

1.4.17.2.2. Eventuais necessidades de interrupgao devem ser autorizadas e agendadas com
a Administracao do Orgao, com possibilidade de serem realizadas em finais de semana.

1.4.17.2.3. A instalagdo/migracao envolvera as seguintes atividades:

a) Reunido de Alinhamento Inicial:

i)
i)

A reuniao de alinhamento inicial devera ocorrer em até 15 dias da comunicacao
da assinatura do contrato.

Neste momento, a contratante devera informar se a contratada devera realizar
a migragdo das configuracdes de solucdo de Firewall ja instaladas, ou se
prefere instalar uma configuracao totalmente nova.

b) Entrega do Plano de Trabalho (Cronograma e Escopo):

)

O Plano de Trabalho devera contemplar ao menos: Declaracdo de Escopo,
Matriz RACI, Cronograma (datas da Instalacdo Fisica e Légica e Efetiva
entrada em producdo do novo equipamento), Recursos Humanos,
procedimentos e testes a serem realizados no final da instalagéo

O documento em PDF devera ser enviado para o Gestor e o Fiscal Técnico em
até 15 dias da reunido de alinhamento inicial.

A contratante tera 10 dias para analisar o documento, realizando, por e-mail,
as solicitagcdes que entender cabiveis.

Sendo necessdrias alteragcbes a contratada terd 5 dias para apresentar,
também por e-mail, a versao final.

c) Execucao da instalagdo, migracao e testes:

i)
i)

iii)

vi)

Esta etapa terd inicio apds a entrega dos equipamentos e devera ser concluida
em até 90 dias da comunicacao da assinatura do contrato.

A contratada deverd disponibilizar o acompanhamento "on site" durante a
instalacdo de, pelo menos, um especialista, certificado pelo fabricante do
equipamento, para ser responsavel pela execugao da instalagao, migragao e
testes, pelo tempo necessario, com, no minimo, 40 horas de trabalho (sem
contar a uma hora diaria de almo¢o), sendo o limite de 9 horas diarias (incluindo
uma hora para almog¢o), no horario das 8h as 17h;

Caso ainstalagdo nao seja concluida no periodo citado no item anterior, devera
haver um especialista técnico, em esquema de atendimento remoto, sendo o
limite de 9 horas diarias (incluindo uma hora para almog¢o), no horario das 8h
as 17h, que podera ser acionado via telefone celular, até o recebimento
definitivo do servico de instalagéao.

A instalacao fisica compreende a fixacao, conexdo de cabos de energia e
l6gicos de forma a possibilitar o funcionamento da solu¢do de Cluster nas
dependéncias do contratante

Todas as conexdes elétricas e légicas utilizadas deverao ter seus cabos (rede,
Oticos e/ou elétricos) identificados (etiquetagem), sendo a contratada
responsavel pelo fornecimento e impressdo das etiquetas e materiais
necessarios para a organizacao, como presilhas, velcros, entre outros.

A instalagédo l6gica se inicia com a preparacao dos equipamentos com sua
Ultima versao estavel com seus patches (releases) mais recentes instalados.
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Nao serdo aceitas funcionalidades que estejam executando em builds néo-
estaveis (alpha, beta etc.) ou modificagcdes personalizadas diretamente em
codigo.

Quando solicitado pela contratante na reunidao de alinhamento, a instalacao
compreendera a migragao das configuragdes e regras existentes no ambiente
atual do contratante, suportado por um cluster de firewalls que pode ser de
fabricante distinto da solugcao ofertada, assim como as demais configuracoes
de seguranca e disponibilidade.

viii) Transferéncia das configuragdes da solugao atual para o novo equipamento, além

iX)
X)

Xi)
Xii)

de criacdo de novas regras e politicas que se mostrarem necessarias.
Preferencialmente, o processo devera ocorrer em ambiente apartado do
ambiente produtivo, em uma rede virtual (VLAN) distinta do ambiente produtivo
para que nao haja influéncia na operagao;

Validagcao dos dados criados nos novos equipamentos comparando-0s com 0s
dados dos equipamentos legados, garantindo a integridade das configuragoes;
Configuracao légica do equipamento para comunicagao deste com a rede de
dados da contratante.

Realizacao dos testes especificados no item 1.4.17.2.4.

Ao final da etapa de Execugdo da instalagao, migracao e testes, devera ser
enviado, para o e-mail do Gestor e do fiscal técnico, o Arquivo de configuracoes
dos novos equipamentos.

Efetiva Entrada em Produc¢ao do Novo Equipamento:

)

Esta data devera ser alinhada e autorizada pelo Gestor do contrato.

1.4.17.2.4. Testes

No intuito de validar o funcionamento das configuracdes realizadas, incluindo
migracao, devem ser realizados, no minimo, os seguintes testes:

a) Devera ser feito, no minimo, dois tipos de acesso a partir da rede interna para a rede
Servidores e para a rede DMZ.

i)
i)

Acesso 1: utilizando protocolo https e sendo liberado o acesso, e;
Acesso 2: utilizando protocolo ssh e sendo bloqueado para a DMZ é liberado

para a rede servidores;

Devera ser feito um tipo de acesso externo com origem em um cliente VPN com
destino a rede servidores.

Devera ser exibido na console de geréncia os registros que demonstrem:

i)
i)
ii)

iv)

O horério da aplicagao das ultimas politicas;

A mudanca realizada para bloqueio do Facebook;
O horério da mudanca, €;

O administrador que realizou a mudanca;

Deve ser desligada a PDU do n6 ativo;

i)
i)
ii)

Verificar se 0 né passivo assumiu as operagdes com RTO*=0 (zero);
Ligar o appliance do né ativo, e;
O no ativo devera assumir o controle das operagoes.

1.5. Caracteristicas comuns para - Servico de garantia e atualizacao de assinaturas de
protecao e suporte técnico em regime 24x7 por 60 meses para solucao de protecao de

4 RTO (Recovery Time Objective) é a sigla em inglés para Objetivo de Tempo de Recuperagao. E uma
métrica que define o tempo maximo que um sistema pode ficar inativo apds uma interrupgao
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perimetro de rede logica do tipo Next Generation Firewall, com alta disponibilidade,
incluindo software de administracao e geréncia integrada - Grupo | ltens 1 a 7
(Equipamentos Tipo L, II, lll, IV e V)

Entende-se apropriado apresentar um unico conjunto de especificagbes para os
servigos de garantia do Grupo itens 1 a 7, porque a Unica alteragdo entre estes itens é a
capacidade do produto em que o servigo sera aplicado.

Cada unidade do servigo atendera um cluster de equipamentos.

Assim, para os Firewalls dos Tipos I, Il e Il (ltens 1 a 5) que terdo a assinatura por 60
meses adicionais e os Tipos IV e V (itens 6 e 7) cuja contratacao do servi¢co de garantia por
60 meses esta vinculada a aquisicdo dos novos equipamentos, a contratada deve oferecer,
no minimo, os servigos de garantia e atualizagao conforme segue.

1.5.1. Os servigos de assisténcia técnica “on-site”, realizados pela contratada ou autorizados
pela mesma mediante declaracao expressa, deverao ser prestados nos municipios das sedes
dos Tribunais, nas Capitais e suas respectivas regides metropolitanas.

1.5.2. Todos os custos e encargos relacionados a execugao dos servicos de garantia e
assisténcia técnica necessarios durante o prazo de garantia dos servigos e dos bens serao
de responsabilidade integral da contratada.

1.5.3. A contratada devera prestar servico de manutencao e suporte técnico ao longo da
vigéncia do contrato destinado a:

a) Restabelecimento de servigos interrompidos ou degradados;

b) Solucao de problemas de configuragao e falhas técnicas nos servigos;

c) Esclarecimentos de duvidas sobre configuragdes e utilizagdo dos servicos, €;
d) Implementagéo de novas funcionalidades.

1.5.4. A garantia e servico de assisténcia técnica do produto ofertados deverdo ser do
Fabricante.

1.5.5. A assisténcia técnica da garantia consiste na reparagdo das eventuais falhas dos
equipamentos, mediante a substituicdo de pecas, componentes e acessérios que se
apresentem defeituosos de acordo com os manuais e normas técnicas especificas para os
equipamentos. No caso do modelo do equipamento haver sido descontinuado, um similar sera
aceito, desde que possua as caracteristicas técnicas iguais ou superiores as exigidas no
Edital.

1.5.6. O servigo de garantia devera abranger os defeitos de hardware e de software, através
de manutencdo preventiva ou corretiva, incluindo a substituicio de pecas, partes,
componentes e acessorios, sem representar quaisquer 6nus para o Tribunal.

1.5.7. Os equipamentos devem contar com garantia de funcionamento, atualizacdo de
assinaturas de protecao e assisténcia técnica do fabricante, além do suporte técnico local e
remoto pela Contratada, 24x7 (vinte e quatro horas por dia, sete dias na semana), pelo prazo
de 60 (sessenta) meses.

1.5.8. Todas as partes e pegas deverao ser substituidas pelos servigos de garantia, através
de funcionarios habilitados e credenciados para tal. Nao serdo aceitos o envio de
pecas/equipamentos pelos Correios, para que haja substituicao por parte do Contratante. O
Contratante néo se responsabiliza por quaisquer danos aos equipamentos, que possam vir a
ocorrer caso seja utilizada a pratica de postagem pelos Correios.
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1.5.9. Toda e qualquer substituicdo de pecas e componentes devera ser acompanhada por
funcionario designado pelo Contratante, que autorizarda a substituicdo das pecas e
componentes, 0s quais deverao ser novos e originais.

1.5.10. Em caso de necessidade de nova instalagéo e/ou configuracao os servigos deverao
ser realizados pela Contratada ou pelo Fabricante, por técnico certificado com capacidade
técnica para a realizagdo do servico comprovada através da apresentagéao de documento de
certificacao emitido pela prépria fabricante do equipamento ou por empresa de treinamento
reconhecida pelo fabricante. Se necessario, a documentagao original ou “as built” deverao ser
atualizados pela contratada.

1.5.11. Os servigos de suporte que porventura implicarem na necessidade de desligamento
de outros equipamentos, como servidores, storage, links, etc., deverdo ser executados,
preferencialmente, em horarios fora do expediente, podendo inclusive ocorrer em finais de
semana ou feriados, a critério do contratante.

1.5.12. A contratada devera ter acesso completo aos Féruns de Produtos do fabricante
durante a vigéncia do contrato;

1.5.13. A contratada devera ter acesso a base de conhecimento de suporte online do
fabricante durante a vigéncia do contrato;

1.5.14. A contratada devera ter cadastrado em portal do fabricante para download de
firmwares, patches e softwares que fazem parte ou complementam a solugao;

1.5.15. Serdo aceitos modelo de suporte hibrido, em que os primeiros niveis sdo atendidos
pela contratada e os ultimos niveis pelo fabricante.

1.5.16. Niveis de Gravidade dos chamados para definicdo de tempos de atendimento.
1.5.16.1. Gravidade 1

a) Um erro com impacto direto na seguranca do produto;

b) Um erro isolado no software ou dispositivo em um ambiente de produg¢éo que torna o
produto inoperante; por exemplo, impacto critico no sistema, queda do sistema;

c) Um defeito relatado no produto em um ambiente de produgédo, que nao pode ser
razoavelmente contornado, em que haja uma condi¢cdo de emergéncia que restrinja
significativamente o uso, como por exemplo, PJe fora do ar por problemas de
configuracao do sistema Firewall;

d) Produto para de executar as fungdes de negdcios necessarias, como interrupgao no
acesso a Internet via rede Interna; ou

e) Incapacidade de usar o equipamento ou qualquer outro impacto critico na operagao
do Firewall que exija uma solu¢do imediata.

1.5.16.2. Gravidade 2

a) Um erro isolado no software ou no equipamento que degrade substancialmente o
desempenho dos sistemas de TIC que dependem dele, por exemplo, Sistema PJe
acessivel mas com performance muito degradada, lento e/ou com funcionalidades
limitadas devido problemas de Firewall;

b) Um defeito que restringe 0 uso de um ou mais recursos mas nao chega a afetar
completamente o uso do Firewall, ou;

c) A utilizagcdo de uma fungdo importante ndo esta disponivel e as operagdes sao
gravemente impactadas; por exemplo, lentiddo nos sistemas da rede interna
acessados via Internet.
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1.5.16.3. Gravidade 3

a) Um erro isolado no Firewall que causa apenas um impacto moderado no uso do
produto; por exemplo, Demora no login de sistemas via Internet, demora em algumas
operacgdes especificas do PJe, intermiténcia entre lentiddo e desempenho satisfatorio;

b) Um defeito que restringe o uso de um ou mais recursos do produto licenciado mas
pode ser facilmente contornado, como parada do funcionamento da navegacao
Internet via rede Interna com autenticacéao de usuario e senha, mas que pode funcionar
normalmente se liberada a autenticagao até o problema ser resolvido, ou;

c) Um erro que pode causar algumas restricdes funcionais, mas ndao tem um impacto
critico ou severo nas operagdes, como parada no acesso a sites de compra on-line.

1.5.16.4. Tempos de atendimento

Os tempos de atendimento estdo descritos na tabela TR3, conforme segue.

Tabela A3 - Tempos de atendimento o Servi¢o de atualizagdo de garantia

Servico Tempo e condicoes

Regime do atendimento 24x7
Tempo de resposta comprometido para 30 minutos
problemas de Gravidade 1 (1)

Tempo de resposta comprometido para Gravidade 2 - 2 horas
problemas de Gravidade 2 e 3 (1) Gravidade 3 - 4 horas
Remessa de equipamentos em caso de | Probximo voo de saida/entrega expressa
necessidade de troca (RMA) (quando aplicavel) ou remessa no mesmo dia

atil (2)

(1) Entende-se cumpridos os 30 minutos de tempo de atendimento caso haja comunicagdo em tempo
real (chat, telefone). (2) Equipamentos sédo enviados durante o horario comercial normal e podem
chegar fora do horario comercial.

1.5.17. A Contratada devera providenciar o deslocamento de pegas ou equipamentos para
substituicdo bem como seu retorno sem qualquer énus a contratante.

1.5.18. Todas as pegas ou componentes utilizados/substituidos nos reparos deverao ser
originais do fabricante, sem uso anterior e possuir, no minimo, o0 mesmo desempenho e as
mesmas garantias daqueles originalmente fornecidos.

1.5.19. Em caso de novos equipamentos, os mesmos devem ser compativeis com os demais
ativos de data center de cada Orgao participante. Ficara a cargo da contratada a verificacao
de compatibilidade antes da efetivacao da reposi¢cao. Caso o sistema ofertado nao tenha sua
compatibilidade verificada, o correto funcionamento de todas as funcionalidades do sistema
ofertado sera de inteira responsabilidade da contratada, que devera empreender todos os
esforcos necessarios para entregar o sistema em pleno funcionamento, sob pena de arcar
com as multas contratuais relativas a quebra de contrato.

1.5.20. Caso o equipamento ndo possa ser reparado dentro do prazo previsto, devera ser
providenciada pela contratada a instalacdo, em carater provisério, de equipamento
equivalente ou de configuragao superior até que seja sanado o defeito do equipamento em
reparo.
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1.5.21. Caso os servigos de assisténcia técnica da garantia ndo possam ser executados nas
dependéncias do contratante, o equipamento avariado podera ser removido para o centro de
atendimento da contratada. A contratada devera fazer a justificativa por escrito relacionando
os problemas apresentados que devera ser apresentada ao setor competente do contratante
que fara o aceite e providenciara a autorizagao de saida do equipamento, desde que o mesmo
seja substituido por outro equivalente ou de superior configuracdo, durante o periodo de
reparo. O equipamento retirado para reparo devera ser devolvido no prazo de 5 (cinco) dias
Uteis contados a partir da sua retirada.

1.5.22. A devolucao de qualquer equipamento retirado para reparo devera ser comunicada
por escrito ao contratante.

1.5.23. A contratada devera substituir o equipamento ja instalado, por um novo e de primeiro
uso, no prazo maximo de 2 (dois) dias corridos, na hipétese do mesmo equipamento
apresentar defeito por 2 (duas) ou mais vezes dentro de um periodo de 20 (vinte) dias corridos.

1.5.24. Caso os equipamentos cobertos pelo servico de garantia, atualizacdo de assinaturas
de protecao e suporte técnico vierem a ser declarados pelo fabricante em listas de end-of-life,
end-of-support e/ou end-of-sale com essas datas terminando antes do periodo de vigéncia do
contrato, os mesmos deverdo ser substituidos pelos novos equipamentos indicados pelo
fabricante em seu site, esses equipamentos devem ter capacidade idéntica ou superior ao
equipamento antigo e possibilitar o uso de todas as funcionalidades do equipamento anterior.

1.5.25. Os servicos dependentes de atualizagdo pela Internet e cujas licengas seréao
vinculadas a vigéncia do contrato, sdo: controle de acesso a Internet (controle de aplicagdes
e filtragem de URLs), prevencao de ameacas (IPS, Antivirus, Anti-Bot, Anti-Malware, Anti-
Spyware), prevencao de perda de dados (data loss prevention) e postura dos endpoints, e
demais funcionalidades necessérias para completa utilizagao dos equipamentos.

1.5.26. O licenciamento devera permitir a utilizagdo da solugéo, por tempo indeterminado, em
sua ultima versao disponivel na data do encerramento dos servicos de garantia, suporte
técnico e atualizacao de versoes.

1.5.27. Vigéncia e inicio do contrato

Para equipamentos ja instalados a garantia deve iniciar em até 10 dias ap6s a comunicagao
da assinatura do contrato. Para novos equipamentos os servigos de garantia e atualizacéao
terdo vigéncia de 60 meses com inicio a partir da emissao do termo de recebimento definitivo
da ativagao de licengas vinculadas aos equipamentos Firewall Tipos I, Il e lll, IV e V (Grupo |
Itens 1 a 7 do Edital).

1.6. Grupo | item 8 - Voucher de Treinamento para solucao de protecao de perimetro de
rede logica do tipo Next Generation Firewall

1.6.1. O Treinamento fornecera uma compreensao dos conceitos basicos e das habilidades
necessarias para configurar minimamente um sistema de Firewall.

1.6.2. O curso de nivel basico, item 8 deste Edital, abrangera configuracdes de politicas de
Seguranga, gerenciamento e monitoramento de uma rede segura, atualizagbes e
configuracdes de um gateway de seguranca e implementagéo de uma rede virtual privada.

1.6.3. O Treinamento devera ser fornecido na forma de voucher® individual para treinamento

> Para o objeto definido nos itens 8 e 15 da presente contratacdo, o Voucher é um vale, ou valor em
crédito, para realizagao de Treinamento Introdutério dentro de plataforma de educagéao a distancia, que
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oficial do fabricante;

1.6.4. A duracao do treinamento deve ser de, no minimo, 24 horas aula distribuidas em até 6
dias uteis, com um maximo de 8 horas aula por dia;

1.6.5. O treinamento e o material didatico deverao ser em lingua portuguesa;
1.6.6. O treinamento devera ocorrer no periodo entre 8h00 e 18h00;

1.6.7. As turmas deverdo ter até 15 alunos;

1.6.8. O treinamento deverd ser realizado de forma on-line e sincrona;

1.6.9. Devera ser fornecido certificado de conclusao do treinamento em até 10 dias apds sua
conclusao, contendo:

Nome do Aluno;

Nome do Curso;

Carga horaria do Curso;

Data de inicio e fim do Curso;

Nome e assinatura do emissor, €;

) Linguagem em Portugués do Brasil. Mesmos os certificados oficiais do fabricante.

Laooy

—

1.6.10. As turmas para os cursos devem estar disponiveis para as contratantes em até 30 dias
corridos apds a comunicacao da assinatura de cada contrato de aquisi¢céao de vouchers.

1.6.11. Devem haver turmas regulares até 12 meses depois da data da comunicagcao da
assinatura de cada contrato.

1.6.12. A contratante deve ser comunicada mensalmente das turmas regulares e pode
comunicar o uso do voucher do curso até, no minimo, 15 dias antes do inicio da turma.

1.6.13. Conteudo programatico:

Introducéo a tecnologia da Fabricante;
Gerenciamento de politicas de seguranga;
Camadas de politicas;

Solugdes e licenciamento da solugéo da fabricante;
Visibilidade do trafego;

Conceitos basicos de VPN;

Gerenciando o acesso do usuario, e;
Implementacéo da tarefa do administrador.

zTeseaooe

2. Grupo Il - Aquisicao de licenciamento e equipamentos para promover conexao de
rede SD-WAN via Firewall

Esta secéo trata das especificacdes do Grupo Il para aquisicdo dos equipamentos
Next Generation Firewall (appliance SD-WAN e funcionalidades agregadas) com servigo de
garantia e atualizacdo de assinaturas de protecao e suporte técnico em regime 24x7 por 60
meses - itens 11, 12 e 13 (Equipamentos Tipo VI, VIl e VIII). Trata também dos itens 9 e 10
sobre licenciamento de Servigo de Software-Defined WAN (SD-WAN) compativel com os
equipamentos NGFW dos itens 1, 4 e 6 - Firewalls Tipo | e Tipo IV e dos itens 2 e 7 Firewalls

deve ser disponibilizado em turmas regulares dentro de um periodo especifico de tempo, no caso, até
12 meses ap6s a comunicagdo da assinatura do contrato.
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Tipo II, V para o seu pleno funcionamento nos ambientes on premises dos Orgédos pUblicos
participantes.

Como mesmo em proporgdes menores, a Solugéo dos itens 11, 12 e 13 da contratagéo
funcionam também como Firewall, que, como ja dito, € uma solug¢éo que identifica e protege,
em tempo real, Redes e dispositivos dos contratantes, que estdo submetidos a ataques
constantemente renovados, este mecanismo fica comprometido quando desatualizado.
Portanto, é imprescindivel assegurar que a solugao de Firewall esteja sempre em sua versao
mais recente. Por esse motivo a aquisi¢cdo dos ltens 11, 12 e 13, também deverao estarao
vinculadas ao servigo de garantia, atualizacao de assinaturas de protecao e suporte técnico.

2.1. Item 11 do Edital - Equipamento Next Generation Firewall (appliance SD-WAN e
funcionalidades agregadas) com servico de garantia e atualizacao de assinaturas de
protecao e suporte técnico em regime 24x7 por 60 meses - Tipo VI

O equipamento Next Generation Firewall do Tipo VI devera atender as seguintes
especificagdes:

2.1.1. Throughput de Threat Prevention de, no minimo, 4 Gbps, com as funcionalidades de
firewall, prevengéao de intrusé@o, controle de aplicacdo, anti-malware e prevengao de ameagas
avancadas (dia zero) habilitados simultaneamente.

2.1.2. Suporte a, no minimo, 600.000 (seiscentos mil) conexdes simultaneas.

2.1.3. Suporte a, no minimo, 28,000 (vinte e oito mil) conexdes por segundo.

2.1.4. Throughput de, no minimo, 2,4 Gbps para conexdes VPN site-to-site.

2.1.5. Possuir, pelo menos, 8 (oito) interfaces de rede 1Gbps UTP;

2.1.6. Possuir, pelo menos, 2 (duas) interfaces de rede 1Gbps SFP;

2.1.7. Possuir, pelo menos, 2 (duas) interfaces de rede 1/10Gbps SFP+;

2.2. Item 12 do Edital - Equipamento Next Generation Firewall (appliance SD-WAN e
funcionalidades agregadas) com servico de garantia e atualizacao de assinaturas de

protecao e suporte técnico em regime 24x7 por 60 meses - Tipo VII

O equipamento Next Generation Firewall do Tipo VII - devera atender as seguintes
especificagdes:

2.2.1. Throughput de Threat Prevention de, no minimo, 2Gbps, com as funcionalidades de
firewall, prevengéao de intrusdo, controle de aplicacdo, anti-malware e prevengéao de ameagas
avancadas (dia zero) habilitados simultaneamente.

2.2.2. Suporte a, no minimo, 400.000 (quatrocentos mil) conexdes simultaneas.

2.2.3. Suporte a, no minimo, 22.000 (vinte e dois mil) conexdes por segundo.

2.2.4. Throughput de, no minimo, 1.4 Gbps para conexdes VPN site-to-site.

2.2.5. Possuir, pelo menos, 8 (oito) interfaces de rede 1Gbps UTP.

2.2.6. Possuir, pelo menos, 2 (duas) interfaces de rede 1Gbps SFP.
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2.3. Item 13 do Edital - Equipamento Next Generation Firewall (appliance SD-WAN e
funcionalidades agregadas) com servico de garantia e atualizacao de assinaturas de
protecao e suporte técnico em regime 24x7 por 60 meses - Tipo VI

O equipamento Next Generation Firewall do Tipo VIII devera atender as seguintes
especificagdes:

2.3.1. Throughput de Threat Prevention de, no minimo, 650 Mbps, com as funcionalidades
de firewall, prevencdo de intrusdo, controle de aplicagdo, anti-malware e prevengao de
ameacas avangadas (dia zero), habilitados simultaneamente.

2.3.2. Suporte a, no minimo, 200.000 (duzentos mil) conexdes simultaneas.

2.3.3. Suporte a, no minimo, 15.000 (quize mil) conexdes por segundo.

2.3.4. Throughput de, no minimo, 1,2 Gbps para conexdes VPN site-to-site.

2.3.5. Possuir, pelo menos, 8 (oito) interfaces de rede 1Gbps UTP;

2.3.6. Possuir, pelo menos, 1 (uma) interfaces de rede 1Gbps SFP;

2.4. Caracteristicas comuns para os ltens 11, 12 e 13 do Edital, Equipamentos de Next
Generation Firewall - Tipos VI, Vil e VI

Os equipamentos dos grupos | e Il deverdo ser do mesmo fabricante dos
equipamentos hoje em uso (Fabricante Checkpoint), conforme justificativa constante no ETP.

A seguir serdo especificadas as caracteristicas comuns para os equipamentos
referentes aos itens 11 a 13 desta especificacao técnica.

2.4.1. Acerca das especificagdes sobre Software-Defined WAN (SD-WAN), a solugao devera
atender, no minimo, o0s seguintes requisitos:

a) A solugcéao de SD-WAN deve ser parte da solugao de seguranga, com politicas comuns
ao firewall principal, geréncia e logs centralizados;

b) A solucao deve permitir conexao entre as unidades e o TRT via tunel criptografado
(VPN site-to-site), e;

c) A solugéo deve permitir ao usuario da unidade remoto acesso a Internet diretamente,
sem passar pelo firewall principal (TRT), mas com as mesmas politicas de seguranca,
inspecao e filtro de contetdo, de acordo com o seu perfil.

2.4.2. Caracteristicas Gerais

2.4.2.1. Suportar autenticagao para o servigo NTP.

2.4.2.2. Deve suportar os protocolos RIP, OSPF v2, OSPF v3 e BGP v4 (RFC 4271).
2.4.2.3. Deve ser possivel habilitar a interface LAN para encaminhar pacotes broadcast.
2.4.2.4. DHCP Relay

2.4.2.5. Possibilidade de definir por quais origens de rede sdo permitidas as conexdes do
administrador.

2.4.2.6. Os firewalls bem como a geréncia centralizada, deverdo suportar monitoramento
através de SNMP v2 e v3.
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2.4.2.7. Deve ser possivel suportar arquitetura de armazenamento de logs redundante,
permitindo a configuracao de equipamentos distintos.

2.4.2.8. A solucéo deve ser capaz de trabalhar com identidades de usuarios para propésitos
de configuragdes e logs.

2.4.2.9. A solugdo deve ser capaz de permitir ao usuario acesso a Internet via canal privado
(VPN com site principal) ou diretamente (via link de Internet), de acordo com as politicas
definidas por tipo de aplicacao, com todas as inspec¢des, para servigos de, pelo menos, 0s
seguintes provedores de servico em nuvem: Microsoft Azure, Google Services, Amazon AWS,
Zoom.

2.4.2.10. A solugédo deve suportar a configuragdo manual de novos servigos, monitorando
continuamente, pelo menos, laténcia, jitter e perda de pacotes.

2.4.2.11. Devera suportar, através de interfaces Ethernet, simultaneamente multiplos acessos
através de diferentes meios de transmisséo, como MPLS, Internet Banda Larga, 5G/4G.

2.4.2.12. Devera possibilitar o encaminhamento de trafego para saidas de Internet distintas
por aplicacdo, sejam elas locais ou remotas.

2.4.2.13. Devera ser possivel preservar as marcagoes de QoS no cabegalho do pacote original
para os pacotes transportados.

2.4.2.14. Devera ser possivel configurar o dispositivo SD-WAN em alta disponibilidade, com
redundancia de pelo menos dois dispositivos, trabalhando em modo ativo/standby.

2.4.2.15. A solugéo devera ser composta de hardware e software licenciado, do mesmo
fabricante.

2.4.2.16. E permitida a composicao da solucéo ofertada entre diversos fabricantes, desde que
ndo contemple solucao de software livre.

2.4.2.17. Na data da proposta, nenhum dos modelos ofertados podera estar/ser listado no site
do fabricante em listas de end-of-life, end-of-support e/ou end-of-sale.

2.4.2.18. Todos os componentes devem ser préprios para montagem em rack “19” e deverao
ser fornecidos pela Contratada, incluindo kit tipo trilho para adaptagéo, cabos de alimentagéo,
suportes, gavetas e bragos, se necessario.

2.4.2.19. A solucdo deve ser capaz de exportar dados de fluxo de trafego (flows) para
ferramentas externas de monitoramento e analise, usando protocolos tais como IPFIX (IP
Flow Information Export) ou sFlow;

2.4.2.20. Possuir certificagdo de conformidade da ANATEL ou serem fabricados no Brasil;
2.4.3. Funcionalidade de Prevencao de Ameacas

2.4.3.1. Para prote¢ao do ambiente contra ataques, os dispositivos de protecdo devem possuir
médulo de IPS integrados no préprio equipamento sem a necessidade de uso de quaisquer
interfaces ou dispositivos externos.

2.4.3.2. Deve ser possivel agendar para que 0 mecanismo de inspe¢ao receba e implemente
atualizagdes para os ataques emergentes sem a necessidade de reiniciar o equipamento;

2.4.3.3. Deve incluir a habilidade de detectar e bloquear ataques conhecidos, protegendo,
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pelo menos, os seguintes ataques conhecidos: SQL Injection, ICMP Denial of Service, forca
bruta, scanning de portas, CIFS Port overflow, Non Compliant DNS, Non Compliant SMTP,
Non Compliant CIFS, Non Compliant MS SQL TCP, IKE aggressive Exchange;

2.4.3.4. Prover mecanismo contra ataques de falsificagédo de enderecos (IP Spoofing);

2.4.3.5. Em cada protecao de seguranca, devem estar incluidas informac6es como: categoria,
tipo de impacto na ferramenta, severidade, e tipo de acao que a solugao ira executar;

2.4.3.6. A solucao de IPS deve possuir um modo de solugao de problemas, que define o uso
de perfil de deteccdo sem modificar as prote¢des individuais ja criadas e customizadas;

2.4.3.7. Deve ser possivel criar regras de excegao no IPS para que a solugdo nao faga a
inspecao de um trafego especifico por, pelo menos. tipo de protecao, origem, destino, servico
e porta;

2.4.3.8. A solucao de seguranca deve usar Stateful Inspection com base na analise granular
de comunicagéao e de estado do aplicativo para monitorar e controlar o fluxo de rede;

2.4.3.9. A funcionalidade de IPS e anti-bot, deve possuir capacidade de correlacionar em seus
logs a visibilidade de acordo com o framework ATT&CK Mitre Matrix, pontuando
caracteristicas de técnicas de acordo com a ameaga detectada/bloqueada pela solugao. Caso
a solugao nao possua determinada capacidade, podera ser integrada com outra solugéo de
mercado, ndo sendo ela solu¢ao aberta;

2.4.3.10. Deve ser possivel visualizar a lista de prote¢des disponiveis no equipamento com
os detalhes;

2.4.3.11. A solugao deve incluir ferramenta propria para mitigar/bloquear a comunicagao entre
os hosts infectados com bot e operador remoto (command & control).

2.4.3.12. A solucao deve bloquear arquivos potencialmente maliciosos infectados com
malware.

2.4.3.13. Deve ser possivel habilitar a trilha das protecées para nao logar, criar um log ou
gerar um alerta;

2.4.3.14. Deve ser possivel criar regras de exce¢ao para que a solugao nao faga a inspecao
de um trafego especifico por escopo, protecéao e definir a agao e log para cada uma delas.

2.4.3.15. A solucédo de IPS deve suportar protocolos SMTP e POP 3, FTP, HTTP em qualquer
porta.

2.4.3.16. Deve ser possivel definir uma politica de inspecao para os tipos de arquivos por:
a) Inspecionar tipos de arquivos conhecidos que contenham malware;
b) Inspecionar todos os tipos de arquivos, e;
c) Inspecionar tipos de arquivos de familias especificas.

2.4.3.17. Deve bloquear acesso a URLs com malware.

2.4.3.18. Deve ser possivel customizar a pagina exibida para o usuéario quando a URL contiver
um malware e o acesso for bloqueado.

2.4.4. Protecao Contra Ameacas Avancgadas - Zero Day.
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2.4.4.1. A solucao devera prover as funcionalidades de inspecéo e prevencgao de trafego de
entrada de malwares nao conhecidos e do tipo APT.

2.4.4.2. Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo de
comunicacdo Web (HTTP e HTTPS), FTP e E-mail (SMTP/TLS) via andlise completa do
arquivo no ambiente sandbox.

2.4.4.3. A solugao deve ser capaz de inspecionar e prevenir malware desconhecido em trafego
criptografado SSL/TLS.

2.4.4.4. Implementar, identificar e bloquear malwares de dia zero em anexos de e-mail e
URL’s conhecidas.

2.4.4.5. O conteudo enviado para a solu¢ao de Sandboxing devera ser feito automaticamente,
sem a necessidade da interagdo do usuario/administrador para que o processo de andlise
seja realizado.

2.4.4.6. Implementar atualizacdo da base de dados de forma automatica, permitindo
agendamentos diarios, semanal e mensal, assim como o periodo de cada atualizagao.

2.4.4.7. Toda analise dos arquivos devera ser realizada em ambiente controlado Sandboxing
virtualizado ou em nuvem. Nao serdo aceitas solucbes em servidores ou software livre.

2.4.4.8. A funcionalidade de prevencdo de ameagas avancadas deve ser habilitada e
funcionar de forma independente das outras funcionalidades de seguranca.

2.4.4.9. Toda analise podera ser realizada na nuvem do proprio fabricante, sendo aceitas
solugdes que necessitem de modulos e/ou servidores externos para a implementacao de
maquinas virtuais, desde que nao seja solugao de software livre.

2.4.4.10. Deve implementar andlise em sandbox, deteccdo e bloqueio de malwares em
arquivos executaveis, DLLs, ZIP e criptografados em SSL/TLS.

2.4.4.11. Implementar mecanismo de excec¢ao, permitindo a criacdo de regras por VLAN,
subrede e endereco IP.

2.4.4.12. Implementar a emulacao, deteccédo e bloqueio de qualquer malware e/ou cédigo
malicioso detectado como desconhecido. A solucdo deve permitir a analise e bloqueio dos
seguintes tipos de arquivos caso tenham malware desconhecido: pdf, tar, zip, rar, seven-z,
exe rtf, csv, scr, outras extensdes do pacote MS Office 365.

2.4.4.13. Toda a analise e bloqueio de malwares e/ou cddigos maliciosos deve ocorrer em
tempo real e o bloqueio deve ser imediato, ndo serdo aceitas solugdes que apenas detectam
o malware e/ou cédigos maliciosos.

2.4.5. Filtro de Contetudo Web

A solucao devera contar com ferramentas de visibilidade e controle de aplicagdes web
e filtro URL integrada no proprio appliance de seguranga que permita a criagdo de politicas
de liberagao ou bloqueio baseando-se em aplicacoes web e URL.

2.4.5.1. A geréncia das politicas de seguranca de controle de aplicacéo e controle de URL's
deverd ser realizada na mesma interface web de gerenciamento.

2.4.5.2. Deve ser possivel configurar o bloqueio a sites e aplicacées que representem um
risco de seguranca e estdo categorizadas como, ao menos, spyware, phishing, botnet, spam,
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tor, anonymizer, hacking ou categorias semelhantes.

2.4.5.3. Deve ser possivel configurar o bloqueio a sites com contetdo inapropriado como, ao
menos, sexo, violéncia, armas, jogos e alcool.

2.4.5.4. Deve configurar regras para permitir ou bloquear aplicagées ou paginas da Internet
por pelo menos:

a) Usuario ou grupo do Active Directory ou LDAP, €;
b) [P e/ou sub redes.

2.4.5.5. Deve ser possivel configurar o bloqueio de compartilhamento de arquivos com origem
usualmente ilegais como, por exemplo aplicagdes torrents e peer-to-peer.

2.4.5.6. Deve ser possivel configurar manualmente o bloqueio de aplicagdes ou categorias de
sites de aplica¢des indesejadas.

2.4.5.7. Deve ainda ser possivel adicionar uma URL ou aplicacao que nao esta na base de
dados.

2.4.5.8. A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro de
URL:

a) Permitir especificar politica por tempo, com definicao de regras para um determinado
horario ou periodo (horario, diario, mensal e anual);

b) Deve ser possivel a criagdo de politicas por Usuarios, Grupos de Usuarios, IPs e
Redes;

c) Deverd incluir a capacidade de criagéo de politicas baseadas na visibilidade e controle
de quem esté utilizando quais URLs através da integragao com servigos de diretorio
LDAP, via autenticacdo com tecnologia OpenLDAP, Active Directory e base de dados
local;

d) Suportar a capacidade de criagdo de politicas baseadas no controle por URL e
Categoria de URL;

e) Suportar armazenamento, na propria solucdo, de URLs, evitando delay de
comunicacgao/validagcao das URLs;

f) Bloquear o acesso a sites com conteudo indevido ao utilizar a busca em sites como
Google, Bing e Yahoo, mesmo que a opg¢ao “Safe Search” esteja desabilitada no
navegador do usuario;

g) Suportar base ou cache de URLs local no appliance, evitando atrasos de comunicagao
e validagao das URLs. Caso a solugao ofertada nao suporte localmente, sera aceito
produto externo desde que nao seja solucao de software livre;

h) Suportar a criagcao de categorias de URLs customizadas;

i) Permitir a customizacdo de pagina de bloqueio, €;

) Deve ser possivel limitar o consumo de banda de aplicacoes.

k) Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicacdes, independente de porta e protocolo, com as seguintes funcionalidades:

i - Deve ser possivel a liberagao e bloqueio de aplicagées sem a necessidade
de liberacao de portas e protocolos;

i - Reconhecer pelo menos 5.000 (cinco mil) aplicagdes diferentes, incluindo,
mas nao limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso
remoto, update de software, protocolos de rede, voip, audio, video, proxy,
mensageiros instantaneos, compartilhamento de arquivos, e-mail, e;

iii - Deve ser possivel realizar ou solicitar a recategorizagéo de uma URL.

l) Deve descriptografar trafego de entrada e saida em conexdes negociadas com TLS
1.2eTLS1.3.
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m) Para inspegao SSL/TLS, ou HTTPS Inspection, a solugdo deve oferecer suporte ao
Perfect Forward Secrecy (conjuntos de cifras PFS, ECDHE).
n) Paratrafego criptografado (SSL/TLS), deve decriptografar pacotes a fim de possibilitar
a leitura do payload para checagem de assinaturas de aplicagdes conhecidas;
0) A decodificagdo de protocolo deve também identificar comportamentos especificos
dentro da aplicacao.
p) Deve ser possivel customizar a forma que serdo exibidas as mensagens para os
usuarios nas seguintes agoes:
i - Aceitar e informar;
ii - Bloguear e informar, €;
iii - Perguntar.

q) Deve ser totalmente compativel e integrada com a base de objetos e aplicagdes do
Grupo | itens 1 a 7 (Solugcdo de alta disponibilidade para roteamento principal e
protecao de perimetro de rede ldgica do tipo Next Generation Firewall (appliances e
funcionalidades agregadas) - Tipo I, Tipo Il, Tlpo I, Tipo IV e V), permitindo o uso de
politicas semelhantes em todos os equipamentos, para que as unidades
descentralizadas compartilhem com as diretrizes de navegacao das Sedes.

2.4.6. Identificacao de Usuarios

2.4.6.1. A solucao deve ser capaz de trabalhar com identidades de usuarios para propésitos
de configuragdes e logging;

2.4.6.2. Toda a solugao proposta devera ser implementada com autenticagdo dos usuarios
integrada e suportar aplicagbes de politicas granulares com base em nome do usuario,
departamento e grupos, integrados com a plataforma Microsoft AD utilizando protocolo SAML
(Security Assertion Markup Language) LDAP, Radius ou base de dados local;

2.4.6.3. A solugao deve identificar usuarios das seguintes fontes:

a) Active Directory - o gateway de seguranca deve realizar consulta aos servidores AD
para obter informacao dos usuarios, e;

b) Autenticacdo via navegador - Para usudrios nao registrados ou ndo reconhecidos no
dominio, a solugdo deve ser capaz de fornecer uma autenticagdo baseada em
navegador.

c) Para LDAP é admissivel o uso de agentes nas estagcdes de trabalho e servidores

2.4.6.4. A identificacdo do usuario registrado no Microsoft Active Directory, devera ocorrer
sem qualquer tipo de agente instalado nos controladores de dominio e esta¢des dos usuarios;

2.4.6.5. Na integracdo com o AD, a operagado de cadastro deve ser realizada na propria
interface web de geréncia, de maneira simples e sem utilizagcao de scripts de comando;

2.4.6.6. Deve suportar o recebimento eventos de autenticagéo de solu¢cdes NAC via Radius
ou API's ou Syslog, para a identificagao de enderecos IP e usuarios;

2.4.7. Funcionalidade de VPN Site-to-Site

2.4.7.1. A solucao deve prover acesso seguro criptografado entre duas localidades através da
Internet;

2.4.7.2. A solucao deve suportar autenticagdo com senha ou certificado;
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2.4.7.3. Devera permitir a comunicacao hibrida através de localidades que se comunicam
diretamente utilizando a topologia “mesh”, e outras em que se faz necessaria a centralizagao
do trafego utilizando uma topologia “hub-and-spoke”;

2.4.7.4. Deverda estabelecer tuneis dindmicos, entre spokes estritamente mediante interesse
de trafego (rotas aprendidas) e para a totalidade de localidades spokes;

2.4.7.5. No caso da topologia “hub-and-spoke”, devera suportar mais de um ponto de
concentracao;

2.4.7.6. Devera implementar de forma automatizada a constituicdo de tuneis por meio da
associagao de perfis de configuracao utilizando uma Unica interface gréfica;

2.4.7.7. A solugao nao devera requerer configuragdo manual de enderecamento IP para a
formacgao de tuneis;

2.4.7.8. Deve suportar, pelo menos, criptografia AES 128 e 256;
2.4.7.9. Deve possuir mecanismo para monitorar a saude do tunel remoto;

2.4.7.10. O dispositivo devera suportar mecanismo de prevencao contra loop de roteamento
entre camada overlay e underlay;

2.4.8. Funcionalidades do SD-WAN

2.4.8.1. Deteccao de falha em links e redirecionamento automatico do trafego para links
alternativos, baseado em, pelo menos, laténcia, jitter e perda de pacotes.

2.4.8.2. Monitoramento continuo de parametros de laténcia, jitter e perda de pacotes.
2.4.8.3. Deve ser capaz de classificar os links nas seguintes categorias/tags:

a) Preferivel: Utilizar um tipo link a ndo ser que outro com melhor performance esteja
disponivel,

b) Evitar: Utilizar o link somente o necessario, €;

c) Nao utilizar o link;

2.4.8.4. Aplicacao de politicas de roteamento com base em classificacao de trafego (DPI —
Deep Packet Inspection ou analise de cabecgalhos), mapeamento de portas e dominios de
destino.

2.4.8.5. Selecao de caminhos de acordo com caracteristicas técnicas, evitando degradagao
da qualidade de servico:

a) Parametros de qualidade: niveis aceitaveis de laténcia, jitter, perda, definida por SLA,
€,

b) Métricas utilizadas: comparacao dinamica do estado atual do link com os demais links
disponiveis, para multiplos destinos.

2.4.8.6. Suporte a multiplos tipos de conectividade WAN, incluindo MPLS, com links com IP
dindmico e links com IP Fixo.

2.4.8.7. Ajuste automatico do encaminhamento de pacotes perante variagdes nas condigoes
dos enlaces de comunicagao, por métrica e aplicagéo.
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2.4.8.8. No caso de falha de um enlace, todas as conexdes existentes devem ser
automaticamente transferidas (statefully) para o outro enlace que estiver ativo, sem a
necessidade de intervencido do administrador;

2.4.8.9. Deve permitir acrescentar novos enlaces de comunicagéo ao firewall sem que haja a
necessidade de alterar enlaces existentes;

2.4.8.10. Deve fornecer o recurso de balanceamento de carga e agregacao da capacidade de
banda de enlace para estabelecimento de tuneis VPN somando a capacidades destes enlaces
de comunicacao para o trafego de dados dentro da VPN. Os enlaces devem ser agregados
de modo a somar as capacidades dos enlaces;

2.4.8.11. Deve possuir funcionalidades de agregagao de VPN site-to-site, baseando-se em
politicas de VPN (quando a politica define se o trafego deve ser enviado via (VPN) ou com
base em rotas, suportando topologias em hub e spoke ou full-mesh.

2.4.8.12. Deve ter a capacidade de realizar a sele¢ao de links/agregacao de links de forma
dindmica e automatica;

2.4.8.13. A agregacéo de link deve possibilitar pelo menos dois modos:

a) Balanceamento de carga (load sharing): trafego balanceado entre diferentes enlaces
com base em medida de desempenho (tempo ao destino) ou banda relativa entre
enlaces;

b) Deve ser possivel a selecdo de determinado link de comunicacdo em funcao da
aplicacao de rede sendo trafegada;

c) Deve realizar a selecao do link e estado de link (ativo/standby) em funcao de aplicacéo
sendo usada na rede, e;

d) Deve ser possivel decidir por qual link outbound o trafego sera encaminhado em
funcdo da aplicagao transportada (aplicagdo identificada por meio de andlise de
conteudo de pacote e ndo simplesmente por meio de analise de portas UDP/TCP).

2.4.8.14. Os equipamentos devem possuir mecanismos para facilitar a instalagdo onde seja
possivel carregar a configuracdo remotamente de um escritério central ou da nuvem,
restringindo a necessidade de interacao local para localidades remotas.

2.4.8.15. Devera suportar convergéncia rapida de trafego de um tanel ao outro, sem perda de
sessdes TCP ou UDP previamente estabelecidas.

2.4.8.16. Devera suportar a comutagao de trafego entre circuitos de dados.
2.4.8.17. A solugao devera implementar medi¢cao automatica da qualidade dos circuitos.

2.4.8.18. A solucao devera se adaptar aos problemas de rede e mitiga-los sem intervencéao
humana.

2.4.9. Provisionamento de Servico

2.4.10. A solugao devera suportar a ativagao dos dispositivos SD-WAN por meio de tecnologia
“Zero Touch provisioning”, sem requerer configuragdo manual local no equipamento a ser
ativado.

2.4.11. A solugao devera suportar a ativagao “Zero Touch provisioning” dos dispositivos SD-
WAN.
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2.4.11.1. A ativagdo e o provisionamento “Zero Touch provisioning” deverdo ser realizados
sem a necessidade de configuragéo prévia do dispositivo SD-WAN;

2.4.11.2. O provisionamento de servigos devera ser feito por meio da interface grafica da
Geréncia centralizada, ndo sendo aceito provisionamento por meio de interface de linha de
comando ou CLI (Command Line Interface);

2.4.11.3. As comunicacdes de provisionamento deverdo ser protegidas e criptografadas;

2.4.11.4. O fluxo de trabalho de provisionamento ndo devera requerer o uso de ferramentas
externas, além das ja incluidas, exceto DHCP;

2.4.11.5. As alteragbes de configuragao deverao ser registradas e armazenadas para fins de
auditoria.

2.4.12. Qualidade de Servico (QoS)

2.4.12.1. Devera ser capaz de aplicar QoS nos pacotes tratados pela solugéo, inclusive para
trafego de voz, video, streaming, videoconferéncia e web conferéncia;

2.4.12.2. A solucao devera suportar QoS para protecéo do trafego das aplicagdes prioritarias
do cliente em cenarios de congestionamentos dos circuitos.

2.4.12.3. Podera permitir métodos de priorizacao de trafego baseado em classes ou critérios,
suportando no minimo 3 tipos (ou similares).

2.4.12.4. Podera utilizar mecanismo de priorizagdo do tipo Fair Queuing, buscando utilizar
toda a banda util disponivel para as aplicagées, respeitando a classe de trafego.

2.4.12.5. Podera ser possivel criar politicas de QoS com algum dos seguintes recursos:

a) Remarcacgéao de DSCP;
b) Traffic Shapping, €;
c) QoS Hierarquico ou similar.

2.4.12.6. A solugao devera suportar QoS nos tuneis.

2.4.12.7. Desejavel que a solugao permita integragéo com politicas de QoS DiffServ existentes
na rede MPLS;

2.4.12.8. A solucao devera permitir limitar uso de banda por interface e aplicagéo;

2.4.12.9. A aplicacado de QoS devera ser customizavel, possibilitando uma solugéao flexivel,
que reconhece a aplicagao e aplica uma marcacao de prioridade. Com base nessa marcagao
de prioridade encaminha o trafego pela WAN mais adequada e, para algumas aplicagées mais
criticas, enviando o pacote por mais de um caminho;

2.4.12.10. Devera permitir classificagdo e/ou direcionamento do trafego utilizando no minimo
6 (seis) dos seguintes parametros:

Enderecos e/ou faixa de enderecos IP (rede e/ou subrede);

Classes de servico;

Aplicacéo que utilize DPI (Deep Packet Inspection);

Fully Qualified Domain Name (FQDN) ou classificagao baseada em nome de dominio;
Porta TCP/UDP — Origem e Destino;

Internet Protocol v4 (IPv4) — Origem e Destino;
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g) Differentiated Services Code Point (DSCP);

h) Uniform Resource Locator (URL) ou FQDN, e;

i) Aplicacado de camada 7 (Microsoft 365, Microsoft Office, Microsoft Exchange, Microsoft
Sharepoint, Microsoft Teams, etc.).

2.4.12.11. Os objetivos de qualidade de servico (QoS) serdo aplicados em cada Fluxo de
Aplicagao (Aplication Flow) por meio de politicas especificas configuradas no Orquestrador.
Estas politicas deverao maximizar a experiéncia de navegacdo do usuario da rede e do
servigo VPN, dentro dos limites impostos pela banda contratada, podendo atuar na priorizagéo
do trafego.

2.4.12.12. Desejavel permitir métodos de priorizagao de trafego (QoS) por tipo de protocolo e
por servicos da pilha TCP/IP, além de Traffic Policing e Traffic Shaping: Priority Queuing e
Generic Traffic Shaping (GTS).

2.4.12.13. Desejavel permitir que, mesmo com o link degradado, a solugao trabalhe de forma
inteligente, juntamente com seus protocolos, para que esta degradacao seja praticamente
imperceptivel ao usuario final.

2.4.12.14. Usar probes artificiais baseadas em icmp, udp ou tcp para medir a qualidade da
rede percebida pelo trafego do usuario, medindo no minimo jitter, laténcia e perda de pacotes.

2.4.12.15. Se houver necessidade de saida para internet via ponto remoto, deve ser possivel
selecionar por tipo de aplicativo.

2.4.12.16. Deve permitir a comunicagao indireta entre localidades por meio de uma topologia
“hub and spoke”.

2.4.12.17. Deve balancear o trafego de aplicativos em varios links simultaneamente.

2.4.12.18. Redistribuicdo do trafego balanceado, de forma inteligente, entre os links utilizados,
em caso de falhas nestes links, ou de acordo com as politicas de qualidade pré-definidas.

2.4.12.19. Habilitar a mesma interface WAN para enviar trafego simultaneamente por meio de
tuneis IPSec SD-WAN e nativamente fora dos taneis via underlay.

2.4.12.20. Habilitar a criacdo de politicas de negbcios para controlar o padrao de
redirecionamento de trafego e aplicar qualidade de servico.

2.4.12.21. Desejavel suportar politicas inteligentes usando configuragéo padrao de fabrica que
executem redirecionamento automatico e imposicdo de QoS de voz, video e trafego
transacional

2.4.12.22. Suportar o redirecionamento do trafego de internet de pontos remotos para um
ponto de internet centralizado, usando politicas por aplicativo

2.4.12.23. Redirecionamento condicionado do trafego de internet em caso de falha do link de
internet local ou do link remoto centralizado, utilizando politicas por aplicativo.

2.4.12.24. Suporte simultaneo ao redirecionamento do trafego da Web de alguns aplicativos
para a Internet centralizada, outros aplicativos para a Internet local.

2.4.13. Instalagao equipamentos Grupo Il itens 11, 12 e 13.

2.4.13.1. Caberé a contratada todo o processo de planejamento, a instalacdo, a configuracgao,
a integracao, os testes e a compatibilidade dos equipamentos, que deverao ser integrados a
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infraestrutura de Tecnologia de Informacdo existente no local de instalagdo dos
equipamentos, como Switchs, roteadores, equipamentos servidores, entre outros.

2.4.13.2. Para compras de 1 até 20 equipamentos, a instalagéo devera ocorrer em até 60 dias
corridos apds a comunicagao da assinatura do contrato.

2.4.13.3. Para compras de mais de 20 equipamentos, a instalagdo devera ocorrer em até 90
dias corridos ap6s a comunicagao da assinatura do contrato.

2.4.13.4. A contratada devera disponibilizar o acompanhamento remoto durante a instalacao
de, pelo menos, um especialista, certificado pelo fabricante do equipamento, para ser
responsavel pela atividade de instalagdo, com, no minimo, 40 horas de trabalho (sem contar
a uma hora diaria de almogo), sendo o limite de 9 horas diarias (incluindo uma hora para
almoco), no horério das 8h as 17h;

2.4.13.5. Requisitos de Instalagao

2.4.13.5.1. A instalacdo/migragéo nao deve interromper as operagdes diarias da contratante
sem agendamentos prévios e deve ser feita de forma a minimizar qualquer possivel tempo de
inatividade.

2.4.13.5.2. Eventuais necessidades de interrupgéo devem ser autorizadas e agendadas com
a Administracdo do Orgao, com possibilidade de serem realizadas em finais de semana.

2.4.13.5.3. A instalacao/migragao envolvera as seguintes atividades:

a) Reunido de Alinhamento Inicial:
i) A reunido de alinhamento inicial devera ocorrer em até 15 dias da comunicagao
da assinatura do contrato.

b) Entrega do Plano de Trabalho (Cronograma e Escopo):
i) O Plano de Trabalho devera contemplar ao menos: Declaracdo de Escopo,
Cronograma (datas da Instalacao Fisica e Logica e Efetiva entrada em produgéo dos
novos equipamentos), Recursos Humanos, procedimentos e testes a serem realizados
no final da instalacéo

ii) O documento em PDF devera ser enviado para o Gestor e o Fiscal Técnico em
até 10 dias da reunido de alinhamento inicial.
iii) A contratante tera 5 dias para analisar o documento, realizando, por e-mail, as

solicitacdes que entender cabiveis.
iv) Sendo necessarias alteracoes a contratada tera 5 dias para apresentar,
também por e-mail, a versao final.

e) Execucao da instalagao e testes:

i)  Esta etapa tera inicio ap6s a entrega dos equipamentos e devera ser concluida
em até 60 dias da comunicacao da assinatura do contrato para compras de 1
a 20 equipamentos.

Em até 90 dias da comunicacdo da assinatura do contrato para compras de 21
ou mais equipamentos.

i)  Fornecimento de todos os acessérios para as conexdes elétricas e légicas
utilizadas, como cabos (rede, 6ticos e/ou elétricos) e materiais necessarios
para a sua fixagdo como parafusos, engates, trilhos, entre outros.

i)  Preparagao remota dos equipamentos com sua Ultima versao estavel com seus
patches (releases) mais recentes instalados. N&o serdo aceitas
funcionalidades que estejam executando em builds nao-estaveis (alpha, beta
etc.) ou modificagcdes personalizadas diretamente em cédigo.

iv)  Configuracao légica do equipamento para comunicagdo deste com a rede de
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dados da contratante.

v)  Realizagdo dos testes especificados no item 2.4.12.5.7.

vi) Ao final da etapa de Execugéo da instalacao e testes, devera ser enviado, para
o e-mail do Gestor e do fiscal técnico, o arquivo de configura¢cdes dos novos
equipamentos.

2.4.13.5.4. Quando o contratante também adquirir Clusters descritos no Grupo | itens 6 e 7
ou tiver instalado os itens de 1 a 5 do Grupo |, caso a contratante deseje, a transferéncia das
configuragées dos Clusters cabiveis para os Firewalls do tipo VI, VIl e VI, devera ser
realizada pela contratada;

2.4.13.5.5. Na instalagao dos equipamentos, a contratada também devera fazer a criagcao de
novas regras e politicas que se mostrarem necessarias para a contratante.

2.4.13.5.6. Preferencialmente, o processo devera ocorrer em ambiente apartado do ambiente
produtivo;

2.4.13.5.7. Testes

No intuito de validar o funcionamento das configuracdes realizadas, incluindo
migracao, devem ser realizados, no minimo, os seguintes testes:
a) Devera ser feito, no minimo, dois tipos de acesso a partir da rede interna.
i) Acesso 1: utilizando protocolo https e sendo liberado o acesso, e;
ii) Acesso 2: utilizando protocolo ssh e sendo bloqueado para a DMZ é liberado
para a rede servidores;
e) Devera ser feito um tipo de acesso externo com origem em um cliente VPN com
destino a rede servidores.
f) Devera ser exibido na console de geréncia os registros que demonstrem:
i) O horario da aplicagao das ultimas politicas;
ii) A mudanca realizada para bloqueio do Facebook;
iii) O horario da mudanga, e;
iv) O administrador que realizou a mudanga;

2.5. Servico de garantia e atualizacao de assinaturas de protecao e suporte técnico em
regime 24x7 por 60 meses para solucao de protecao de perimetro de rede l6gica do tipo
Next Generation Firewall, com alta disponibilidade, por equipamento itens 11, 12 e 13
(Tipo VI, Tipo VIl e Tipo VIII)

Entende-se apropriado apresentar um uUnico conjunto de especificagbes para os
servigos de garantia referente aos equipamentos do tipo VI, VIl e VIII, porque a Unica alteragao
entre estes dois itens € a capacidade do produto em que o servigco sera aplicado.

Assim, para os Firewalls dos Tipos VI, VII e VIII (Itens 11 a 13) deve a contratada
oferecer, no minimo, os servigcos de garantia e atualizagao conforme segue.

2.5.1. Os servigos de assisténcia técnica “on-site”, realizados pela contratada ou autorizados
pela mesma mediante declaracao expressa nas seguintes situagoes:

a) Quando atendimento remoto, deverdo ser prestados no lugar onde o equipamento
estiver instalado, em qualquer municipio do Brasil.

b) Quando atendimento para troca de pegas e equipamentos com necessidade de
presenca fisica do técnico da contratada, nas Capitais e suas respectivas regides
metropolitanas.

2.5.2. Todos os custos e encargos relacionados a execucdo dos servicos de garantia e
assisténcia técnica necessarios durante o prazo de garantia dos servicos e dos bens serdo
de responsabilidade integral da contratada.
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2.5.3. A contratada devera prestar servico de manutengdo e suporte técnico ao longo da
vigéncia do contrato destinado a:

e) Restabelecimento de servigos interrompidos ou degradados;

f) Solugdo de problemas de configuracéo e falhas técnicas nos servicos;

g) Esclarecimentos de duvidas sobre configuracdes e utilizagdo dos servigos, €;

h) Implementagdo de novas funcionalidades.

2.5.4. A garantia e servico de assisténcia técnica do produto ofertados deverdo ser do
Fabricante.

2.5.5. A assisténcia técnica da garantia consiste na reparacdo das eventuais falhas dos
equipamentos, mediante a substituicdo de pecas, componentes e acessoérios que se
apresentem defeituosos de acordo com os manuais e normas técnicas especificas para os
equipamentos. No caso do modelo do equipamento haver sido descontinuado, um similar sera
aceito, desde que possua as caracteristicas técnicas iguais ou superiores as exigidas no
Edital.

2.5.6. O servigo de garantia devera abranger os defeitos de hardware e de software, através
de manutencdo preventiva ou corretiva, incluindo a substituicio de pecas, partes,
componentes e acessorios, sem representar quaisquer énus para o Tribunal.

2.5.7. Os equipamentos devem contar com garantia de funcionamento, atualizagéo de
assinaturas de protecao e suporte técnico local e remoto pelo fabricante, 24x7 (vinte e quatro
horas por dia, sete dias na semana), pelo prazo de 60 (sessenta) meses, incluindo servigcos
de instalagao e configuracédo, o qual podera ser prestado pelo integrador (contratada) desde
que possua pessoal qualificado e certificado pelo fabricante.

2.5.8. Todas as partes e pecas deverao ser substituidas pelos servicos de garantia, através
de funcionarios habilitados e credenciados para tal. Nao serdo aceitos o envio de
pecas/equipamentos pelos Correios, para que haja substituicao por parte do Contratante. O
Contratante ndo se responsabiliza por quaisquer danos aos equipamentos, que possam vir a
ocorrer caso seja utilizada a pratica de postagem pelos Correios.

2.5.9. Toda e qualquer substituicdo de pecas e componentes devera ser acompanhada por
funcionario designado pelo Contratante, que autorizard a substituicdo das pecas e
componentes, 0s quais deverao ser novos e originais.

2.5.10. Em caso de necessidade de nova instalacdo e/ou configuragéo os servicos deverao
ser realizados pela Contratada ou pelo Fabricante, por técnico certificado com capacidade
técnica para a realizagdo do servico comprovada através da apresentagdao de documento de
certificagdo emitido pela prépria fabricante do equipamento ou por empresa de treinamento
reconhecida pelo fabricante. Se necessario, a documentagao original ou “as built” deverao ser
atualizados pela contratada.

2.5.11. Os servigos de suporte que porventura implicarem na necessidade de desligamento
de outros equipamentos, como servidores, storage, links, etc., deverdo ser executados,
preferencialmente, em horarios fora do expediente, podendo inclusive ocorrer em finais de
semana ou feriados, a critério do contratante.

2.5.12. A contratada devera ter acesso completo aos Féruns de Produtos do fabricante
durante a vigéncia do contrato;

2.5.13. A contratada devera ter acesso a base de conhecimento de suporte online do
fabricante durante a vigéncia do contrato;
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2.5.14. A contratada devera ter cadastrado em portal do fabricante para download de
firmwares, patches e softwares que fazem parte ou complementam a solugao;

2.5.15. Serao aceitos modelo de suporte hibrido, em que os primeiros niveis sdo atendidos
pela contratada e os ultimos niveis pelo fabricante.

2.5.16. Niveis de Gravidade dos chamados para definicao de tempos de atendimento.

2.5.17.1. Gravidade 1

Um erro com impacto direto na seguranca do produto;

Um erro isolado no software ou dispositivo em um ambiente de produgéo que torna o
produto inoperante; por exemplo, impacto critico no sistema, queda do sistema;

Um defeito relatado no produto em um ambiente de producédo, que nao pode ser
razoavelmente contornado, em que haja uma condi¢cdo de emergéncia que restrinja
significativamente o uso, como por exemplo, PJe fora do ar por problemas de
configuracao do sistema Firewall;

Produto para de executar as fungdes de negdécios necessarias, como interrup¢cao no
acesso a Internet via rede Interna; ou

Incapacidade de usar o equipamento ou qualquer outro impacto critico na operacao
do Firewall que exija uma solugdo imediata.

2.5.17.2. Gravidade 2

a)

Um erro isolado no software ou no equipamento que degrade substancialmente o
desempenho dos sistemas de TIC que dependem dele, por exemplo, Sistema PJe
acessivel mas com performance muito degradada, lento e/ou com funcionalidades
limitadas devido problemas de Firewall;

Um defeito que restringe 0 uso de um ou mais recursos mas nao chega a afetar
completamente o uso do Firewall, ou;

A utilizacao de uma funcdo importante ndo esta disponivel e as operagdes sao
gravemente impactadas; por exemplo, lentiddo nos sistemas da rede interna
acessados via Internet.

2.5.17.3. Gravidade 3

a)

b)

Um erro isolado no Firewall que causa apenas um impacto moderado no uso do
produto; por exemplo, Demora no login de sistemas via Internet, demora em algumas
operagoes especificas do PJe, intermiténcia entre lentidao e desempenho satisfatorio;
Um defeito que restringe o uso de um ou mais recursos do produto licenciado mas
pode ser facilmente contornado, como parada do funcionamento da navegacgao
Internet via rede Interna com autenticagao de usuario e senha, mas que pode funcionar
normalmente se liberada a autenticagao até o problema ser resolvido, ou;

Um erro que pode causar algumas restricdes funcionais, mas ndao tem um impacto
critico ou severo nas operagdes, como parada no acesso a sites de compra on-line.

2.5.17.4. Tempos de atendimento

Os tempos de atendimento estdo descritos na tabela A4, conforme segue.

Tabela A4 - Tempos de atendimento o Servigo de atualizagao de garantia
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Servico Tempo e condicoes

Regime do atendimento 24x7
Tempo de resposta comprometido para 1hora e 30 minutos
problemas de Gravidade 1 (1)

Tempo de resposta comprometido para Gravidade 2 - 3 horas
problemas de Gravidade 2 e 3 (1) Gravidade 3 - 5 horas
Remessa de equipamentos em caso de | Proximo voo de saida/entrega expressa
necessidade de troca (RMA) (quando aplicavel) ou remessa no préoximo dia

atil (2)

(1) Entende-se cumprido o tempo de uma 1 hora e 30 minutos de tempo de atendimento caso haja
comunicacdo em tempo real (chat, telefone). (2) Equipamentos sdo enviados durante o horario
comercial normal e podem chegar fora do horario comercial.

2.5.18. A Contratada devera providenciar o deslocamento de pecas ou equipamentos para
substituicdo bem como seu retorno sem qualquer 6nus a contratante.

2.5.19. Todas as pecas ou componentes utilizados/substituidos nos reparos deverao ser
originais do fabricante, sem uso anterior e possuir, no minimo, o mesmo desempenho e as
mesmas garantias daqueles originalmente fornecidos.

2.5.20. Em caso de novos equipamentos, os mesmos devem ser compativeis com os demais
ativos de data center de cada Orgao participante. Ficara a cargo da contratada a verificagao
de compatibilidade antes da efetivacao da reposicao. Caso o sistema ofertado néo tenha sua
compatibilidade verificada, o correto funcionamento de todas as funcionalidades do sistema
ofertado sera de inteira responsabilidade da contratada, que devera empreender todos os
esforcos necessarios para entregar o sistema em pleno funcionamento, sob pena de arcar
com as multas contratuais relativas a quebra de contrato.

2.5.21. Caso o equipamento ndo possa ser reparado dentro do prazo previsto, devera ser
providenciada pela contratada a instalacdo, em carater provisério, de equipamento
equivalente ou de configuragao superior até que seja sanado o defeito do equipamento em
reparo.

2.5.22. Caso os servicos de assisténcia técnica da garantia ndo possam ser executados nas
dependéncias do contratante, o equipamento avariado podera ser removido para o centro de
atendimento da contratada. A contratada devera fazer a justificativa por escrito relacionando
os problemas apresentados que devera ser apresentada ao setor competente do contratante
que fara o aceite e providenciara a autorizagao de saida do equipamento, desde que o mesmo
seja substituido por outro equivalente ou de superior configuragdo, durante o periodo de
reparo. O equipamento retirado para reparo devera ser devolvido no prazo de 5 (cinco) dias
Uteis contados a partir da sua retirada.

2.5.23. A devolugéao de qualquer equipamento retirado para reparo devera ser comunicada
por escrito ao contratante.

2.5.24. A contratada devera substituir o equipamento ja instalado, por um novo e de primeiro
uso, no prazo maximo de 2 (dois) dias corridos, na hipétese do mesmo equipamento
apresentar defeito por 2 (duas) ou mais vezes dentro de um periodo de 20 (vinte) dias corridos.

2.5.25. Caso os equipamentos cobertos pelo servico de garantia, atualizacao de assinaturas
de protecao e suporte técnico vierem a ser declarados pelo fabricante em listas de end-of-life,
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end-of-support e/ou end-of-sale com essas datas terminando antes do periodo de vigéncia do
contrato, os mesmos deverdo ser substituidos pelos novos equipamentos indicados pelo
fabricante em seu site, esses equipamentos devem ter capacidade idéntica ou superior ao
equipamento antigo e possibilitar o uso de todas as funcionalidades do equipamento anterior.

2.5.26. Os servicos dependentes de atualizagdo pela Internet e cujas licengas seréo
vinculadas a vigéncia do contrato, sao: controle de acesso a Internet (controle de aplicacdes
e fitragem de URLs), SD-WAN, prevencao de ameacas (IPS, Antivirus, Anti-Bot, Anti-
Malware, Anti-Spyware), prevengao de perda de dados (data loss prevention) e postura dos
endpoints, e demais funcionalidades necessarias para completa utilizacao dos equipamentos.

2.5.27. O licenciamento devera permitir a utilizacao da solugao, por tempo indeterminado, em
sua ultima versao disponivel na data do encerramento dos servicos de garantia, suporte
técnico e atualizacao de versoes.

2.6. Vigéncia e inicio do contrato

Os servigos de garantia e suporte terdo vigéncia de 60 meses, com inicio a partir da
emissao do termo de recebimento definitivo.

2.7. ltens 9 e 10 - Licenciamento de Servico de Software-Defined WAN (SD-WAN)
compativel com os equipamentos NGFW dos itens 1, 4 e 6 - Firewalls Tipo | e Tipo IV e
dos itens 2 e 7 - Firewalls Tipo Il e Tipo V

A solucédo de Software-Defined WAN (SD-WAN) devera ser licenciada de forma a
garantir um canal de comunicag¢ao seguro, utilizando a Internet, para conectar os Firewalls
Centrais (em configuracao de Cluster, dos tipos |, Il, IV, V) aos Firewalls menores (dos tipos
VI, Vil e VIII).

Apesar de a compatibilidade do servigco de SD-WAN abranger os Firewalls dos tipos |,
I, 1, 1V, V, VI, VIl e VIII (Grupo | Itens 1 a 7 e Grupo Il itens 11 a 13 do Edital), a habilitagao
desse servico — seja por meio de licenga ou componente de hardware adicional — aplica-se
apenas aos Firewalls dos tipos |, II, IV e V. Isso ocorre porque os equipamentos dos tipos VI,
Vil e VIII (Itens 11 a 13 do Edital) j& devem ter o servigo de SD-WAN ativado por padréo, sem
a necessidade de aquisi¢cao separada. Ja para o firewall tipo Il ndo esta prevista licengca SD-
WAN.

Uma unidade do ltem 9 ou 10 corresponderd ao licenciamento SD-WAN para um
cluster de equipamentos correspondente.

2.7.1. Vigéncia e inicio do contrato

Os servicos definidos nos itens 9 e 10 terdo vigéncia de 60 meses, com inicio a partir
da emissao do termo de recebimento definitivo da licenga.

2.7.2. Requisitos minimos para servigo de Software-Defined WAN (SD-WAN)

2.7.2.1. Apo6s a solicitagao do contratante a empresa tera até 15 dias para fornecer/habilitar o
Servigo.

2.7.2.2. A solucdo de SD-WAN deve ser parte da solugdo de seguranga, com politicas comuns
ao firewall principal, geréncia e logs centralizados.

2.7.2.3. A solucao deve permitir conexao entre os Firewalls via tunel criptografado (VPN site-
to-site)
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2.7.3. A solucédo deve permitir ao usuario da unidade remoto acesso a Internet diretamente,
sem passar pelo Firewall principal da contratante, mas com as mesmas politicas de
seguranga, inspecao e filtro de contetdo, de acordo com o seu perfil;

3. Grupo lll - Solucao de SASE (Secure Access Service Edge) e ZTNA (Zero Trust
Network Access) na modalidade Software como servico e Treinamento

Esta secao trata das especificagdes do grupo lll itens 14 e 15 para a Solugdo de SASE
(Secure Access Service Edge) e ZTNA Zero Trust Network Access.

3.1. Grupo lll item 14 Licenca de uso de solucao de SASE (Secure Access Service Edge)
e ZTNA (Zero Trust Network Access) por usuario pelo periodo de 60 meses.

3.1.1. Caracteristicas Gerais

3.1.1.1. As licencas de uso do SASE devem estar disponiveis para uso, integrada com a base
de identificacao de usuarios do contratante, em até 60 dias da comunicacao da assinatura do
contrato.

3.1.1.2. O contrato tera vigéncia de 60 meses.

3.1.1.3. Anualmente, na data de aniversario do contrato, a contratada podera redefinir o
namero de contas ativas, respeitando o minimo de 200 contas e o teto definido no contrato.

3.1.1.4. A quantidade de licengcas que devem ser inicialmente ativadas sera informada a
contratada no inicio do contrato. Essa quantidade devera ser de no minimo 200 (duzentas)
licengas ativas. A solicitacao precisara ser registrada por, no minimo, e-mail.

3.1.1.5. Cabera a Contratante fazer o primeiro contato com a Contratada para saber a
quantidade de licencas que deve ser enviada no primeiro pedido;

3.1.1.6. Caso seja solicitada a ativagdo de uma quantidade de contas inferior a quantidade
maxima contratada, a diferenca entre a quantidade de licencas solicitadas (ativas) e a
quantidade de licencas contratadas sera o saldo de licencas disponiveis, que nao serao
consideradas como ativas;

3.1.1.7. A Contratante podera solicitar a Contratada, ajuste na quantidade de licencas, em
multiplos de 10, dentro do limite de licengas disponiveis no contrato. As licengas solicitadas
comporao o total de licengas ativas para os proximos 12 meses. Esse processo podera ser
refeito a cada 12 meses;

3.1.1.8. Os ajustes anuais deverao respeitar o piso de 200 licengas e o teto definido em
contrato.

3.1.1.9. Se a Contratada fornecer quantidade de licengas diferente da solicitada pela
Contratante, cabera a Contratada arcar com os custos para regularizar a situacdo. A
regularizagéo da situagéo devera ocorrer em até 15 dias corridos, contados da notificagcdo da
contratante.

3.1.1.10. Para efeito de pagamento, a quantidade total de licencas solicitadas sera
considerada como a quantidade de licengas ativas. O pagamento correspondera ao nimero
de licencgas ativas.

3.1.1.11. As licencas s6 serdo consideradas entregues quando estiverem disponiveis no
console de administragéo e em acordo com a quantidade total solicitada;
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3.1.1.12. Cada novo reajuste do quantitativo de licengas ativas devera ser atendido em até 5
(cinco) dias uteis.

3.1.1.13. O contrato ter4 pagamento referente ao numero de licengas definido na data da
assinatura de contrato, ou na revisdo anual do quantitativo, sera efetuado mensalmente,
apdés a efetiva prestacao dos servicos, mediante apresentacdo de nota fiscal/fatura
correspondente e atestado de conformidade emitido pelo contratante, referente aos 12 meses
seguintes de licenca.

3.1.1.14. Todas as funcionalidades deverao ser ofertadas em nuvem, como servigo e por meio
de um Unico agente instalado na maquina do usuario. A nuvem devera ser distribuida
globalmente, incluindo o Brasil e devera ser licenciada por usuario, conforme quantitativo
definido por cada participante;

3.1.1.15. A plataforma de seguranca devera ter ponto de presenga no Brasil (Data Center),
onde todos os usudrios em territério nacional terao suas transacgdes processadas, incluindo
todas as inspecoes e aplicagdo de politicas de controle de acesso e segurangca em tempo
real;

3.1.1.16. O Data Center localizado no Brasil devera ter rede independente com Sistema
Autdbnomo e conectividade, redundante, em PTT (Ponto de Troca de Trafego) no Brasil com
peering com provedores de servicos, empresas de telecomunicagdes, CDNs (Content
Delivery Network) e provedores de nuvem publica tais como (AWS, Microsoft e Google). Desta
forma garantindo a melhor experiéncia e baixa laténcia aos usuarios.

3.1.1.17. Nao serao aceitos para solugdo SASE sistemas baseados em hardware ou software
projetados para uso genérico, ou de cédigo aberto (open source).

3.1.1.18. A solugdo de SASE devera suportar todas as funcionalidades descritas neste
certame no que tange controle de acesso e seguranca a Internet e a aplicacées SaaS por
meio das seguintes op¢des de arquitetura de conectividade a plataforma de seguranca:

a) Agentes instalados nas maquinas, e;
b) Utilizacdo de proxy explicito via arquivos PAC (Proxy Auto-Configuration), neste caso
com funcionalidades limitadas a acesso Web HTTP, HTTPS.

3.1.1.19. A solucado de seguranca, protecao de dados, controle de acesso a Internet e
aplicagdes devera fornecer disponibilidade de 99.999% ao ano;

3.1.1.20. Suportar geracédo de logs detalhados de acesso dos usuarios Web, Aplicacbes
Cloud, Bloqueios de Seguranga e acessos;

3.1.1.21. Todas as inspecdes e aplicacdes de politicas deverao ser realizadas na nuvem. Com
excecao da verificacdo de postura, nenhuma inspecao de controle de acesso ou seguranga
devera ser realizada na maquina do usuario;

3.1.1.22. A solucdo de seguranca, protecdo de dados e controle de acesso a Internet devera
oferecer suporte a criagdo de multiplos administradores com privilégios distintos e
segmentados;

3.1.1.23. No caso da utilizacdo de agentes, a gestdo de como o trafego sera encaminhado a
plataforma, incluindo eventuais exclusdes especificas (bypass), devera ser gerenciada de
maneira centralizada em uma console Web com o contexto de usuario e grupos de usuarios.
Nao serdo aceitas solugdes que requeiram alteracdo ou customizagdes diretamente na
maquina do usuario;
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3.1.1.24. O agente Unico deve ser compativel com no minimo os seguintes sistemas
operacionais:

Windows 10 ou superior;
Linux kernel 6.6 ou superior;
MacOS 13 ou superior;

IOS 16 ou superior, e;
Android 12 ou superior.

URCRTIREIRC)

(©)

3.1.1.25. Toda a solucao proposta devera ser implementada com autenticagédo dos usuarios
integrada e suportar aplicagées de politicas granulares com base em nome do usuario, e
grupos, integrados com a plataforma Microsoft AD utilizando protocolo SAML (Security
Assertion Markup Language) e LDAP via OpenLDAP;

3.1.1.26. A solugao de seguranga devera realizar, em uma unica plataforma, sem passar por
inspecdo em multiplos componentes de rede dentro da nuvem do fabricante ou de terceiros,
0s controles de acesso e prote¢do de segurancga para acesso a Internet e aplicagées SaaS,
consolidando capacidades de solugbées de SWG e FWaaS;

3.1.1.27. Os mecanismos de inspecao da plataforma (URL filtering, Antivirus, etc) devem
verificar todo o conteddo dos pacotes de forma simultdnea e em uma Unica abertura;

3.1.1.28. A solugcao devera integrar-se nativamente e enviar em tempo real logs para
plataformas de SIEM (Security Information and Event Management) possibilitando a
integragcdo com, no minimo, as solu¢des de SIEM IBM Qradar e Trend One, ferramentas que
compbe a solugdo de monitoramento, detecgdo, notificagdo, investigacdo e resposta a
ataques cibernéticos que compdem a Ata de Registro de Precos n.20/2024, vigente, resultante
do Pregao Eletronico n.30/2024 - PROAD n. 22.093/2024 do TRT 2, contratada por varios
orgaos participantes do presente processo;

3.1.1.29. A solugéo deve ser capaz de fornecer a visualizagao de logs em tempo real;
3.1.1.30. A solucao devera armazenar os logs de auditoria por no minimo 3 meses;
3.1.1.31. Os logs de auditoria devem conter no minimo:

a) Acao: Login, Criacao, Delec¢éao;

b) Interface utilizada: API, Console Administrativa, e;

c) Categoria: Gerenciamento, Controle de Acesso, Gerenciamento de fungdes, Controle
de acesso Web, Seguranca Web e configuracbes avancadas.

3.1.2. Caracteristicas para funcionalidades de SWG (Secure Web Gateway)

3.1.2.1. Suportar inspe¢ao de SSL/TLS em 100% do trafego Web, sem limites de volume de
transagdes ou percentual inspecionado, em protocolos TLS 1.2 e 1.3, para acesso do cliente
SASE e os protocolos TLS 1.0, 1.1, 1.2, 1.3 para acesso as aplicagdes internas
disponibilizadas;

3.1.2.2. Possibilidade de criar regras granulares de exceg¢ao a inspeg¢ao SSL/TLS, com base
categorias de URL, host e dominios de destino, usuario, grupo ou departamento;

3.1.2.3. A solucao devera identificar automaticamente trafegos Web em portas ndo padréao
(80 e 443) e realizar a inspecdo Web completa, incluindo inspecdo SSL/TLS e todas as
funcionalidades de controle de acesso e seguranga, mesmo em uma arquitetura de proxy
transparente;
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3.1.2.4. Capacidade de criar filtros de URLs com base em categorias e subcategorias, que
deverdo ser atualizadas constantemente pelo fabricante;

3.1.2.5. Suportar a criacdo de categorias customizadas;
3.1.2.6. Suportar a criacdo e manutencao listas de URL via API;

3.1.2.7. A solugdo deve fornecer mecanismo para bloquear o acesso Web a destinos
hospedados em determinados paises. Este bloqueio devera ser configurado de maneira
simples, apenas selecionando os paises que deseja bloquear;

3.1.2.8. Suportar o idioma Portugués do Brasil em paginas de erro e bloqueio apresentadas
aos usuarios, além de permitir customizagao;

3.1.2.9. A solugao devera ter capacidade de criar politicas Web, granulares, com critérios
utilizando nome do usuério, grupos, departamento, categorias de URL, localidades para
liberacdo ou bloqueio de upload e/ou download de arquivos de acordo com o seu tipo.
Exemplo: EXE, RAR, PKG, XLS, PDF;

3.1.2.10. A solucdo deverd prover protecdo de antivirus e antimalware com base em
assinatura de arquivos. Esta protecao devera ser realizada para download e upload, e a base
de dados de assinatura ser atualizada constantemente pelo fabricante;

3.1.2.11. A solucao devera fornecer protegdo contra ameagas avangadas, utilizando analise
estatica com base em reputagcao do dominio, origem, idade do dominio entre outras variaveis,
além de uma analise dindmica do conteudo Web de 100% das requisi¢des realizada a fim de
detectar potenciais riscos aos usuarios, tais como injecéo de JavaScript malicioso, assinaturas
de roubo de cookies XSS, conteldos ativos maliciosos, conteudos vulneraveis de ActiveX,
Phishing dentre outras.

3.1.2.12. Deve possuir detecgéo e protecdo de malwares para:

a) Todo trafego Web de saida;

b) Inspecéo dos seguintes protocolos: HTTP e HTTPS, e;

c) Adwares, Backdoor, Dialer, Downloader, Criptografado, Exploit, Hacktool, Heuristic,
Keylogger, Infostealer, Packed, Potentially un-wanted applications, ransomware,
rootkit, Spyware, Virus, Trojans e Worms.

3.1.2.13. A solugéo devera ter atualizagbes constantes, minimamente diarias, de base de
dados utilizada para bloqueio de segurangca com base em reputacdo, prevencao a fraudes
como Phishing, botnets, Command and Control, malware, spyware ou qualquer outro tipo de
conteudo malicioso;

3.1.2.14. A solucao devera detectar e bloquear assinaturas de ataques XSS (Cross Site
Scripting) e de roubo de cookies dos usuérios;

3.1.2.15. A solucao deve monitorar e avaliar aplicacbes de comunicac¢oes unificadas, assim
como o Teams e Zoom.

3.1.3. Caracteristicas para funcionalidades de FWaaS (Firewall as a Service)
3.1.8.1. A solugado devera suportar capacidades de Firewall como servico via agentes

instalados nas maquinas dos usuarios nas plataformas Windows, Linux, 10S, MacOS e
Android;
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3.1.3.2. A solucao deve suportar, no minimo, 350Mbps por tunel IPSEC;

3.1.3.3. Toda a inspegéo e aplicacdo de politica de Firewall, independente do método de
implantacao, devera ser realizada na nuvem;

3.1.3.4. A solugdo devera suportar a criagdo de regras de Firewall utilizando Destino,
Protocolo udp/tcp e porta;

3.1.3.5. A solugdo devera suportar como destino IP, Subredes ou enderegcos completos
(FQDN);

3.1.3.6. A solugao devera suportar a criagao de politicas de Web bloqueando o acesso a
destinos em paises especificos;

3.1.3.7. A solugéo devera suportar criar regras, nos dois métodos de implementagdo com
tuneis ou agentes, com base em metadados do IdP como nome do usuario, grupos e
departamento;

3.1.3.8. O FWaaS devera ter capacidade de inspegao na camada 7, fazendo uso de tecnologia
de DPI (Deep Packet Inspection), ou similar que entregue 0 mesmo caso de uso, para
identificar nos primeiros pacotes a aplicacdo que esta sendo utilizada;

3.1.3.9. A solugdao de FWaaS devera possuir a capacidade de criar politicas especificas
granulares para protecéo de DNS;

3.1.3.10. A solucao devera suportar politicas de prote¢cdo de DNS granulares contendo, no
minimo, metadados do IdP (usuario, grupos e departamento), Localidades, Origem e
Dominios Destino;

3.1.3.11. Para a protecdo de DNS a solugdo devera permitir agcbes como bloqueio ou
redirecionar para um IP de BOTNETS para pagina de bloqueio;

3.1.3.12. A solucao devera ter protecdo nativa contra ataques de DNS Tunneling que permita
bloqueio de destinos maliciosos conhecidos, além de conter mecanismo de detecg¢do de
assinaturas de ataques utilizando ferramentas conhecidas de DNS Tunneling como iodine,
independente do dominio utilizado;

3.1.3.13. A protegé@o de DNS devera permitir bloqueio via DNS, independente do protocolo da
aplicacao, de dominios com baixa reputagao ou com histérico de ser malicioso para Phishing,
Conteudo Malicioso e utilizados para Botnets;

3.1.3.14. A solugao devera detectar e redirecionar requisicoes de DNS utilizando DOH (DNS
over HTTPS), de forma transparente, para aplicacao de politicas de DNS, detalhadas nos
itens acima, Serdo aceitas solugdes que bloqueiem o DOH e realizem apliquem as politicas
da resolucao de DNS tradicional;

3.1.3.15. Assim como todo o escopo do FWaaS, a solucdo de protecdo de DNS devera
suportar a implementagao via agentes instalados nos dispositivos dos usuarios;

3.1.4. Caracteristicas para funcionalidades de visibilidade e controle de aplicagbes

3.1.4.1. A solucao devera identificar automaticamente uso de aplicagdes em nuvem (Cloud)
pelos usuarios, criando visibilidade em Dashboards e relatérios de Shadow IT;
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3.1.4.2. O relatério de Shadow IT devera permitir identificar uso de aplicacbes nao
sancionadas e com risco elevado, além de visualizar pela propria interface Web da solugao
quais usuarios estao utilizando estas aplicagoes;

3.1.4.3. A solugcdo devera suportar a identificacdo e classificagdo entre aplicacoes
sancionadas e nao sancionadas pela contratante de, no minimo, 4600 aplicagbes distintas.
Esta base de dados devera ser mantida e constantemente atualizada pelo fabricante e devera
conter, no minimo, a categoria da aplicagao;

3.1.4.4. A solugéo devera permitir a criagao de politicas de acesso com base na classificacao
da aplicacao SaaS realizada pela contratante entre sancionadas e nao sancionadas e indice
de risco da aplicagao;

3.1.4.5. A solugao devera suportar criar politicas granulares com critérios utilizando usuério,
grupo, departamento, localidade e acdes especificas nas aplicagbes SaaS. Como por
exemplo, aplicagées de compartilhamento de arquivos ter as op¢des de Upload e Download
como critério, em aplicagcbes como Webmail, ter as opgdes de Leitura e Envia de e-mails como
critério;

3.1.5. Caracteristicas para funcionalidades de Monitoramento da Experiéncia do Usuério

3.1.5.1. A solugéo devera realizar monitoramento sintético a partir da maquina do usuario final,
com testes de pagina Web e de Rede;

3.1.5.2. A console de gerenciamento devera ser Web, e ter toda a configuracdo de forma
centralizada;

3.1.5.3. A execucao dos testes nao devera impactar o usuério final e devera ser realizada em
segundo plano, sendo transparente e imperceptivel;

3.1.5.4. Quando executado testes de Web e Rede da mesma aplicagdo, por exemplo,
Microsoft Teams, a solugdo devera consolidar as métricas e apresentar uma Unica visao da
experiéncia do usuario ao utilizar a aplicagédo SaasS;

3.1.5.5. A solucao devera apresentar Dashboards com o status das aplicagées;

3.1.5.6. A Geolocalizagdo devera ser feita de maneira automatica e transparente, sem
nenhuma entrada de dados manual,

3.1.5.7. Caso o usuério esteja dentro de localizagbes conhecidas da solugcdo de SWG e
FWaa$, a solucédo devera identificar que se trata de uma localidade conhecida;

3.1.5.8. Os testes e coleta de dados deverdo acontecer no maximo a cada 15 (quinze)
minutos;

3.1.5.9. A solugao devera coletar no minimo as seguintes métricas de experiéncia:

a) Métricas Web:
i - Tempo de resposta do Servidor;

b) Métricas do dispositivo do usuario:
i - Consumo de CPU,;
i - Qualidade do sinal Wi-Fi;
il - Memoria;
iv - Sistema Operacional, Descricdo do hardware, IP publico e IP externo utilizado;
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3.1.5.10. Utilizando as métricas do dispositivo do usuario, a solugao devera ter um mecanismo
simples de identificar a experiéncia do usuario em uma aplicagao;

3.1.5.11. A solugéo deveréa suportar o monitoramento de Websites na Internet e aplicacbes
SaaS;

3.1.5.12. A solucéo devera suportar a criacao de alertas customizaveis com notificagao por
email;

3.1.5.13. A solucao devera manter o histérico da experiéncia de todos os usuarios, por no
minimo 24 (vinte e quatro) horas;

3.1.6. Acesso a Aplicacoes Privadas

3.1.6.1. A solugdo devera fornecer acesso remoto a aplicacdes e recursos internos da
contratante, com seguranga, validagao de identidade, tunelamento encriptado, segregacgéo de
aplicacdes, verificagdo de postura e conexao direta com privilégio minimo;

3.1.6.2. Deve permitir a conexao de no minimo 500 usudrios remotos de forma simultanea por
orgao participante;

3.1.6.3. A solucao deve habilitar uma arquitetura de privilégio minimo, Zero Trust, definindo
uma politica de acesso granular para fornecer as pessoas certas no contexto certo, o0 acesso
menos privilegiado aos aplicativos ou recursos e reduzir a superficie de ataque.

3.1.6.4. A solugao devera ser na nuvem e ter apenas o componente que ira viabilizar a
conexao (conector ou publicador) instalado dentro do Data Center da contratante em uma, ou
mais, maquinas virtuais.

Este componente interno ao Data Center deve seguir as seguintes caracteristicas:

a) Nao ter uma superficie de ataque exposta na Internet, ndo tendo nenhum IP publico
ou nenhuma necessidade de conexdes de entrada da Internet para o componente;

b) Toda a conexdo devera ser apenas de saida, do componente com destino a nuvem
do fabricante;

c) Cada instancia de conector ou publicador devera suportar no minimo 500mbps de
banda passante para acesso as aplicagdes internas;

d) Os conectores ou publicadores deverao atualizar suas versdes de forma automética e
realizar suas atualizacdes em janelas pré-definidas pela contratante (ex: Domingo as
4 AM) de forma 100% automatizada, sem causar interrupcdo dos servicos e sem
intervencdo do administrador;

e) Permitir ser instalado de forma flexivel em qualquer ponto da rede da contratante,
como por exemplo atrds de uma NAT (Network Address Translation);

f) N&o criar um ponto Unico de conexdo a rede da contratante, sendo possivel a
implementacdo de multiplos conectores ou publicadores em pontos da rede, data
centers ou nuvem distintas, fornecendo ao usuario o acesso direto aos recursos com
menor laténcia possivel de forma dinamica;

g) Permitir o usuario a conectar em aplicagbes distintas simultaneamente utilizando
conectores ou publicadores em pontos da rede distintos, priorizando sempre a melhor
experiéncia do usuario;

h) Os conectores ou publicadores deverdo ser independentes, nao exigindo
conectividade interna completa a todos os recursos privados. Sendo possivel, por
exemplo, fornece acesso a aplicagées ou recursos simultaneamente aos usuarios em
multiplos Data Centers ou Nuvem, mesmo que estes Data Centers ou Nuvem nao
tenham conexao entre eles, e;

i) A solucao devera autenticar o usuario em um provedor de identidade (IdP) e com base
em identidade, politicas granulares, segmentacdo de aplicagbes e posturas
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especificas fornecer acesso a aplicagcbes Web, ou qualquer outra com protocolo TCP
e UDP, tais como (SSH, RDP, SQL, Aplicagdes Client-to-Server, Compartilhamento de
Arquivos, etc) de forma transparente, sem a necessidade de alteragdo do cliente
original da aplicagédo, criando um tunel encriptado que conectara o usuario até a
aplicacao e néao a rede da contratante.

3.1.6.5. A solucao nao deve operar como uma VPN, fornecendo um IP da rede local, e sim,
conectar o usuario direto aos recursos e aplicagcdes via tuneis encriptados especificos, sempre
apos validagao de politica de identidade, postura e politicas de acesso;

3.1.6.6. Os usuarios remotos ndao devem possuir visibilidade de aplicativos nao autorizados.
Os recursos nao autorizados ndo devem apenas ser inacessiveis, mas também
completamente invisiveis;

3.1.6.7. A definicao de aplicagcdes ou segmentos de aplicagdes devera ter a flexibilidade de
suportar hostname (FQDN), IP ou dominio com wildcard, como por exemplo (*.rede.local)

3.1.6.8. Fazer com que cada solicitagcdo do usuario flua por meio de politicas contextuais para
autenticagao e autorizagdes consistentes, além de fornecer um ponto de monitoramento e
registro unificado;

3.1.6.9. Utilizar tuneis encriptados TLS ou DTLS, verséo 1.2 ou 1.3;

3.1.6.10. Todas as comunicac¢des entre os componentes da solu¢do e a infraestrutura em
nuvem do fabricante devem mutuamente utilizar certificados pinados ou IPSEC;

3.1.6.11. A solugcdo deve ser blindada contra-ataques de “Man-in-the-middle” (MITM),
aceitando-se que a blindagem contra MITM seja via IPSEC;

3.1.6.12. Suportar multiplos provedores de identidade (IdP - Identity Provider) e multiplos
dominios, na mesma instancia e console de gestdo, que suporte autenticacao utilizando
protocolo SAML 2.0 e LDAP. Viabilizando desta forma, acesso seguro a outras unidades de
negocio e terceiros a recursos privados da contratante, além de possibilitar a simplificagao e
modernizacao da conectividade e integracdes futuras;

3.1.6.13. Permitir a descoberta automatizada de novas aplica¢des que nao foram previamente
provisionadas aos usuarios explicitamente;

3.1.6.14. Trazer o monitoramento da atividade dos usuarios, dando as equipes de Tl formas
de monitorar e gerenciar facilmente todas as atividades de forma granular, entendendo, no
minimo, qual usuério, quando, qual aplicacdo, qual politica autorizou ou negou 0 acesso,
status da postura e localizagdo do usuario;

3.1.6.15. A solucdo devera suportar envio, em tempo real, das informagdes do item anterior
para uma plataforma de SIEM, possibilitando a integragdo com, no minimo, as solu¢des de
SIEM IBM Qradar e Trend One, ferramentas que compde a solugdo de monitoramento,
deteccao, notificacao, investigacao e resposta a ataques cibernéticos que compdem a Ata de
Registro de Precos n.20/2024, vigente, resultante do Pregdo Eletrénico n.30/2024 - PROAD
n. 22.093/2024 do TRT 2, contratada por varios érgaos participantes do presente processo;

3.1.6.16. A solugao deve usar o painel Web para criar e editar politicas com facilidade. O portal
de gestao central deve trazer:

a) Controle de acesso centralizado;
b) Gestéo de politicas;
c) Configuragao de postura;



JUSTIGA DO TRABALHO ~
TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO

d) Registro de atividades detalhados e seus metadados contendo, no minimo, usuario,
localidade, postura, IP de origem, aplicagao destino, politica de acesso que concedeu
OU Negou 0 acesso;

e) Status da estrutura que suporte a solugdo como conectores ou publicadores;

f) Status do processo de atualizagdo automatizada dos conectores e publicadores, €;

g) Status das aplicagdes que deverdo ser monitoradas e se estas estao disponiveis ou
nao.

3.1.6.17. Suportar a configuragéo de qualquer aplicagdo TCP ou UDP com trafego originado
pelo usuario de forma transparente, sem nenhuma alteragdo ou customizagao no seu cliente
original;

3.1.6.18. Permitir o agrupamento de aplica¢des ou recursos para facilitar a criagao de politicas
(ex: Aplicagbes Administrativas);

3.1.6.19. Suportar a gestao de politicas de acesso via API;

3.1.6.20. Suportar diferentes tipos de validagao de postura. O suporte a cada tipo pode variar
dependendo da plataforma (Windows, Mac, Linux), sendo requerido que devera suportar, no
minimo, 2 (dois) dos tipos de postura listadas abaixo por plataforma:

a) Validacdo da presenca de um Antivirus;

b) Validacdo de Certificado Cliente (chave privada e publica) assinada por um CA
especifico;

c) Validacao de Certificado confidavel no dispositivo;

d) Validacado de qualquer processo executando na maquina, incluindo a validagdo da
assinatura do seu fabricante;

e) Validacao de maquina no dominio;

f) Validagao de disco encriptado;

g) Validacao de Registro de chave no Windows, e;

h) Validagcéao de presenca de um arquivo.

3.1.6.21. Exigéncia de uma versdo minima do Sistema Operacional;

3.1.6.22. Detectar alteracdes Jail Break (I0S) e rooted (Android).

3.1.6.23. A solucao devera ter mecanismos de protecao e politicas granulares de postura para
cada acesso a aplica¢do. Desta maneira permitindo criar maiores restricdes a aplicagées mais
criticas ao negdcio e menos restritas a aplicagées de suporte a Tl.

3.1.7. Ferramenta de iscas digitais (Deception)

3.1.7.1. A solugao deve possuir moédulo de defesa ativa para detecgdo de ameagas na rede
interna e externa;

3.1.7.2. Exclusivamente para o modulo de defesa ativa sera aceita composigao de solugdes
terceiras para o completo atendimento;

3.1.7.3. A solugao proativa deve ser capaz de espalhar iscas no ambiente a fim de enganar o
atacante;

3.1.7.4. A solugéo deve permitir a instalacdo de um conector no ambiente da contratante
capaz de criar “iscas” falsas em varias redes locais (VLAN’s);

3.1.7.5. Possuir iscas de rede capazes de detectar atividades de varredura e movimentagao
lateral;
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3.1.7.6. Permitir a instalag@o de agentes nos Endpoints da contratante possibilitando a criagéo
de arquivos, processos e credenciais falsas;

3.1.7.7. Capacidade de” imitar” ativos reais da rede a fim de enganar o atacante;
3.1.7.8. A solugéo deve ser licenciada para no minimo 20 Iscas/Chamarizes ou VLANS;

3.1.7.9. Possuir, pelo menos, os seguintes tipos de Iscas/Chamarizes:
a) Iscas de Rede: Espalhadas em segmentos de rede especificos;
b) Iscas no Active Directory: Criacdo de usuario e computadores falsos, €;
c) lIscas nos Endpoints: Criagcao de arquivos, aplicagdes e credenciais falsas.

3.1.7.10. Deve ser capaz de mostrar um sumario de todas as iscas espalhadas dentro do
ambiente e o status de operagéao;

3.1.7.11. Deve possuir Iscas de inteligéncia externas que devem ser apontadas no DNS
externo da contratante;

3.1.7.12. A solugéo deve ser capaz de detectar e mapear ocorréncias de acordo com
framework MITRE ICS.

3.1.7.13. O médulo de defesa ativa deve fornecer uma visao geral de forma temporal das
atividades detectadas pela plataforma;

3.1.7.14. A solugéo deve fornecer uma visao geral temporal das atividades detectadas ao
longo do tempo e ao longo da semana;

3.1.7.15. Deve permitir analisar eventos passados permitindo customizagdo da janela de
tempo;

3.1.7.16. A solucado deve fornecer uma barra de consulta usada para filtrar os eventos
detectados pela plataforma;

3.1.7.17. Dentre as formas de pesquisa a solucdo deve ser capaz de filtrar no minimo as
seguintes informacdes:

Endereco IP do Atacante;
IP de Destino;

Porta de destino;

Duracao da conexao;

Score de Risco do atacante;
Protocolo de rede;

Fase do Kill Chain, e;

Tipo da isca;

Ze=e2ooy

3.1.7.18. A solugédo deve ser capaz de exportar evidéncias coletadas pelas iscas em pelo
menos um dos seguintes formatos:

a) RDP;

b) 10Cs;

c) PCAP e;

d) STIX, que é um padrao para representar e compartilhar informagdes sobre ameagas

cibernéticas de forma estruturada e automatizada.

3.2. Item 15 - Voucher de Treinamento para solucao de SASE (Secure Access Service
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Edge) e ZTNA (Zero Trust Network Access)

3.2.1. O Treinamento fornecera uma compreensao dos conceitos basicos e das habilidades
necessarias para configurar o sistema previsto no item 17 do Edital da presente licitacao.

3.2.2. O curso devera abordar configuragdes de politicas de SASE (Secure Access Service
Edge) e ZTNA (Zero Trust Network Access), gerenciamento e monitoramento da solugao,
atualizagdes e configuracdes de solucdes de SASE e ZTNA.

3.2.3. O Treinamento devera ser fornecido na forma de voucher® individual para treinamento;

3.2.4. A duragao do treinamento deve ser de, no minimo, 20 horas aula distribuidas em até 5
dias Uteis, com um maximo de 8 horas aula por dia;

3.2.5. O treinamento e o material didatico deverao ser em lingua portuguesa;
3.2.6. O treinamento devera ocorrer no periodo entre 8h00 e 18h00;

3.2.7. As turmas deveréo ter até 15 alunos;

3.2.8. O treinamento devera ser realizado de forma on-line e sincrona;

3.2.9. Devera ser fornecido certificado de conclusao do treinamento em até 10 dias apds sua
conclusao, contendo:

Nome do Aluno;

Nome do Curso;

Carga horaria do Curso;

Data de inicio e fim do Curso;

Nome e assinatura do emissor, e;

) Linguagem em Portugués do Brasil. Mesmos os certificados oficiais do fabricante.

KUNC RO

—

3.2.10. As turmas para os cursos devem estar disponiveis para as contratantes em até 30 dias
corridos apds a comunicacao da assinatura de cada contrato de aquisi¢céao de vouchers.

3.2.11. Devem haver turmas regulares até 12 meses depois da data da comunicagédo da
assinatura de cada contrato.

3.2.12. A contratante deve ser comunicada mensalmente das turmas regulares e pode
comunicar o uso do voucher do curso até, no minimo, 15 dias antes do inicio da turma.

3.2.13. Conteudo programatico:

Caracteristicas e funcionalidades béasicas da solugao;

Funcionalidades e operagcdo de SWG (Secure Web Gateway);

Funcionalidades e operagao de FWaaS(Firewall as a Service);

Visibilidade e controle de aplicagdes;

Configuracao e andlise da Experiéncia do Usuario;

Acesso e configuragédo das aplicagdes privadas, e;

Configuracao de ZTNA, configuracao de politicas de postura para clientes Windows e
Linux. Substituicdo de VPN cliente por ZTNA beneficios e diferenga entre os conceitos.

Laooy

—
-~

L

6 Para o objeto definido nos itens 8 e 15 da presente contratacdo, o Voucher é um vale, ou valor em
crédito, para realizacao de Treinamento dentro de plataforma de educagao a distancia, que deve ser
disponibilizado em turmas regulares dentro de um periodo especifico de tempo.
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4. Grupo IV - Servico Gerenciado Mensal

4.1. ltens 16, 17 e 18 - Servico gerenciado mensal, contendo operacao assistida, em
regime 24x7, por 60 meses, para solucao de protecao de perimetro de rede ldgica do
tipo Next Generation Firewall, com alta disponibilidade por Cluster de equipamentos
Grupo | (itens 1, 4 e 6) - Tipo | e Tipo IV, Grupo | (itens 2 e 7) - Tipo Il e Tipo V e Grupo |
(itens 3 e 5) - Tipo Il

Especificacdo completa dos itens 16 a 18, Servico Gerenciado com tratamento de
incidentes para Cluster de equipamentos do Tipo I, II, I, IV e V.

Importante: Para contratar o servico gerenciado, o 6rgdo deve, obrigatoriamente,
possuir/adquirir o cluster correspondente com suporte e garantia ativos (ltens 1 a 7).

Entende-se também apropriado apresentar um Unico conjunto de especificagées para
0S servigos gerenciados dos itens 16 a 18 porque, neste processo, a diferenca entre estes
itens € o tipo de equipamentos em que o servigo sera aplicado, conforme segue:

- Item 16 - Cluster de equipamentos do Grupo | (itens 1,4 e 7) - Tipo | e Tipo IV;
- Item 17 - Cluster de equipamentos do Grupo 1 (itens 2,5 e 8) - Tipo Il e Tipo V;
- Item 18 - Cluster de equipamentos do Grupo | (itens 3 e 6) - Tipo Il;

] Como cada servigo gerenciado é ligado a um tipo/grupo de equipamentos, caso o
Orgéao participante possua mais de um Cluster de equipamentos Firewall devera adquirir
quantitativo de mais de um item do grupo.

4.1.1. Servico Gerenciado de Administracdo, Operacéo e Suporte da Solugéao
4.1.1.1. Caracteristicas Gerais

Os servigos gerenciados devem fornecer suporte técnico avangado em segurancga de
redes para solugao de Firewall de proxima geragao, de forma pré ativa, ou seja, tomando a
iniciativa de ajustes e combate a invasdes, em regime 24x7 (vinte quatro horas por dia e sete
dias por semana), incluindo finais de semana e feriados).

O servigo tem especial valor por conter monitoramento e possibilidade de atuacéo
quando nao ha equipe do contratante em operacao, ou seja, fora do expediente.

A contratada deve atuar, no minimo, nas seguintes situacoes:

Ataques de dia zero (zero-day);

Extracdo de ameacas;

Antivirus;

Anti-bot;

IPS;

Controle de aplicativos;

Filtragem de URL e reconhecimento de identidade, e
SD-WAN (quando a contratada adquirir o item 11,12 e/ou 13).

Ze=e2ogone

Os servigos de operacao e sustentagdo abrangem atividades que nao sao cobertas
pela garantia ou pelo suporte técnico do fabricante, visto que esses visam garantir a resolu¢éo
de problemas referentes a falhas e defeitos nos equipamentos ofertados, enquanto aqueles
visam fundamentalmente viabilizar a administracédo e a operacao de tais equipamentos.

Os servicos de operacdo e sustentacdo ndo abrangem as atividades referentes a
primeira instalagéo e configuragao inicial dos equipamentos ofertados.

4.1.1.2 O servigco gerenciado para atendimento de ocorréncias deve acontecer no regime
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24x7x365. Ou seja, 24 horas por dia, sete dias por semana, 365 dias por ano, incluindo
feriados;

4.1.1.3. Monitoramento remoto do ambiente do contratante em regime 24x7 através de
plataforma de geréncia do fabricante, com, no minimo:

a) Tratamento de falsos positivos e de falsos negativos;

) Interpretacdo de resultados em andlises de deteccdes;

c) Emissao de relatérios técnicos e executivos contemplando, ao menos, o nivel de
aderéncia a solucao e ameacas detectadas;

d) Andlise forense dos eventos adversos que ocorrerem e forem detectados pela solugao;

e) Atuagao na investigacao e contengdo de ameaca relacionada a detecgao de evento
adverso;

f) Envolvimento da equipe técnica da contratante no tratamento de eventos adversos.

4.1.1.4. Relatérios com frequéncia mensal apresentando, no minimo:

a) O diagnéstico do sistema de Firewall (health check);
b) Resumo dos chamados tratados no més, e;
c) A listagem dos ultimos acessos de nivel administrativo.

4.1.1.5. Requisicdo de Mudanga para configuracdo de Regras e Criagao de Redes Virtuais
Privadas (VPN);

4.1.1.6. Atualizacéo de Firmware dos equipamentos’;
4.1.1.7. Auxilio na substituicao de produtos?;

4.1.1.8. Prever, no minimo, 10 horas por més de Servico de suporte de nivel 2 e 3 do
fabricante.

4.1.1.9. Deve contemplar atuagao pré-ativa, por meio da administracao e operagao diaria da
solucao e pelo contato entre as equipes técnicas da contratada e da contratante, enquanto a
atuacao reativa sera realizada por meio da abertura de chamados pela equipe técnica da
contratante, para os quais contardo os Niveis Minimos de Servico;

4.1.1.10. Os métodos de atuagao serdao acessos remotos e efetuados via VPN fornecida pelo
contratante;

4.1.2. Vigéncia e inicio do contrato

Os servigos gerenciados terdo vigéncia de 60 meses, iniciando em até 15 dias da
comunicacao da assinatura do contrato.

4.2. ltem 19 - Servico gerenciado mensal, contendo operacao assistida, monitoramento
e resposta a chamados, em regime 24x7, por 60 meses, para solucao de protecao de
perimetro de rede ldgica do tipo Next Generation Firewall, sem alta disponibilidade por
equipamentos do Grupo I (itens 11, 12 e 13) - Tipo VI, Tipo Vil e Tipo VIl

4.2.1. Servigco Gerenciado de Administracao, Operacao e Suporte da Solugdo com resposta a
incidentes

’ Desde que haja contrato de atualizacdo do produto vigente e em nome do contratante.

8 Desde que haja contrato de suporte do fabricante, prevendo troca de equipamentos, vigente e em
nome do contratante.
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4.2.1.1. Caracteristicas Gerais

Os servicos gerenciados devem fornecer suporte técnico avangado em seguranca de
redes para solugao de Firewall de proxima geragao nos equipamento do Tipo VI, VIl e VI, de
forma pré ativa, ou seja, tomando a iniciativa de ajustes e combate a invasdes, em regime
24x7 (vinte quatro horas por dia e sete dias por semana, incluindo finais de semana e
feriados).

O servigo tem especial valor por conter monitoramento e possibilidade de atuagéo
quando nao ha equipe do contratante em operacao, ou seja, fora do expediente.

A contratada deve atuar, no minimo, nas seguintes situacoes:

Ataques de dia zero (zero-day);

Extracdo de ameacas;

Antivirus;

Anti-bot;

IPS;

Controle de aplicativos;

Filtragem de URL e reconhecimento de identidade, e;
SD-WAN

CAC R SR RURR)

4.2.1.2. O servigo gerenciado para atendimento de ocorréncias deve acontecer no regime
24x7x365. Ou seja, 24 horas por dia, sete dias por semana, 365 dias por ano, incluindo
feriados;

4.2.1.3. Monitoramento remoto do ambiente do contratante em regime 24x7 através de
plataforma de geréncia do fabricante, com, no minimo:

a) Tratamento de falsos positivos e de falsos negativos;

b) Interpretagédo de resultados em analises de detecgdes;

c) Andlise dos eventos relacionados a rede SD-WAN, com fornecimento de solugdes ou
melhorias dos controles aplicados;

d) Emissao de relatérios técnicos e executivos contemplando, ao menos, o nivel de
aderéncia a solucao e ameacas detectadas;

e) Analise forense dos eventos adversos que ocorrerem e forem detectados pela solugéao;

f) Atuacdo na investigagdo e contengdo de ameaca relacionada a detec¢ao de evento
adverso, €;

g) Envolvimento da equipe técnica da contratante no tratamento de eventos adversos.

~ —

4.2.1.4. Relatérios com frequéncia mensal apresentando, no minimo:
a) O diagnéstico do sistema de SD-WAN (health check);
b) Resumo dos chamados tratados no més, e;
c) A listagem dos ultimos acessos de nivel administrativo.

4.2.1.5. Requisicdo de Mudanga para configuracdo de Regras e Criagao de Redes Virtuais
Privadas (VPN).

4.2.1.6. Atualizacao de Firmware dos equipamentos®.

4.2.1.7. Auxilio na substituicdo de produtos'®;

% Desde que haja contrato de atualizagdo do produto vigente e em nome do contratante.

10 Desde que haja contrato de suporte do fabricante, prevendo troca de equipamentos, vigente e em
nome do contratante.
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4.2.1.8. Deve contemplar atuagao pré-ativa, por meio da administragcao e operagao diaria da
solucado e pelo contato entre as equipes técnicas da contratada e da contratante, enquanto a
atuacao reativa sera realizada por meio da abertura de chamados pela equipe técnica da
contratante, para os quais contarao os Niveis Minimos de servigo;

4.2.1.9. Os métodos de atuagao serao acessos remotos e efetuados via VPN fornecida pelo
contratante;

4.2.1.10 O servico devera ser prestado em lingua portuguesa.
4.2.2. Vigéncia e Inicio do Contrato

Os servigcos gerenciados terdo vigéncia de 60 meses, iniciando em até 15 dias da
comunicacao da assinatura do contrato.

4.3. Nivel Minimo de Servico Para o Grupo IV - Servico gerenciado mensal para
equipamentos Firewall (Iltens 16 a 19)

Os Niveis Minimos de Servico e severidades dos chamados para os Grupo 1V, itens
16 a 19 sao definidos na tabela TR5, a saber:

Tabela A5 - Niveis Minimos de Servi¢o para Servigo Gerenciado

Severid Descricao Prazo de Inicio Desconto por Prazo de Desconto por
ade de atendimento | descumprimento solucao descumprir (3)
(3
1 - Alta | Indisponibilidade total da|] 2 horas a contar | 1 % de desconto | 6 horas a 1% de desconto
solugao, problemal da abertura do | por hora adicional, | contar da| por hora
generalizado no| chamado limitado a 6 horas | abertura do| adicional, limitado
ambiente tecnolégico de atraso. chamado a 24 horas de
causado pela solugédo atraso.
2 - | Falha, simultinea oul 4 horas a contar da| 0,2% de desconto | NBD(1) + 1| 0,2% de desconto
Média | ndo, de uma ou mais| abertura do| por hora adicional, | dia util (2 por hora
funcionalidades, que ndo| chamado limitado a 24 horas adicional, limitado
cause indisponibilidade, de atraso. a 96 horas de
mas que apresente atraso.
problemas de
funcionamento e/ou
desempenho da solugao
ou no ambiente
tecnoldgico
3 - | Instalagbes, NBD 0,1% de desconto | NBD + 2 dias| 0,1% de desconto
Baixa | configuragoes, por hora adicional, | uteis por hora
atualizacdes de versoes, limitado a 48 horas adicional, limitado
dividas dentre outros de atraso. a 192 horas de
atraso.

(1) NBD é uma sigla em inglés que significa Next Business Day, ou seja, proximo dia Util. (2) Serao considerados
dias Uteis todos os dias, com excegao de sabados, domingos e feriados nacionais. (3) O valor de referéncia para
0 desconto sera o valor mensal pago pelo conjunto do servigo gerenciado. (4) A medicdo dos Niveis minimos de
servigo sera feita mensalmente.

A contratante, a seu critério, podera fornecer seu login e senha de acesso ao site do
fabricante para que a equipe técnica da contratada possa responder pelo Regional nas
interacdes referentes a garantia dos equipamentos. Nesses casos, a contagem do tempo de
atendimento estipulada em contrato devera ser suspensa, quando o chamado depender de
acao do fabricante, especialmente quando for necesséria a troca de equipamentos, a fim de
evitar prejuizo por atraso que nao seja de responsabilidade da contratada.
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A impossibilidade de registro de chamados em qualquer horario contratado deverd ser
considerada descumprimento do nivel minimo de servigo com severidade 1.
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Anexo Il - Quantitativos dos itens dos participantes da aquisicao de Solucao de

NG Firewall coordenada pelo TRT12 em 2025

NG Firewall JT 2025 - Orgéos Participantes

TST

TRT1 | TRT3 | TRT4

TRT5

TRT6

TRT7

TRT9

TRT10

TRT11

TRT12

ltem

Descricao

x o =Z

Q

[ )

Q
>
[ )

x o Z

Servico de garantia e
atualizagao de assinaturas
de protecdo e suporte
técnico (...) - Tipo | -
Pagamento em parcela
Unica, antecipada.

Servico de garantia e
atualizagao de assinaturas
de protecdo e suporte
técnico (...) - Tipo II -
Pagamento em parcela
Unica, antecipada.

Servico de garantia e
atualizagao de assinaturas
de protecdo e suporte
técnico (...) - Tipo I -
Pagamento em parcela
Unica, antecipada.

Servico de garantia e
atualizagao de assinaturas
de protecdo e suporte
técnico (...) - Tipo | -
Pagamento em 5 parcelas
fixas anuais.

Servico de garantia e
atualizagdo de assinaturas
de protecdo e suporte
técnico (...) - Tipo I -
Pagamento em 5 parcelas
fixas anuais.

Aquisicéo de Cluster (...) -
Tipo IV - Pagamento em
parcela Unica, antecipada.

Aquisicdo de Cluster(...) -
Tipo V - Pagamento em
parcela Unica, antecipada.

Voucher de Treinamento
para solugcao de protecéao
de perimetro de rede I6gica
do tipo Next Generation
Firewall

—_

Licenciamento de Servigo
de SD-WAN compativel
com o0s equipamentos
NGFW dos itens 1,4 e 6 -
Firewalls Tipo | e Tipo IV

10

Licenciamento de Servigo
de SD-WAN compativel
com 0s equipamentos
NGFW dos itens 2, e 7 -
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NG Firewall JT 2025 - Orgéos Participantes

TST

TRT1 | TRT3 | TRT4

TRT5

TRT6

TRT7

TRT9

TRT10

TRT11

TRT12

ltem

Descricao

x 0

Firewalls Tipo Il e Tipo V

11

Equipamento Next
Generation Firewall
(appliance SDWAN e
funcionalidades

agregadas) (...) - Tipo VI

12

Equipamento Next
Generation Firewall
(appliance SDWAN e
funcionalidades

agregadas) (...) - Tipo VII

15

—_

13

Equipamento Next
Generation Firewall
(appliance SDWAN e
funcionalidades

agregadas) (...) - Tipo VIII

14

Licenca de uso de solugao
de SASE e ZTNA por
usuario pelo periodo de 60
meses

oonN
o o
o o
oo

o o N

[eoNeNeo)Né)|

o o
[=NelF N

oo o=

oo

Qo N =

o o N
oo

15

Voucher de Treinamento
para solucdo de SASE
(Secure Access Service
Edge) e ZTNA (Zero Trust
Network Access)

16

Servigo gerenciado mensal
(...) por Cluster de
equipamentos do Grupo |
(itens 1, 4 e 6) - Tipo | e
Tipo IV

17

Servico gerenciado
mensa(...) por Cluster de
equipamentos do Grupo |
(itens 2 e 7) - Tipo Il e Tipo
\

18

Servigo gerenciado mensal
(...) por Cluster de
equipamentos do Grupo |
(itens 3 e 5) - Tipo llI

19

Servigo gerenciado mensal
(...) por equipamentos do
Grupo Il (itens 11,12 e 13)
- Tipo VI, Tipo VIl e Tipo
VIl

—_

15
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NG Firewall JT 2025 - Orgéos Participantes

TRT13

TRT14

TRT15

TRT16 TRT17 TRT18 TRT19 TRT20 TRT21 TRT22 TRT23

ltem

Descricao

Min

x oz

Servico de garantia e
atualizacao de assinaturas
de protecdo e suporte
técnico (...) - Tipo | -
Pagamento em parcela
Unica, antecipada.

Servico de garantia e
atualizacao de assinaturas
de protecdo e suporte
técnico (...) - Tipo Il -
Pagamento em parcela
Unica, antecipada.

Servico de garantia e
atualizacao de assinaturas
de protegdo e suporte
técnico (...) - Tipo I -
Pagamento em parcela
Unica, antecipada.

Servico de garantia e
atualizagao de assinaturas
de protegdo e suporte
técnico (...) - Tipo | -
Pagamento em 5 parcelas
fixas anuais.

Servico de garantia e
atualizagao de assinaturas
de protecdo e suporte
técnico (...) - Tipo Il -
Pagamento em 5 parcelas
fixas anuais.

Aquisicao de Cluster (...) -
Tipo IV - Pagamento em
parcela Unica, antecipada.

Aquisicdo de Cluster(...) -
Tipo V - Pagamento em
parcela Unica, antecipada.

Voucher de Treinamento
para solugdo de protecao
de perimetro de rede
l6gica do tipo Next
Generation Firewall

Licenciamento de Servigo
de SD-WAN compativel
com 0s equipamentos
NGFW dos itens 1,4 e 6 -
Firewalls Tipo | e Tipo IV

10

Licenciamento de Servigo
de SD-WAN compativel
com 0s equipamentos
NGFW dos itens 2, e 7 -
Firewalls Tipo Il e Tipo V

11

Equipamento Next
Generation Firewall
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NG Firewall JT 2025 - Orgéos Participantes

TRT13

TRT14

TRT15

TRT16 TRT17 TRT18 TRT19 TRT20 TRT21 TRT22 TRT23

ltem

Descricao

Min

x oz

(appliance SDWAN e
funcionalidades
agregadas) (...) - Tipo VI

12

Equipamento Next
Generation Firewall
(appliance SDWAN e
funcionalidades
agregadas) (...) - Tipo VII

13

Equipamento Next
Generation Firewall
(appliance SDWAN e
funcionalidades
agregadas) (...) - Tipo VIII

14

Licenga de uso de solugao
de SASE e ZTNA por
usuario pelo periodo de 60
meses

oo

oo
[=Ne N

o o
oo b

oo
OO =
oo
oo wmMN
o o
oo
oo
OO N—

15

Voucher de Treinamento
para solugdo de SASE
(Secure Access Service
Edge) e ZTNA (Zero Trust
Network Access)

16

Servico gerenciado
mensal (...) por Cluster de
equipamentos do Grupo |
(itens 1, 4 e 6) - Tipo | e
Tipo IV

17

Servigo gerenciado
mensa(...) por Cluster de
equipamentos do Grupo |
(itens 2 e 7) - Tipo Il e Tipo
\

18

Servico gerenciado
mensal (...) por Cluster de
equipamentos do Grupo |
(itens 3 e 5) - Tipo Il

19

Servico gerenciado
mensal (...) por
equipamentos do Grupo Il
(itens 11, 12 e 13) - Tipo
VI, Tipo VIl e Tipo VIII
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ANEXO Il - Enderecos de Entrega/Prestacao dos Servicos

Nome do érgéo:

Tribunal Regional do Trabalho da 92 Regiao

UG/UASG:

80012

CNPJ:

03.141.166/0001-16

Unidade responsavel
pela fiscalizagéo:

Secretaria de Infraestrutura e Operagdes (SIOP)

Servidor responsavel:

Alexandre Tetsuo Yamauchi

Telefone: (41) 3310-7100

E-mail: sti@trt9.jus.br / alexandreyamauchi@trt9.jus.br

Endereco da | Alameda Doutor Carlos de Carvalho, 528 — Centro - CEP: 80420-
prestacao dos | 010 —Curitiba/ PR

servigos/ entrega dos
equipamentos:
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Anexo A - TERMO DE RECEBIMENTO PROVISORIO — Aquisicdes de bens

TERMO DE RECEBIMENTO PROVISORIO

CONTRATO/PROAD Né¢:
UNIDADE:

EMPRESA CONTRATADA:
FISCAL DO CONTRATO:
Ne DA NOTA DE
EMPENHO:

N° DA NOTA FISCAL:

1. Do recebimento do material, verificar:

ltem Descricao Sim [Nao | Nao se
Aplica

11 Se os .m.ateriais estdo sendo entregues Qeyidgmente

' acondicionados em suas embalagens originais.

19 Se as c~:aixas em que se encontram os produtos estdo em perfeitas
) condi¢cbes de armazenamento.

1.3 | A data de validade dos materiais.

2. Da nota fiscal/fatura, em relacao a Nota de Empenho e ao contrato, se
houver, verificar se:

Item Descrigao Sim |Nao |Nao se
Aplica

2.1 A razdo social e CNPJ estdo corretos.

50 A data de emissao da nota fiscal/fatura é posterior a da Nota de
' Empenho.
2.3 | As descricdes dos materiais estdo corretas.
O objeto corresponde aos critérios qualitativos e quantitativos
2.4 .
estabelecidos no contrato/nota de empenho.
A unidade, as quantidades e os valores unitario e total conferem
2.5 .
com a respectiva Nota de Empenho e contrato (se houver) .

3. Outras observacoes pertinentes:

Em / /

Ass.:
Fiscal Técnico do contrato
(informar nome)

11 Atentar para a data do certifico do recebimento provisério, visto que servird como base para a
apuragao de mora da empresa.
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ANEXO B - TERMO DE RECEBIMENTO PROVISORIO E DEFINITIVO — Servicos

CONTRATO/PROAD N¢:

UNIDADE:

EMPRESA CONTRATADA:

PERIODO DE EXECUCAO DO SERVIGO:
FISCAL DO CONTRATO:

Ne DA NOTA FISCAL'2:

TERMO DE RECEBIMENTO PROVISORIO
Em cumprimento ao disposto no inciso I, alinea “a”, do artigo 140, da Lei 14.133/2021,
declaramos que:
() os servicos foram prestados neste Regional sem ressalvas.
() os servigos foram prestados neste Regional, com as seguintes ressalvas: Justifique e

indique a clausula contratual descumprida ou os indicadores dos Niveis Minimos e Servico
correspondentes.

Em / /

Fiscal Técnico do contrato
(informar nome)

TERMO DE RECEBIMENTO DEFINITIVO

Em cumprimento ao disposto no inciso Il do §2° do art. 63 da Lei n°® 4.320/64 declaro que o
servigo descrito na (s) Nota (s) Fiscal (ais) acima indicada foi efetivamente prestado.

Existem ocorréncias que interferem na liquidagéo e no pagamento da despesa?

() Sim. Justifique:
() Nao.

Em / /

Ass.:

Gestor(es) do contrato

12 3¢ 0 recebimento for referente a mais de uma Nota Fiscal, devem ser indicados todos os documentos
a que se refere.
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Atentar para a segregacao das funcoes de recebimentos provisério e definitivo
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ANEXO C - TERMO DE RECEBIMENTO DEFINITIVO - Aquisicées de bens

TERMO DE RECEBIMENTO DEFINITIVO

CONTRATO/PROAD N¢:

UNIDADE:

EMPRESA CONTRATADA:

PERIODO DE EXECUGCAO DO
SERVICO:

FISCAL DO CONTRATO:

N¢ DA NOTA DE EMPENHO:

N¢ DA NOTA FISCAL:

1. Do recebimento do material'3:

Item Descricao Sim |Nao | Nao se
Aplica

Verificar se os materiais estdo em conformidade com a
1.1 | descrigdo na respectiva nota de empenho e contrato (se
houver).

Os testes realizados com os materiais e bens atendem ao
1.2 s <
solicitado/adquirido?

1.3 | Os materiais estdo em perfeitas condi¢cdes de uso?

2. Da nota fiscal/fatura, em relacao a Nota de Empenho e ao contrato, se houver:

ltem Descricao Sim |Nao | Nao se
Aplica

2.1 | As descricdes dos materiais estdo corretas?

A unidade, as quantidades e os valores unitario e total
2.2 |conferem com a respectiva nota de empenho e contrato (se
houver)?

3. Outras observacoes pertinentes:

Em' / /

(informar nome (s))

Gestor (es) do Contrato ou Comissao de Recebimento de Materiais de Consumo e/ou
Permanente'.
Atentar para a seqregacao das funcdes de recebimentos provisoério e definitivo

13 Com excecdo do subitem 1.2, todos os demais sdo de preenchimento obrigatério para o ateste definitivo para
recebimento dos bens, cabendo a Equipe de Planejamento da Contratagéo, a cada caso concreto, incluir ou excluir
itens levando em consideracéo as obrigagdes da contratada constantes do Termo de Referéncia.

14 Atentar para a data do certifico do recebimento definitivo.
15 Instituida no TRT12 pela Portaria PRESI n® 502/2021.
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Quando comissao, verificar se constam no minimo 3 assinaturas.
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ANEXO D - Atestado de Conformidade para Pagamento da Nota Fiscal

LIQUIDAGCAO DA NOTA FISCAL

CONTRATO/PROAD N2:

UNIDADE:

EMPRESA CONTRATADA:

PERIODO DE EXECUCAO DO

SERVICO:

RESPONSAVEL:
Nao

ltem SIM | NAO | se

aplica

1. NALIQUIDACAO MENSAL DA NOTA FISCAL.:

1.1 O Fiscal de Contrato atestou a conformidade na prestacdo dos
servicos

(Caso afirmativo informar o numero do marcador do referido
documento do respectivo PROAD)

1.2 Valor da Nota Fiscal corresponde ao valor contratual mensal

1.3 Verificar se o CNPJ da contratada contido na Nota Fiscal é o
mesmo que consta da Nota de Empenho

1.4 Periodo da prestacdo de servicos esta correto (sempre
corresponde ao més anterior ao da fatura)

2. VALIDADE DAS CERTIDOES NEGATIVAS:

2.1 Certidao Negativa de Débitos Trabalhistas

2.2 GRF (FGTS)

2.3 Certiddo Conjunta de Débitos Relativos a Tributos Federais e a
Divida Ativa da Uniao

2.4 Certidao Negativa de Débitos Salariais

2.5 Prova de Regularidade com a Fazenda Estadual

2.6 Prova de Regularidade com a Fazenda Municipal

Em / /

Fiscal administrativo do contrato
(informar nome)
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ANEXO E - Atestado de Conformidade para Pagamento da Nota Fiscal - Aquisicoes de

bens

LIQUIDAGAO DA NOTA FISCAL

CONTRATO/PROAD N¢:

UNIDADE:
EMPRESA CONTRATADA:
PERIODO DE EXECUCAO DO
SERVICO:
RESPONSAVEL:
y Nao
ltem SIM | NAO se
aplica

1. NA LIQUIDACAO MENSAL DA NOTA FISCAL:

1.1 Houve recebimento provisério e definitivo da comissao de
recebimento ou conforme especificado em contrato

1.2 Valor da Nota Fiscal corresponde ao valor da nota de empenho

1.3 Verificar se o CNPJ da contratada contido na Nota Fiscal é o
mesmo que consta da Nota de Empenho

1.4 Data de entrega da mercadoria de acordo com o edital ou

contrato.

2. VALIDADE DAS CERTIDOES NEGATIVAS:

2.1 Certiddo negativa de débitos trabalhistas

2.2 GRF (FGTS)

2.3 Certidao conjunta de débitos relativos aos Tributos Federais e

Divida Ativa

2.4 Prova de regularidade com a Fazenda Estadual

2.5 Prova de regularidade com a Fazenda Municipal

Em / /

Fiscal administrativo do contrato

(informar nome)
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ANEXO F - Termo de Encerramento de Contrato - Servicos

TERMO DE ENCERRAMENTO DE CONTRATO

CONTRATO/PROAD N¢:

UNIDADE:

EMPRESA CONTRATADA:

PERIODO DA VIGENCIA DO
CONTRATO:

GESTOR DO CONTRATO:

ltem SIM

NAO

Nao se
aplica

1. A contratada atendeu e cumpriu as obrigagdes contratuais
durante a sua vigéncia?

2. Existe alguma pendéncia na prestacdo dos servigcos, durante
a vigéncia contratual?
(Caso afirmativo relatar no item 6)

3. Foirelatado ao gestor do contrato alguma pendéncia ou falta
em que a contratada tenha incorrido durante a vigéncia do
contrato? (Caso afirmativo relatar no item 6)

4. Ocorreu alguma aplicagdo de penalidade a empresa
contratada no periodo contratual? (Caso afirmativo relatar no item
6)

5. Na avaliacdo de desempenho, caso previsto no contrato, a
contratada atingiu os limites previstos? (Caso negativo relatar no
item 6)

6. Pendéncias contratuais:

7. Outras observacgoes:

8. Atesto que ndo ha pendéncias relativas a execugao do objeto
contratado. A empresa contratada prestou os servicos durante a
vigéncia contratual em estrita observancia as determinagoes,
forma e condicdes previstas no contrato.

Em / /

Gestor do contrato
(informar nome/carimbo)
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ANEXO G - Termo Final de Conformidade

TERMO FINAL DE CONFORMIDADE

CONTRATO/PROAD N¢:

UNIDADE:
EMPRESA CONTRATADA.
PERIODO DA VIGENCIA DO
CONTRATO:
RESPONSAVEL:
ltem siM | NAo | Naose

aplica

1. Existe alguma pendéncia na validade das certidées negativas?

(Caso afirmativo relatar no item 4)

2.

obrigatoria da mao-de-obra diretamente envolvida na execugao
dos servigos?

(Caso afirmativo relatar no item 4)

Existem pendéncias relativas a apresentacdo da documentacao

3. Pendéncias de Certidoes Negativas:
4. Pendéncias relativas a documentagao obrigatéria da mao de obra envolvida:
5. Atesto que ndo h& pendéncias relativas a documentagéo das
obrigagOes trabalhistas e demais obrigagcbes referentes as
condi¢cdes de habilitacdo e qualificacao exigidas, nos termos do
inciso XVI, do art. 92, da Lei n® 14.133/2021
6. Observacoes:
Em / /

Fiscal administrativo do
contrato
(informar nome/carimbo)
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ANEXO H - “Termo de Confidencialidade e de Responsabilidade”

Eu, (nome do profissional contratado), Inscrito no Cadastro de Pessoa Fisica(CPF)
namero (nimero do CPF do profissional), denominado PROFISSIONAL CONTRATADO
da empresa (nome da empresa contratada),CNPJ (CNPJ da empresa contratada),
denominada EMPREGADORA,declaro estar ciente das disposigées abaixo, com as quais
concordo plenamente.

O PROFISSIONAL CONTRATADO compromete-se a manter no mais absoluto sigilo
e confidencialidade todas as informagdes do Tribunal Regional do Trabalho da 122 Regiao,
que, por qualquer meio, direta ou indiretamente,tomar conhecimento em razao dos servigcos
ora contratados.

O PROFISSIONAL CONTRATADO podera ter acesso e conhecimento de informacdes
e dados disponiveis do Tribunal Regional do Trabalho da 122 Regiao, incluindo informagdes
relativas aos servidores e magistrados,processos administrativos e judiciais, atividades de
pesquisa, engenharia e desenvolvimento, tecnologia, pesquisa e métodos de processamento
de dados, listas de usuarios dos sistemas, dados sobre andamento processual,fornecedores,
produtos, processos, listas de autores e réus em acdes trabalhistas, informages financeiras,
organizacionais, entre outros, devendo manter todas as informagdes em sigilo absoluto.

O PROFISSIONAL CONTRATADO tem ciéncia de que o tratamento dos dados a que
podera ter acesso, na forma como é descrito no art. 52 da Lei n®13.709/2018 — LGPD, sera
realizado exclusivamente nos limites e finalidades previstos no presente contrato. Declaro
estar ciente de que, pela inobservancia do acima exposto, poderei responder civil, penal e
administrativamente, nos termos da lei.
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