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MAPA DE RISCOS

Objeto: Solugao de seguranca de endpoints (Estagdes de trabalho e servidores) com suporte técnico técnico e atualizagio tecnolégica

Objetivo: Melhoria da protegdo das estacdes e servidores contra ameagas eletronicas tais como virus, worms, trojans, spyware:

entre outras e redugdo dos riscos de seguranca associados & T
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IDENTIFICAGAO DO RISCO

ANA

LISE DO RISCO

CONTROLES EXISTENTES

TRATAMENTO DE RISCOS

MONITORAMEN

nedo| Atividade / § .| probabili BETIED Eficiciado | "IVl de Tipo de et § Data §
e B Causa Evento de Risco | Consequéncia dade | mPacto | Risco Controle Gttty Risco ety Implementara | Responsével | | ©® | Data Fim Situagdo | Ocorreu? |  Observagio
Inerente Residual resposta
Efetuar
levantamento de
contratagdes
similares feitas por
Fragilidade na outros 6rgaos /
Nio realizar | justificativa da Consultar PNCP para
Agentes de Contratagio | ampla pesquisa | contratagdo / Agente de coleta de
no detém as demercadona | Solugio nio Contratagio informaces que
competéncias fase de atender aos capacitados / lpossam ser utilizadas | Responsavel
Planejamento | necessérias / Faltade | elaboraggodo |  resultados Elaboragdo de como pesquisade | Técnicoda | Agdo seré realizada
1| da Contratagio j ETP i 2-Baixa | 4-Alto | Médio PAC Satisfatrio | Médio Mitigar mercado Contratagio | se o risco ocorrer.
Procedimentos
padronizados /
Frustragdo da 0s documentos Equipe de
contratagao / gerados ja sio Corregioe planejament
Selegio de Nio observancia dos | Impugnagio do Atraso da revisados para republicacio do oda Aciio sera realizada
2 | Fornecedores requisitos legais edital contratagio | 4-Alta_|3-Médio| Alto | mitigar tal risco | Satisfatério | _Médio Mitigar edital Contratagdo | se o risco ocorrer.
Possibilidade de Os artefatos da
execugio contratagdo j
Alteragges das Falhas na contratual contém as
condigdes economico- | execugiodas | ineficaz, tardia, devidas clusulas Viabilizar
Gestio do financeiras da cléusulas incompleta ou para mitigar tal responsabilizagio da |Gestor/Fiscal | Agio sera realizada
3 Contrato contratada i parcial 3-Média | 4-Alto Alto risco Forte Baixo Mitigar empresa do Contrato | se o risco ocorrer.
Certificar-se que
asolugio Solicitar atualizagso
Especificagdo incorreta especificada esté de cotagdes a0
do produto, servicoou | Licitagio disponivel no mercado para evitar | Responsavel
Selegiode | falhanaprevisiode | desertaou | Frustracdo da mercado e que o novalicitago | Técnicoda | Acdio seré realizada
5 | Fornecedores precos fracassada. contratagio. | 2-Baixa | 4-Alto | Médio | preco é vidvel. Forte Baixo Mitigar deserta. Contratagdo | se o risco ocorrer.
Especificagio Participacao
incompleta ou | Dificuldades na ativa do
Termo de Referéncia | incorretada | realizagio do demandante no
Planejamento | em desacordo com o solugio processo de processo de Gestor/Fiscal | Agio sers realizada
6 |dac objetivo do projeto desejada. 3 2-Baixa | 4-Alto | Médio ificagio. | Satisfatério | _Médio Mitigar | Ajustes do Contrato | se o risco ocorrer.
Indefinigéo ou
inconsisténcias nos Pesquisa e
documentos usados | No aprovagio adequagio aos Equipe de
como modelo para o |dos artefatosdo | Atraso no modelos de planejament
Planejamento processo de planejamento |  processo de artefatos Refazer documentos | oda | Acdo sera realizada
7 |dac 3 3 da do. | 2-Baixa |3-Médio| Médio | utilizados. Forte Baixo Mitigar nio aprovados. | Contratagdo | se orisco ocorrer.
Especificar clara
e objetivamente
os requisitos e
prazos de
entrega de
documentos Convocagio da Equipe de
Empresase/ou | Inelegibilidade |  Atrasono para préxima empresa em | planejament
Selegio de |produtos em desacordo |da vencedorado |  processo de elegibilidade a0 ordem de oda | Ao sers realizada
8 Fornecedores | com as Ses certame. £l 2-Baixa |3 - Médio | Médio certame. Satisfatorio Baixo Aceitar A Contratagdo | se o risco ocorrer.
Desisténcia da Compor edital Convocaggoda | Responsavel
empresa Atraso no claroe préxima empresa em | Administrativ
Selegdo de Desinteresseda | vencedorado | processo de detalhado das ordem de oda | Ao sers realizada
9 Fornecedores empresa certame. tratagdo. 2 -Baixa |3 - Médio | Médio Baixo Aceitar i a C Se 0 risco ocorrer.
Prever
penalidades no
contrato.
Incapacidade de Fiscalizagio
Baixo padrio de Falhano | atendimento as atuante e pro
qualidade na execugio | atendimento | demandas de ativa desde a
Gestio do dos servicos pela aos chamados | utilizagdo dos assinatura do Aplicar sangdes | Gestor/Fiscal | Agdo ser realizada
10 | Contrato empresa de garantia. produtos. | 2-Baixa | 4-Alto | Médio | contrato. Forte Baixo | Compartilhar previstas. do Contrato | se o risco ocorrer.
Descontinuidad
e de padrdes
tecnolégicos | Incapacidade de
Desalinhamento que atendimento as Preferéncia por Equipe de
tecnoldgico frente 3 |impossibilitema | demandas de padraes abertos planejament
Gestio do alternativas de utilizagio dos | utilizagso dos que possibilitem Aquisigio oda | Agio sers realizada
12 Contrato mercado. produtos produtos. 2-Baixa | 4-Alto | Médio atisfatorio | Médio Mitigar se o risco ocorrer.
Documentar a
Saida de gestio de
membros da contrato e
Falha na gestéo de equipede | Continuidade do procedimentos Recompor a equipe
Gestiodo |pessoas ouredugioda |  gestdo da contrato operacionais do degestiodo |Gestor/Fiscal | Agio serd realizada
13 Contrato equipe prejudicada. | 3 - Média | 2 - Baixo | Médio servico. Fraco Médio Mitigar contrato. do Contrato | se o risco ocorrer.
Solicitar
formalizagio
desde o inicio do
Contingenciame projeto. Manter
nto alinhamento
orgamentério com PETIC e
por conta da PCTI.
politica Conscientizar
econémica | Incapacidade de todas as partes
federal que | atendimento as envolvidas 3
afetea demandas de respeito da
Gestdo do Remanejamento | aprovagioda | utilizagio dos importancia da Contratagio | Gestor/Fiscal | Agio sers realizada
14 Contrato 5 produtos. 3-Média | 4-Alto | Alto 5 atisfatori Médio Mitigar do Contrato | se o risco ocorrer.
Incapacidade de
atendimento as
demandas de
utilizagdo dos
produtos em caso
de n3o entrega
Falénciada | ounecessidade Exigir atestados Rescisio contratual.
Gestdo do Empresa com empresa | de acionamento de capacidade Contratagio | Gestor/Fiscal | Agio sers realizada
15 | Contrato | dificultades financeiras dagarantia. | 2-Baixa | 4-Alto | Médio | financeira. | Satisfatério | _Médio Aceitar do Contrato | se o risco ocorrer.
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Glossario
Objeto: trata-se da solu¢do pretendida na contratacdo
Objetivo: resultado esperado com a contratacdo
Atividade/Etapa: refere-se a atividade/etapa do processo de licitagdo
Risco: é o efeito da incerteza sobre objetivos estabelecidos. E a possibilidade de ocorréncia de eventos que afetem a realizacio ou o
alcance dos objetivos, combinada com o impacto dessa ocorréncia sobre os resultados pretendidos
Causa: condigdes que viabilizam a concretizagdo de um evento que afeta os objetivos

Evento de Risco:

ocorréncia ou mudanga em um conjunto especifico de circunstancias

Consequéncia:

resultado de um evento que afeta os objetivos

Probabilidade:

é a chance de o evento ocorrer e estd relacionado a causa

Impacto:

é o efeito caso o evento de risco ocorra e esta relacionado a consequéncia

Nivel de Risco:

Multiplicacdo da probabilidade pelo impacto

Risco inerente:

é o risco da atividade sem considerar os controles existentes

Risco residual:

€ 0 risco que permanece apos a aplicagdo dos controles existentes

Controles :

medidas que mantém e/ou modificam os riscos. Exemplos de controles: Normativos, checklist, tabelas de controle, revisdo de
superiores, capacitagcdo e treinamento, indicadores de desempenho, segregacdo de fungdes, autorizaces e aprovagées, controles
fisicos, entre outros;

Eficacia do controle:

é o fator que aplicado ao nivel de risco demonstra o potencial do controle de fazer com que o nivel do risco caia;

Resposta ao risco:

tem como propdsito determinar a resposta mais adequada para modificar a probabilidade ou o impacto de um risco. Essa resposta
conta com as seguintes opgoes: evitar, aceitar, mitigar, compartilhar;

Agdes para implementar a
resposta:

ac¢Oes adicionais a serem realizadas com vistas a mitigar os riscos .

Status (Aberto/Fe
chado:

Aberto: o risco ainda pode ocorrer ou ja ocorreu.
Fechado: o risco ndo pode mais ocorrer

Situacdo: 01 - Nova
Contratagdo

Refere-se ao primeiro mapa de riscos de uma nova contratagdo.

Situagdo: 02 - Prorrogagdo

Refere-se a atualizagdo do mapa de riscos ou novo mapa de riscos decorrente de uma prorrogagdo contratual.

Situagdo: 03 - Inicio Gestdo
Contratual

Refere-se a atualizagdo do mapa de riscos oriunda do inicio da Etapa de GESTAO CONTRATUAL.

Situacdo: 04 - Gestdo
Contratual - Atualizagdo

Refere-se a atualizagdo do mapa de riscos advinda de:

- Monitoramento e controle a cada 6 meses.

- Retificagdo, inclusdo ou exclusdo de elementos do mapa de riscos.

- Alteragdes depois do recebimento do feedback e andlise critica do mapa de riscos pela Segdo de Riscos e Compliance.
- Outras atualiza¢des ndo contempladas nas demais situagdes.

Situagdo: 05 - Encerramento

Refere-se a atualiza¢do final do mapa de riscos em virtude do encerramento da contratagdo.
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PROBABILIDADE ESCALA DE PROBABILIDADE - TRT9 ;

MATRIZ DE 1 2 3 2 5 RAFAEL
cLASSlF'CACAO DE - - 1 MUITO BAIXA | Evento raro, sem histérico de ocorréncia MENDES
RISCO-TRTI ;’:::: Baixa Média Alta m‘u:o DE
2 BAIXA Evento pouco provéavel, casual e inesperado SOUzA

5 | Muito Alto 5 10 15 08/10/2025

4 Alto 4 8 12 16 3 MEDIA Evento provavel, de frequéncla reduzida, e com histérico de SsC
g 3 Vedi 6 9 12 15 ocorréncia conhecido

eqaio

E - 4 ALTA Evento muito provavel, com histérico de ocorréncia amplamente
s 2 Baixo a4 6 8 10 conhecido

1 Muito 2 5 5 | MUITO ALTA | Evento repetitivo e constante, praticamente certo

Baixo

Matriz Probabilidade x Impacto

ESCALA DE IMPACTO - TRT9
CLASSIFICACAO DO RISCO, CONFORME VALOR NA MATRIZ — TRT9

Classifica;ﬁo Valor 1 MUITO BAIXO | Compromete minimamente o atingimento do objetivo
2 BAIXO Compromete em alguma medida o alcance do objetivo, mas ndo
Risco Médio 4a9 impede o alcance da maior parte do objetivo / resultado

Risco Alto 10a16 3 MEDIO Compromete razoavelmente o alcance do objetivo / resultado
4 ALTO Compromete a malor parte do 1to do objetivo / Itad
5 MUITO ALTO Compromete totalmente ou quase totalmente o atingimento do
objetivo / resultado

ESCALA PARA AVALIAGAO DE CONTROLES

Nivel de
Avaliagio do d e do dos (atrib Risco de
Confianga do & ! Fator
c Je (NC) do controle) Controle (RC)
Inexistente "
Controles Inexi: mal desenhados ou mal impl dos, Isto é nio -
nclonats Muito Alto 1

Controles tém abordagens ad hoc, tendem a ser aplicados caso a caso, a
Fraco responsabilidade & individual. havendo elevado grau de confianga no Alto 08
conhecimento das pessoas

Satisfatorio |00 oles i ph dos e por f dequadas e, Baixo 04
embora passiveis de aperfeicoamento, mitigam o risco satisfatoriamente '
Forte et (e gt
Controles imp podem ser a “melhor praica’, Muito Baixo 02

mitigando todos os aspactos relevantes do risco.
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