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verséo margo/2023

TERMO DE REFERENCIA

1 DEFINICAO DO OBJETO

1.1. Contratagdo de Solugdo para treinamento e conscientizagdo em seguranga
da informacgado, conforme condi¢des, quantidades e exigéncias estabelecidas
neste instrumento.

1.2. Detalhamento dos bens e servigos que compdem a solucao:

. . Quantidade | Quantidade total
Item Descrigao Unidade L .
compra inicial para registro

Solugao de treinamento e conscientizagdo em

1 segurancga da mformagac?, cgntempland9 Licenca 0 3500
hospedagem e suporte técnico pelo periodo
de 24 meses

2 Implantagao da solugéo Servigo 0 1

3 |Treinamento na solucéo Servico 0 1

4  |Consultoria técnica da solugéo Horas 0 100

2 PREVISAO NO PLANO DE CONTRATAGOES DE TIC

21. A demanda esta prevista no Plano de Contratacbes de TIC de 2023,
conforme ID SETIC - 054/2023

3  FUNDAMENTAGAO DA CONTRATAGAO

3.1. A fundamentacado da presente contratacdo faz parte dos estudos técnicos
preliminares constantes nos seguintes documentos:
3.1.1 Documento de Oficializacdo da Demanda;

3.1.2 Estudos Técnicos Preliminares;
3.1.3 Mapa de Riscos.

4 DESCRIGCAO DA SOLUGAO COMO UM TODO!

4.1. Contratacdo de Solugdo para treinamento e conscientizagcdo em seguranga
da informagao para o publico interno do Tribunal, contemplando suporte técnico
pelo periodo de 24 meses, implantagdo da solugdo, treinamento da equipe

A descricdo da solugdo como um todo devera considerar o ciclo de vida do objeto, na sua totalidade, inclusive a

especificagdo da garantia, quando couber, e as exigéncias relacionadas a manutengéo e a assisténcia técnica, quando for o caso, de
modo a permitir a avaliagéo da viabilidade técnica e econdmica da contratagao.
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técnica e consultoria técnica da solugao.

5 ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGAO

5.1. Glossario

5.1.1 Artes (pébsteres): imagens digitais ou ndo, que tém por objetivo a
divulgacao de conteudos referentes a seguranga da informacgao.

5.1.2 Campanha: o conjunto de atividades de conscientizagao, treinamento e
cursos voltados para um determinado assunto, podendo ou nio envolver o
envio de e-mails para phishing, no qual se busca a participagao ativa dos
usuarios.

5.1.3 Gamificacdo: emprego de conceitos comumente vistos em jogos, devendo
incluir mas nao se restringindo a: Narrativa, progressdo, competigcao,
colaboracéao, desafios, recompensas, colegdes, conquistas, missdes, pontos,
ranking, etc.

5.1.4 Quiz, entende-se como um conjunto de perguntas que tém como objetivo
testar e avaliar os conhecimentos a quem é dirigido.

5.2. Caracteristicas Gerais

5.2.1 Deve utilizar o conceito de Gamificacdo, no qual os usuarios realizam
tarefas disponibilizadas a partir de campanhas de conscientizacido e
comunicagao montadas na propria solugdo, com conteudo disponivel criado
pelo fornecedor e também com a possibilidade de outros conteudos inseridos
na ferramenta pela CONTRATANTE.

5.2.2 Deve ser de uma unica empresa desenvolvedora de software de modo que
tanto o suporte a solugdo quanto as funcionalidades sejam inteiramente
integradas e gerenciadas por meio de uma unica console de gerenciamento.

5.2.3 Na medida em que novas versdes ou corre¢des forem disponibilizadas pela
fabricante da solugdo, a contratada deve disponibiliza-las a contratante sem
nenhum custo adicional.

5.2.4 A solugao e todo seu conteudo deve ser fornecida, pelo menos, no idioma
Portugués do Brasil.

5.2.5 Deve ser centralizada, em nuvem do fabricante, com modelo de uso SaaS
(Software-as-a-Service), devendo a hospedagem estar contemplada pelo
periodo contratado para as licengas, sem custo adicional para a contratante.
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5.2.6 Deve contemplar, ao menos, os seguintes recursos de acessibilidade:

5.2.6.1 Legendas para videoaulas;
5.2.6.2 Audiodescri¢cao para videoaulas;
5.2.6.3 Descrigao das imagens;

5.2.7 Para evitar dependéncia tecnoldgica, a plataforma deve prover formas que
permitam a exportacao de todas as informagdes gerenciais da solugao.

5.2.8 Deve possibilitar a geragdo e exportacdo de relatdrios, ao menos, no
formato CSV.

5.2.9 Deve possibilitar a inativagao e/ou arquivamento de usuarios sem perda do
histérico de dados, possibilitando que a licenca referentes a tais usuarios
inativados seja utilizada por outros usuarios, de forma nao concorrente,
durante o periodo de validade do contrato.

5.2.9.1 Caso nao seja possivel manter o histérico de dados sem
desvinculagado da licenga, a solugdo deve prover meios para exportagao
das informacgdes antes da inativagao, ao menos no formato CSV.

5.2.10 Deve permitir acessos simultdneos de acordo com o numero de
licengas adquiridas, sem prejuizo do acesso administrativo;

5.2.11 Deve possibilitar a criagdo de numero ilimitado de campanhas
durante a vigéncia do contrato.

5.2.12 Deve permitir a inclusdo de conteudos pela CONTRATANTE,
incluindo, mas nao limitando a, videos, textos, imagens, arquivos PDF para
realizacao de campanhas.

5.2.13 O servico de suporte técnico da solucido deve estar contemplado na
aquisicao das licencgas.

5.3. Certificados

5.3.1 Em relagdo as capacitacdes realizadas pelos usuarios na plataforma, deve
fornecer, ao menos, as seguintes informacgdes:
5.3.11 Nome completo do usuario;
5.31.2 Nome do curso, treinamento ou campanha;
5.3.1.3 Data de inicio;
5.31.4 Data de fim;
5.3.1.5 Carga horaria;
5.3.1.6 Ementa do curso, treinamento ou campanha;
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5.31.7 Conteudo programatico;

5.3.2 Deve possibilitar a emissdo de relatérios periddicos contendo as
informacodes do item 5.3.1.

5.4. Disponibilidade

5.4.1 Deve estar disponivel para acesso durante 99% do tempo ao longo do més
calendario.

5.4.2 Indisponibilidades da solu¢ao devidas a atualizagdes ou a corregdes devem
ser informadas a CONTRATANTE com, pelo menos, 24 horas de antecedéncia
e devem ocorrer fora do horario comercial da CONTRATANTE (8h as 18h),
exceto em casos de comprovada urgéncia.

5.4.3 O acesso a solucao deve ser realizado por meio de navegador de internet,
sendo compativel com, ao menos, o Google Chrome;

5.4.3.1 A interface deve ser totalmente compativel com a visualizagao
em desktops, celulares e tablets, devendo ser responsiva ao tamanho da
tela e tipo de dispositivo.

5.5. Seguranga

5.5.1 Deve possuir rotina de backup e de recuperacéo realizada periodicamente
pela CONTRATADA, de forma que, em caso de algum incidente, seja possivel
realizar a recuperagao para um estagio anterior do servigo/configuragdes;

5.5.2 O acesso a solugao deve ser criptografado com algoritmos que nao sejam
publicamente reconhecidos como inseguros.

5.5.3 Deve ser desenvolvida de acordo com as melhores praticas de mercado,
incluindo, mas nao se limitando, OWASP (Open Web Application Security
Project).

5.5.4 Deve possibilitar, a todos usuarios, o uso de duplo fator de autenticagao
para logon na solugao.

5.5.5 Deve suportar a definicdo de perfis de acesso com base em funcdes e/ou
acdes permitidas ou negadas dentro da solugdo, de forma que usuarios
possam ser vinculados a um perfil de acesso. Ex: Usuario, Administrador

5.5.6 Deve possibilitar a criagdo de contas de usuarios distintas, utilizando uma
chave (por exemplo: nome de usuario, enderego de e-mail, dentre outros), de
forma que se possa identificar, inequivocamente, a autoria de acbes na
solugédo.
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5.5.6.1 As contas criadas devem poder ser vinculadas a pelo menos um
perfil de acesso previamente criado.

5.5.7 Deve controlar o perfil de acesso de cada usuario individualmente ou
através de grupos, permitindo somente as atividades configuradas através de
perfis de acesso, tais como somente leitura, edicdo de modelos, edi¢gdo de
campanhas, painéis e acesso completo.

5.5.8 Para cadastro de usuarios e de grupos/perfis, a solugdo deve possibilitar a
carga dos dados por meio de arquivos no formato CSV, ao menos.

5.5.9 Deve ter funcionalidade que possibilite que o proprio usuario possa
recuperar sua senha, de forma segura, em casos de extravio.

5.6. Funcionalidades

5.6.1 Deve ser capaz de realizar o disparo automatico de alertas, no minimo por
e-mail, para usuarios com treinamentos pendentes;

5.6.2 Deve permitir simular paginas e sistemas falsos, coletando as respostas
enviadas pelos usuarios.

5.6.3 Deve possibilitar a selecdo de campanhas, cursos e treinamentos para
grupo de usuarios.

5.6.4 Deve possibilitar a atribuicido automatica de treinamentos para novos
usuarios.

5.7. Dashboard

5.7.1 Deve permitir a criagdo ou configuracdo de dashboards ou relatorios, com
utilizagao de tabelas ou graficos, contendo ao menos:

5711 Numero de licengas ativas;

5.7.1.2 Campanhas em andamento;

5.71.3 indice de conclusdo das campanhas;

5.71.4 Percentual de participantes por status de participacdo (n&o

iniciado, em andamento e concluido);
5.71.5 Acompanhamento da evolucdo da capacitagao dos usuarios;

5.7.1.6 Acbes de usuarios nas campanhas de phishing, tais como: abrir,
clicar, realizar o treinamento, reportar phishing, etc.
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5.7.2 Deve possibilitar a visualizacdo dos resultados das campanhas de forma
segregada, por exemplo: toda empresa, por area especifica, por usuario, por
grupos especificos.

5.7.3 Deve permitir acompanhar, visualizar e exportar todas as entregas de
e-mails de phishing realizadas com ou sem sucesso, categorizando e
detalhando cada etapa do processo.

5.8. Phishing
5.8.1 Deve permitir o envio ilimitado de e-mail por campanhas de phishing.

5.8.2 Deve possibilitar a definicdo de periodicidade do envio de e-mails, tais
como: diariamente, semanalmente, quinzenalmente, etc.

5.8.3 Deve ser capaz de enviar e-mails com anexos para simulagbes que
envolvam arquivos. Os registros devem contabilizar as aberturas dos e-mails
de forma individual.

5.8.4 Deve permitir campanhas de phishing de testes;

5.8.5 Deve permitir a simulagdo de phishing realizando um ataque do tipo
domain spoofing, ou seja, deve ser possivel utilizar o mesmo dominio da
empresa para disparos de e-mails simulagao de phishing.

5.9. Conteltdos

5.9.1 A CONTRATADA deve manter o conteudo da solucdo atualizado, em
consonancia com temas relacionados a seguranga da informacgéao, a protecao
de dados e a tecnologia da informacao.

5.9.2 Deve ter ao menos 40 horas de conteudo sobre seguranga da informagéao e
assuntos relacionados;

5.9.3 Deverao estar contemplados, pelo menos, os seguintes temas relativos a
segurancga da informacgao e a proteg¢ao de dados:

5.9.3.1 Boas praticas no trabalho remoto;

5.9.3.2 LGPD/Privacidade de dados (incluindo mas nao restrito a:
identificacdo de dados sensiveis, armazenamento de dados, transferéncia,
destruicdo);

5.9.3.3 Phishing e spear phishing;

5.9.3.4 Engenharia Social (tais como tailgating, quid pro quo, isca,
pre-texting);



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO

5.9.3.5 Seguranga em rede de computadores;
5.9.3.6 Ameacas e vulnerabilidades;
5.9.3.7 Praticas seguras de uso de computadores (Por exemplo: Uso

seguro do e-mails, senhas seguras, autenticagdo multifator, gerenciamento
de senhas, midias removiveis, politica de mesa limpa, descarte de dados,
dentre outros);

5.9.3.8 Golpes e fraudes digitais;

5.9.3.9 Malwares (Por exemplo: Virus, ransomware, spyware, adware,
worm, dentre outros);

5.9.3.10 Seguranca em aplicagdes moveis;
5.9.3.11 Seguranga em computagdo em nuvem;

5.9.3.12 Seguranga na internet (por exemplo: publicagdo de conteudos
em redes sociais, envio de emails)

5.9.4 Deve disponibilizar na plataforma manual online da solugdo ou em formato
digital (por exemplo: PDF) para que os usuarios tenham acesso as instrugdes
de utilizacao.

5.9.5 Deve entregar conhecimento utilizando ao menos: videos, jogos, quizzes,
artes (posters), avaliagbes e simulagao de phishing.

5.9.6 O conteudo disponibilizado deve ser interativo, demandando do usuario
atividades tais como: clicar ou apontar itens, executar um jogo ou responder a
perguntas durante campanha de treinamento ou conscientizagéo;

5.9.7 Deve conter jornadas, ou seja, trilhas de aprendizagem sobre cada assunto
relativo a cibersegurancga, possuindo, em cada uma, videos explicativos sobre
0 assunto e ferramentas que permitam avaliar o usuario sobre a aprendizagem
deste conteudo.

5.9.71 Tais trilhas devem trabalhar a partir do conceito de gamificagcao
para engajamento dos usuarios.

5.9.7.2 Pode ser abordado mais um assunto de cibersegurangca na
mesma jornada.

5.9.8 Deve possuir um portal individual para cada usuario, que permita realizar
quaisquer treinamentos enviados, visualizar quaisquer mensagens enviadas e
ter acesso a conteudo adicional, como: ebooks ou cartilhas adicionais ao tema
de seguranga digital, a serem disponibilizados pela CONTRATADA.
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5.10. Modelos

5.10.1 Deve possuir modelos e/ou templates de acdes de treinamentos,
comunicados, simulagdes, questionarios, documentos e politicas com
conteudo focado nos tipos de mensagens e/ou campanhas que forem
utilizadas para os usuarios.

5.10.2 Os modelos de documentos devem atender ao menos os seguintes
itens:
5.10.2.1 Permitir a edigcdo do conteudo dos modelos disponibilizados;

5.10.2.2 Permitir a utilizagdo de conteudo de texto e imagens elaboradas;
5.10.3 Deve ter, para cada item abaixo, ao menos 30 modelos prontos de:
5.10.3.1 Paginas e sistemas falsos;
5.10.3.2 Phishing para testar os colaboradores;
5.10.3.3 Campanhas;
5.11. Implantagao

5.11.1 Deve ser elaborado pela CONTRATADA Plano de Implantagao da

Solucdo em até 15 dias apds a assinatura do contrato e aprovado pela
CONTRATANTE.

5.11.2 A implantacdo deve contemplar, ao menos, as seguintes atividades:
5.11.21 Comprovacao da disponibilizagao das licengas contratadas;

5.11.2.2 Disponibilizagcdo do acesso da CONTRATANTE a console de
administracao da solugao.

5.11.2.3 Criacéo e configuragao de usuarios e dos perfis de acesso;
5.11.2.4 Repasse de conhecimento a equipe técnica da CONTRATANTE;
5.11.2.5 Criacdo de uma campanha de treinamento e conscientizagao;

5.11.3 A execugao completa do Plano de Implantagdo da Solugdo deve
ocorrer em até 45 dias apds a aprovagao do Plano de Implantagcdo da Solugao.

5.11.4 Somente sera considerada finalizada a execucdo do Plano de
Implantagao da Solucéo apds o aceite formal por parte da CONTRATANTE.

5.12. Treinamento



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 4% REGIAO

5.12.1 O prazo para execugdo do treinamento é de até 180 dias apos a
assinatura do contrato.

5.12.2 Deve ser realizado treinamento oficial ou autorizado pela fabricante
da solucédo para até 5 profissionais indicados pela CONTRATANTE.

5.12.21 A CONTRATADA deve comprovar que é o fabricante da solugao
ou que esta autorizada pelo fabricante a prover treinamento da solucéo.

5.12.3 O treinamento deve ter duracdo minima de 8 horas.

5124 Deve ser realizado em Portugués do Brasil.

5.12.5 Deve ser realizado na modalidade telepresencial sincrona.

5.12.6 O treinamento deve ser realizado na plataforma online do fabricante

ou do centro autorizado de treinamento.

5.12.7 Caso haja necessidade por parte da CONTRATANTE, o treinamento
podera ser realizado em duas turmas, de modo a n&o exigir a presencga de
todos os profissionais da contratante em um mesmo momento

5.12.8 Deve fornecer, ao término, certificado de realizagdo para cada
participante, contendo, no minimo, nome do curso, carga horaria, conteudo
programatico, nome do instrutor e periodo de realizagao e estar em portugués
do Brasil.

5.12.9 O ministrante do curso deve apresentar comprovagao de que é
capacitado ou certificado para ministra-lo.

5.12.10 A CONTRATADA disponibilizara material didatico oficial do curso em
formato digital aos participantes e quaisquer conteudos e ferramentas
adicionais que venham a ser necessarias para o treinamento;

5.12.11 A ementa e material utilizado no treinamento deverao ser enviados a
CONTRATANTE com antecedéncia minima de 15 dias para avaliagéo e
aprovacgao.

5.12.12 O treinamento deve abranger o uso de todos os recursos de
administragao e operagao disponiveis na solugao.

5.12.13 O Tribunal podera solicitar a repeticao do treinamento caso entenda
gque o0 mesmo nao atingiu os objetivos estipulados.

5.13. Suporte Técnico

5.13.1 O servigo de suporte técnico iniciara apos o fornecimento de Termo
de Recebimento definitivo.
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5.13.2 Todos os componentes da solugao devem ser contemplados por
servico de suporte técnico especializado, para dirimir duvidas e solucionar
qualquer problema técnico relacionado a solugao;

5.13.3 A CONTRATADA deve fornecer informagdes sobre como a
CONTRATANTE tera acesso ao servigo de suporte técnico para abertura de
chamados e sobre como obter atualiza¢des da solucio.

5.13.4 Deve ser fornecido acesso a base de conhecimento (Help / FAQ) da
solugéo no site do fabricante, mediante acesso garantido pela CONTRATADA,;

5.13.5 Nao deve haver quaisquer restricdes de quantidade de abertura de
chamados de suporte técnico;

5.13.6 Os chamados deverdo observar o seguinte acordo de nivel de
servigo:
Criticidade Descricao Prazo de atendimento
Alta Indisponibilidade e/ou falha generalizada | Até 2 dias uteis
da solucéo.
Média Ocorréncia de falha que cause | Até 4 dias uteis

degradacdo de desempenho da solugao
ou que cause algum tipo de
indisponibilidade parcial da solugao
(alguma funcionalidade, modulo, etc);

Baixa Duvidas/esclarecimentos gerais da | Até 6 dias uteis
solucao;
5.13.6.1 O ANS sera medido em dias uteis, iniciando o prazo de

atendimento a partir do dia util seguinte ao da abertura do chamado,
encerrando-se no dia da solucao definitiva.

5.14. Servigo de Consultoria Técnica
5.14.1 Servico de apoio especializado da solugdo a equipe técnica da
CONTRATANTE, compreendendo, ao menos, as seguintes atividades:
51411 Compartilhamento de melhores praticas da solugao;
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5.14.1.2 Apoio no ciclo de vida (por exemplo: criagdo, desenvolvimento,
andlise do andamento, evolugdo, etc) de campanhas de
conscientizagao/treinamento;

5.14.2 O servigo sera solicitado mediante a emissdo de ordem de servigo
por parte da CONTRATANTE.

5.14.3 A CONTRATADA deve prestar o servico de consultoria em horario
comercial, das 8h as 18h, podendo ser realizada de forma remota.

5.14.4 A quantidade de horas necessarias para a execugao de cada ordem
de servico deve ser estimada pela CONTRATADA, justificando o esforgo
estimado, para aprovacdo da CONTRATANTE.

5.14.41 O esforco da CONTRATADA para realizar estimativa da
quantidade de horas de servigo para a execugao da ordem de servigo nao
sera contabilizado como horas efetivas de consultoria;

5.14.4.2 A CONTRATADA deve fornecer a estimativa a CONTRATANTE
em até 2 dias uteis.

5.14.4.3 Uma vez aprovada, a Ordem de Servigo devera ser executada de
acordo com cronograma elaborado em conjunto pela CONTRATADA e

CONTRATANTE.
5.14.5 A contabilizacdo do consumo efetivo de horas de consultoria levara
em conta o numero de horas estimadas.
5.14.5.1 Se eventualmente a quantidade de horas executadas para o

atendimento da ordem de servico extrapolar a quantidade estimada
previamente na ordem de servigo, somente sera aceito o ajuste da
quantidade se existir uma alteracdo no escopo dos servicos. Caso
contrario, o pagamento sera efetuado pela quantidade estimada.

5.14.5.2 Na hipotese da quantidade de horas executadas ser inferior a
quantidade estimada previamente na ordem de servigo, o pagamento sera
efetuado pelo numero de horas efetivamente executadas.

6 CRITERIOS DE SUSTENTABILIDADE

6.1. A contratagcdo possui critérios de sustentabilidade e/ou observou as praticas
sustentaveis do Guia de Contratagbes?
(x) Nao

() Sim - Discrimine a seguir:

7 MODELO DE EXECUGAO DO OBJETO
7.1. Prazos e Condigoes:

7.1.1 O contrato tera vigéncia de 24 meses a contar da sua assinatura,
podendo ser prorrogado nos termos da Lei n® 14.133/2021.
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7.1.2 A contratada devera apresentar plano de implantacdo da solugdao no
prazo de 15 dias a contar da assinatura do contrato

7.1.3 O prazo de implantagao da solucao sera de 45 dias contados a partir da
apresentacao do plano de implantacéo.

7.2. Deveres e Responsabilidades do Tribunal:

7.2.1 Proporcionar as facilidades indispensaveis a boa execugao dos servigos.

7.2.2 Relatar, por escrito, com a devida comprovagdo, as eventuais
irregularidades na prestacao de servigos;

7.2.3 Sustar a execucdo de quaisquer trabalhos por estarem em desacordo
com o especificado ou por qualquer outro motivo que caracterize a
necessidade de tal medida;

7.2.4 Efetuar os pagamentos devidos.

7.3. Deveres e Responsabilidades da Contratada:

7.3.1 Indicar um preposto para o contrato, sendo este o interlocutor da
contratada junto ao Tribunal para os assuntos relativos ao cumprimento das
clausulas contratuais e para participar de reunides de acompanhamento,
sempre que solicitado por este Regional.

7.3.2 Responsabilizar-se técnica e administrativamente pelo objeto contratado,
nao sendo aceito, sob qualquer pretexto, a transferéncia de responsabilidade
a outras entidades, sejam fabricantes, técnicos ou quaisquer outros.

7.3.3 Responder integralmente por perdas e danos que vier a causar ao
Tribunal ou a terceiros em razdo de agao ou omissao, dolosa ou culposa, sua
ou dos seus prepostos, independentemente de outras combinacdes
contratuais ou legais a que estiver sujeita.

7.3.4 Fornecer a seus empregados todos os instrumentos necessarios a
execucgao dos servicos.

7.3.5 Informar a relagdo dos empregados que prestardo servigos nas
dependéncias deste Regional.

7.3.6 Responder pelas despesas relativas a encargos trabalhistas, de seguro
de acidentes, impostos, contribuigdes previdenciarias e quaisquer outras que
forem devidas e referentes aos servigos executados por seus empregados,
uma vez que estes n&do tém nenhum vinculo empregaticio com o Tribunal.

7.3.7 Responder por valores adicionais ao valor do contrato, tais como custos
de deslocamento, alimentacéo, transporte, alojamento, trabalho em sabados,
domingos, feriados ou em horario noturno, bem como qualquer outro valor
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adicional.

7.3.8 Garantir o mais rigoroso sigilo sobre quaisquer dados, informacgdes,
documentos e especificagdes que venham a ter acesso em razdo dos
servicos prestados, nao podendo, sob qualquer pretexto, revela-los,
divulga-los ou reproduzi-los, conforme o Termo de Compromisso com a
Segurancga da Informagéao (Anexo ).

7.3.9 Manter, durante toda a vigéncia do contrato, as condi¢gdes de habilitagao
exigidas na contratacéo.

7.3.10 Atender prontamente quaisquer orientacbes e exigéncias da
Equipe de Fiscalizacdo do Contrato, inerentes a execucdao do objeto
contratual.

7.3.1 Propiciar todos os meios necessarios a fiscalizagdo do contrato
pela contratante, cujo representante tera poderes para sustar o fornecimento,
total ou parcial, em qualquer tempo, sempre que considerar a medida
necessaria.

7.3.12 Quando especificada, manter, durante a execucdo do contrato,
equipe técnica composta por profissionais devidamente habilitados, treinados
e qualificados para fornecimento da solugdo de Tecnologia da Informagéao e
Comunicagéo (TIC).

8 MODELO DE GESTAO DO CONTRATO
8.1. Indicagao da Equipe de Gestao e Fiscalizagao do Contrato:

Integrante Titular Substituto Unidade

Coordenadoria de
Segurancga da Informacgao e
Protecédo de Dados /
Gestor Lucas Pozatti Alberto Daniel Muller | Coordenadoria de Gestao e
Apoio a Governanga de
Tecnologia da Informagéao e
Comunicacbes

Carlos Augusto Coordenadoria de
Fiscal Demandante: Carlos Costa Jordao | Nantes de Castilho Segurancga da Informacéo e
Rivilino Protecédo de Dados

Charles Ferreira Coordenadoria de
Fiscal Técnico: Mateus Both ~ Seguranga da Informacgao e
Falcao ~
Protecao de Dados

Caroline Rocha Clarissa Werner Divisdo de Apoio a

Fiscal Administrativo: Molina Johann Contratacdes de TIC
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8.2. Procedimentos de Gestao e Fiscalizagao do Contrato:
8.2.1 O gestor do contrato ficara responsavel por:

8.211 Organizar a reuniao inicial;
8.2.1.2 Encaminhar alteragdes contratuais;
8.21.3 Controlar prazos e indicadores contratuais;
8.21.4 Atestar notas fiscais;
8.21.5 Tratar eventuais irregularidades constatadas na execugao
contratual,
8.2.1.6 Realizar o recebimento definitivo, emitindo o respectivo termo;
8.21.7 Verificar obrigacdes previstas no encerramento do contrato.
8.2.2 O Fiscal Administrativo do contrato ficara responsavel por:
8.2.21 Participar da reuniao inicial,
8.2.2.2 Conferir cumprimento de prazos contratuais;
8.2.2.3 Conferir o atendimento dos niveis de servigcos contratados;
8.2.24 Conferir documentacao exigida no contrato;
8.2.25 Verificar a conformidade do faturamento do objeto contratado;
8.2.2.6 Informar ao gestor do contrato qualquer irregularidade na

execugao do objeto ou descumprimento dos niveis de servigos contratados;
8.2.3 O fiscal demandante do contrato ficara responsavel por:

8.2.3.1 Participar da reuniao inicial,

8.2.3.2 Acompanhar a execugao do objeto de acordo com o contrato;

8.2.3.3 Monitorar cumprimento de prazos contratuais;

8.2.3.4 Encaminhar demandas para a contratada por meio de ordens de
servico e/ou chamados;

8.2.3.5 Aferir as entregas da execugao em relagado ao objeto contratado;

8.2.3.6 Atestar se os requisitos de negdcio da contratacdo foram
atendidos;

8.2.3.7 Informar ao gestor do contrato qualquer irregularidade na

execucao do objeto ou descumprimento dos niveis de servigos contratados.
8.2.4 O fiscal técnico do contrato ficara responsavel por:

8.2.4.1 Participar da reuniao inicial,
8.24.2 Acompanhar a execugao do objeto de acordo com o contrato;
8.24.3 Monitorar cumprimento de prazos contratuais;

8.24.4 Encaminhar demandas para a contratada por meio de ordens de
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servico e/ou chamados;
8.24.5
8.2.4.6
8.24.7

Aferir as entregas da execugao em relagao ao objeto contratado;
Atestar se os requisitos técnicos da contratagcao foram atendidos;
Informar ao gestor do contrato qualquer irregularidade na

execucgao do objeto ou descumprimento dos niveis de servigos contratados.

Mecanismos Formais de Comunicagao

8.3.1 Sera realizada uma reunido inicial do contrato com a participagdo da
contratada, do gestor e fiscais do contrato.

8.3.2 O mecanismo formal de comunicagao utilizado no contrato sera o e-mail,
conforme detalhamento a seguir:

Assunto

Informacdes sobre faturamento

Informacdes técnicas

9.1.

Item

E-mail

setic.contratos@trt4.jus.br
mateus.both@trt4.jus.br

CRITERIOS DE MEDIGAO E DE PAGAMENTO
Detalhamento dos Critérios de Medi¢cao e Pagamento

Descrigcao

Entrega do plano de implantacao
da solugao

Licencas da solucao de
treinamento e conscientizagao em
seguranga da informagao,
contemplando hospedagem em
nuvem e suporte técnico pelo
periodo de 24 meses

Implantagéo da solugao

Treinamento na solugao

Prazo de Entrega

15 dias contados
da assinatura do
contrato

45 dias apos a
aprovagao do
Plano de
Implantagdo da
Solugao

45 dias apos a
aprovagao do
Plano de
Implantagao da
Solugao

180 dias apds a
assinatura do
contrato

Forma de Recebimento

Aprovacao pela equipe
técnica do Tribunal do
Plano de Implantagédo da
solugao

Comprovagéao das
licengas contratadas, com
vigéncia de hospedagem

em nuvem e suporte
técnico por 24 meses

Aceite formal da
finalizagcdo da execugao
do plano de implantagéo

da solugao

Ateste na nota fiscal,
apos execucgao do
treinamento, aprovagéo
da turma e entrega dos
certificados

Percentual
de
pagamento

0%

0%

100% dos
itens1e 2

100% do
item 3
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Percentual
ltem Descrigcao Prazo de Entrega | Forma de Recebimento de
pagamento
Valor
corresponde
Mensalmente, de acordo nte a
Conforme Ord d tidad
Consultoria técnica da solugao estabelecido em com as Lrdens de quantidade
Servigo concluidas e de horas
cada Ordem de ; : L
Servi aceitas pela fiscalizagdao | executadas
ervico .
técnica nas OSs
concluidas
no periodo

9.2. A contratada devera efetuar cadastro no Portal do SIGEO - JT para
apresentagcdo dos Documentos Fiscais (Notas Fiscais) com vistas a liquidagéo
e pagamento das faturas.

9.2.1 Por meio do link https://sigeo.jt.jus.br/ajuda, a contratada tera acesso ao
link do SIGEO — JT e a um guia detalhado das funcionalidades do sistema.

10 REAJUSTE CONTRATUAL

10.1. Considerando tratar-se de servigos continuos, € cabivel o reajuste
contratual de acordo com o indice de Custo da Tecnologia da Informagao
(ICTI), estabelecido no guia da Resolu¢ao 468 do CNJ.

11  ESTIMATIVA DO VALOR DA CONTRATAGAO

11.1. O valor total estimado para o registro de precos da contratagcdo € de
R$ 779.824,41.

11.2. O detalhamento da pesquisa de pregos realizada consta no Anexo | do
Termo de Referéncia.

12 ADEQUAGAO ORGAMENTARIA
( ) Programa de Apreciagao de Causas da Justica do Trabalho;
( ) Implantacéo do Sistema Integrado de Gestédo da Informacéo;

(x) Outra: Seguranga da Informagao nas Unidades do Poder Judiciario -
SIUPJ

13 FORMA DE SELEGAO DO FORNECEDOR

Forma de Selecao
( x ) Pregao Eletronico

( ) Concorréncia
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( ) Dispensa de Licitacao
() Outra:

Hipoteses para utilizacao do Sistema de Registro de Precos:

( ) Necessidade de contratagbes permanentes ou frequentes devido as
caracteristicas do objeto.

() E conveniente a aquisicdo de bens com previsdo de entregas parceladas ou
contratagdo de servigcos remunerados por unidade de medida, por quantidade de
horas de servigo ou em regime de tarefa.

( x ) E conveniente para atendimento a mais de um 6rg&o ou entidade.

( ) Nao é possivel definir previamente o quantitativo a ser demandado pela
administragao, devido a natureza do objeto.

Execucéo de obras e servigos de engenharia:

( ) Existéncia de projeto padronizado, sem complexidade técnica e operacional;
( ) Necessidade permanente ou frequente de obra ou servigo a ser contratado.

( ) Nao sera utilizado Sistema de Registro de Precos.

Critério de Julgamento
( ) Menor preco por item
( x ) Menor preco global
( ) Maior desconto
( ) Outro:

14  CRITERIOS DE SELEGAO DO FORNECEDOR

14.1. Os critérios de habilitacdo juridica, fiscal, social, trabalhista e
econdmico-financeira serdo previstos no edital.

14.2. Os critérios de habilitagao técnica a serem atendidos pelo fornecedor seréo:
14.2.1 Qualificac&o técnico-operacional

14.2.1.1 Atestado(s) de capacidade técnica fornecido(s) por pessoa

juridica de direito publico ou privado, no qual estejam expressa a aptidao

do interessado no fornecimento e implantacdo de no minimo 1.000 licencas
da mesma solucédo ofertada.
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14.2.1.1.1 A organizacdo emitente do atestado de capacidade técnica
devera ser usuaria do objeto fornecido, ndo sendo aceitos atestados
emitidos por quaisquer intermediarios.
14.2.1.2 Alternativamente, sera aceita declaracdo emitida pelo fabricante
da solugcdo, atestando que a licitante possui capacidade técnica para
implantar, capacitar e prestar suporte técnico a solugao.

15 SANGOES APLICAVEIS

15.1. As sancgbes relativas a adverténcias, inexecucdo total ou parcial,
impedimento de licitar e contratar e, se for o caso, declaragao de inidoneidade
serao previstas no edital.

15.1.1 Na hipotese de atraso na entrega do Plano de Implantagao, fica
estabelecido o percentual de 0,05% sobre o total contratado, a titulo de multa,
por dia de atraso, até o limite de 5% do valor total da contratagao.

15.1.2 Na hipdétese de atraso na entrega das licengcas e implantacido da
solucao, fica estabelecido o percentual de 0,1% sobre o valor dos itens em
atraso, a titulo de multa, por dia de atraso, até o limite de 5% do valor total da
contratacao.

15.1.3 Na hipétese de atraso na realizagdo do treinamento, fica
estabelecido o percentual de 0,3% sobre o valor do item 3, a titulo de multa,
por dia de atraso, até o limite de 5% do valor total da contratagao.

15.1.4 Na hipétese de ndo cumprimento da disponibilidade mensal, fica
estabelecido o percentual de 0,5% sobre o valor do item 1, a titulo de multa,
por més de nao cumprimento, até o limite de 5% do valor total da contratacao.

15.1.5 Na hipotese de atraso na solugdo dos chamados de suporte de
criticidade alta, fica estabelecido o percentual de 0,1% sobre o valor do item 1,
a titulo de multa, por dia util de atraso, até o limite de 5% do valor total da
contratacao.

15.1.6 Na hipdtese de atraso na solugdo dos chamados de suporte de
criticidade média e baixa, fica estabelecido o percentual de 0,05% sobre o
valor do item 1, a titulo de multa, por dia util de atraso, até o limite de 5% do
valor total da contratacao.

151.7 Na hipotese de atraso na conclusdo dos chamados de consultoria,
fica estabelecido o percentual de 0,5% sobre o valor da OS, a titulo de multa,
por dia de atraso, até o limite de 10% do valor da OS.
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APROVAGAO DO TERMO DE REFERENCIA

Equipe de Planejamento da Contratagcao

Documento assinado digitalmente
LUCAS POZATTI
Integrante Requisitante

Documento assinado digitalmente
GEOVANE DUTRA DE SOUZA
Integrante Administrativo da Secretaria de
Administragao

Autoridade maxima da area de TIC

Document’o assinado digitalmente
ANDRE SOARES FARIAS

Diretor da Secretaria de Tecnologia da
Informagao e Comunicacgbes

Documento assinado digitalmente
MATEUS BOTH
Integrante Técnico

Documento assinado digitalmente
ALBERTO DANIEL MULLER
Integrante Administrativo da Secretaria de
Tecnologia da Informagao e Comunicagbes

Autoridade Competente

Documento assinado digitalmente
LUCAS POZATTI
Coordenador de Seguranga da Informagéao e
Protegcéo de Dados
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Anexo | - FORMULARIO DE PESQUISA DE PREGOS

Objeto: Solugéo para treinamento e conscientizagao em seguranga da informagao
Unidade SETIC Responsavel(is) pela | Caroline Rocha Molina
Demandante: pesquisa de pregos:
N Descrigao Quantidade | Quantidade Cadigo Unidade | Fonte1 | Fonte2 | Fonte 3 Fonte | Metodol Valor Valor Total
2 compra total para Catalogo Valor Valor Valor 4 ogia Unit. Estimado
It inicial registro | Comprasnet Unitario | Unitari | Unitario | valor .
o Unitari de Estimad
e nitari ;
o Calculo o
m
Solugdo de treinamento e
1 |conscientizagdo em seguranca da 0 3500 licenca [ 220,00 | 417,02 | 169,50 | 39,99 | pegia | 211,63 | 740.699,17
informacao, contemplando suporte
técnico, pelo periodo de 24 meses
2 [Implantagdo da solugio 0 1 Servico |10.000,00 | 7.426,48 [112.000,00| - Mediana | 10.000,00 | 10.000,00
Servigo i
3 |Treinamento na solucdo 0 1 t ¢ \ 5.000,00 | 8.341,91 | 116.000,00 - Mediana | g 34191 | 834191
urma
4 |Consultoria técnica da solugdo 0 100 Horas 160,00 206,77 256,73 - Média 207,83 20.783,33
VALOR TOTAL ESTIMADO PARA REGISTRO DE PRECOS R$
779.824,41
DATA DO ORCAMENTO ESTIMADO | 29/06/2023

Observagodes:

1. A pesquisa de pregos deve ser realizada de acordo com as recomendacdes do Guia de Pesquisa de Pregos do TRT4.

2. Devem ser indicadas as paginas (folhas) que ratificam os pregos langados em cada uma das fontes utilizadas.
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3. Nao ha necessidade de indicagéo do nome das fontes que originaram o valor estimado.
4. Na coluna “Metodologia de Calculo”, deve ser indicada a metodologia utilizada para o valor estimado de cada um dos itens da contratagdo (média, mediana ou menor prego, etc).

5. A unidade requisitante podera adaptar o presente formulario a sua necessidade, devendo atentar para a apresentagao, no processo administrativo, em arquivo Unico, devidamente

identificado.
6. O valor estimado (unitario e total) deve constar no Termo de Referéncia da contratagéo.
7. A data do orgamento estimado refere-se a data de analise das fontes de pesquisa, escolha da metodologia de calculo e formagéo do valor total estimado da contratacéo.

8. O Cddigo do Catalogo Comprasnet deve ser obtido no seguinte link: https://catalogo.compras.gov.br/cnbs-web/busca

Justificativa pela eventual ndo obtencio de 3 valores de mercado: 2

Nao se aplica

Justificativa pela eventual nao utilizacao de painel de precos ou de contratos similares de outros drgaos na pesquisa de precos:

Nao se aplica

Justificativa da escolha dos fornecedores que participaram da pesquisa de precos:
( x ) Fornecedores que atuam no ramo empresarial relativo ao objeto da contratacéo;
() Fornecedores que mantém contrato vigente com o Tribunal;
() Fornecedores cadastrados no Tribunal e/ou que tenham fornecido no passado objeto similar;
( x ) Fornecedores que venceram licitacdes de objetos similares em outros 6rgaos publicos;
( ) Outra:

2 . - . ~ R ~ . . . . .

Neste campo, o requisitante devera informar a situagdo que inviabilizou a obtengéo de trés orgamentos, mencionar as tentativas de consulta de preco empreendidas, informando os fornecedores
contatados (nome e telefone) e anexando mensagens eletronicas que tenha enviado, bem como demais documentos que entender relevantes para demonstrar tal fato, ou, ainda, informar acerca da
inexisténcia de outros fornecedores para o objeto.
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Anexo Il

TERMO DE COMPROMISSO COM A SEGURANGA DA INFORMAGAO

A empresa , parte
CONTRATADA no contrato /| | neste ato representado pelo(a)
Sr.(a) , portador(a) da CI/IRG n.°

e do CPF n° , compromete-se, por

intermédio do presente termo, a ndo divulgar sem prévia autorizagao informagdes confidenciais
pertencentes ou custodiadas pelo TRIBUNAL REGIONAL DO TRABALHO DA 4% REGIAO
(TRT4) as quais tiver acesso em decorréncia da prestacdo do objeto do citado contrato, em
conformidade com as seguintes clausulas e condigdes:

CLAUSULA PRIMEIRA: Consideram-se informacdes confidenciais aquelas referentes a dados
pessoais e dados pessoais sensiveis existentes no ambiente tecnoldgico ou fisico do TRT4 ou por
ele contratado, bases de dados, topologias, planos, politicas, processos, cédigos-fonte, servigos e
sistemas tecnoldgicos vinculados ao TRT4.

§ 1° Em relacdo aos dados pessoais € dados pessoais sensiveis do TRT4, a CONTRATADA
devera realizar o tratamento de acordo com o disposto nas clausulas de Prote¢do de Dados do
instrumento contratual.

§ 2° — Em caso de duvida acerca da confidencialidade de determinada informagéo, a
CONTRATADA devera tratar a mesma sob sigilo até que venha a ser autorizada por escrito pelo
TRT4 a trata-la diferentemente. De forma alguma se interpretara o siléncio do TRT4 como a
liberagdo do compromisso de manter o sigilo da informacao.

§ 3° Excluem-se das disposi¢des desta Clausula informagdes que ja estiverem comprovadamente
disponiveis ao publico em geral de qualquer forma que ndo em decorréncia de sua revelacao pela
CONTRATADA.

CLAUSULA SEGUNDA: A CONTRATADA concorda que as informacdes as quais tera acesso
serdo utilizadas exclusivamente no desempenho das atividades necessarias para execucédo do
objeto contratado, em conformidade com o presente TERMO.

CLAUSULA TERCEIRA: A CONTRATADA obriga-se a conhecer e observar a Politica de
Seguranca da Informacéo disponivel no site do TRT4.

CLAUSULA QUARTA: A CONTRATADA compromete-se a aplicar boas praticas de mercado
relacionadas a seguranga da informacdo (como, por exemplo, ABNT NBR 27002:2019, CIS
Controls, OWASP, NIST Cybersecurity Framework, dentre outras), pertinentes ao servico
prestado, para garantir a seguranca do seu ambiente tecnoldgico de forma a atender os Acordos
de Niveis de Servigos (ANS) e os Acordos de Nivel Operacional (ANO) estabelecidos em contrato,
bem como garantir a protecao da confidencialidade, integridade e disponibilidade das informacgdes
do TRT4 que vierem a ser tratadas em seu ambiente tecnoldgico.
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CLAUSULA QUINTA: A CONTRATADA determinara a todos os seus representantes - assim
considerados, diretores, administradores, sécios, empregados, prepostos, agentes, colaboradores
e prestadores de servigo a qualquer titulo (incluindo consultores e assessores) que estejam, direta
ou indiretamente, envolvidos com a prestagao de servigos - a observancia do presente Termo,
adotando todas as precaugbes e medidas para que as obrigagbes oriundas do presente
instrumento sejam efetivamente observadas.

CLAUSULA SEXTA: Caso a CONTRATADA seja obrigada, em decorréncia de intimacdo de
autoridade judiciaria ou fiscal, a revelar quaisquer informagdes, notificara por escrito ao TRT4, em
até 24 horas, acerca da referida intimagéo, de forma a permitir que o TRT4 possa optar entre
interpor a medida cabivel contra a ordem judicial ou administrativa ou consentir, por escrito, com a
referida revelacao.

CLAUSULA SETIMA: A CONTRATADA obriga-se a informar ao TRT4, em até 24 horas, qualquer
violagdo das regras de sigilo ora estabelecidas que tenha ocorrido por sua agdo ou omissao,
independentemente da existéncia de dolo, bem como de seus empregados, prepostos e
prestadores de servigo.

CLAUSULA OITAVA: A CONTRATADA obriga-se a informar, em até 24 horas, ao TRT4 a
ocorréncia de incidentes, tecnologicos ou nao, que possam comprometer (ou possam ter
comprometido) a confidencialidade, integridade ou a disponibilidade das informacbdes do TRT4
que séao tratadas em seu ambiente tecnoldgico ou o cumprimento de ANS e ANO, bem como as
medidas adotadas para contengédo, tratamento, resposta e erradicagdo dos incidentes.

CLAUSULA NONA: O descumprimento de quaisquer das clausulas do presente Termo acarretara
a responsabilidade civil e criminal dos que, comprovadamente, estiverem envolvidos no
descumprimento ou violagéo.

Porto Alegre, de de 20__.

Assinatura do Representante Legal
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Anexo - Informagoes Internas

CONTATOS FORNECEDORES PARA DIVULGAGCAO DO EDITAL

Nome Fornecedor E-mails para divulgacao do Edital

Service IT Security Consultoria de Seguranga em

Tecnologia da Informacgéao Ltda. EPP nobelia.severo@service.com.br

Advanta Sistemas de Telecomunicagoes e Servigos

de Informatica LTDA alexandre.seibert@oakmontgroup.com.br
(Oakmont Group)

Qualitek Tecnologia Ltda. dennis.fernandes@qualitek.com.br




