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1 GERENCIAR INCIDENTES
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Version: 1.0
Author: rtidon

1.1 GERENCIAR INCIDENTES

1.1.1 PROCESS ELEMENTS

=

1.1.1.1 ~—'Message

1.1.1.2 Registrar ou complementar incidente

Description

Ao identificar a solicitagdo de um usuario como um incidente, o SAPN - servico de atendimento de primeiro nivel deve
registrar as informag¢des no SGS ou complementar as informacgoes ja registradas pelo usudrio quando da abertura de um
chamado via web.

Deverdo constar informagdes sobre: mensagem de erro, data e hora do inicio, categorizagdo especifica, sistemas, ICs afetados,
impacto (localidades, departamentos e usudrios afetados).

1.1.1.3 Classificar e priorizar incidente

Description
Esta atividade é composta por duas etapas: categorizagdo e priorizacio do incidente.

A categorizagdo é realizada pelo SAPN - servico de atendimento de primeiro nivel por meio de contato com o usudrio
solicitante, seguindo os procedimentos de atendimento definidos para promover o entendimento do incidente. Todas as
informagdes levantadas devem ser documentadas no incidente.

A priorizacdo se d4 de forma automatica de acordo com as regras de negdcio definidas pela organizagdo e parametrizadas no
SGS para criticidade e impacto do servigo.

Se o incidente for cadastrado como grave, seguird o processo gerenciar incidentes graves.

A categorizagao € realizada pela ilha de telessuporte - nivel 1 por meio de contato com o usuario solicitante, seguindo os
procedimentos de atendimento definidos para promover o entendimento do incidente. Todas as informagdes levantadas
devem ser documentadas no incidente.

A priorizagdo se da de forma automatica de acordo com as regras de negédcio definidas pela organizagdo e
parametrizadas no SGS para criticidade e impacto do servigo.

Se o incidente for cadastrado como grave, seguira o processo gerenciar incidentes graves.

1.1.1.4 Exclusive Gateway

Gates
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Incidente grave
Incidente
Incidente em andamento

Incidente de Seguranca da Informacao

1.1.1.5 Exclusive Gateway
Gates
Elegivel ao nivel

Nao elegivel ao nivel

1.1.1.6 Associar incidente ao chamado principal

Description

Quando o SAPN - Servico de Atendimento de Primeiro Nivel identificar que a solicitagdo analisada esta relacionada a um
incidente em andamento, deve associar o chamado do usudrio ao chamado principal ja registrado no SGS.

Nesse caso, deve-se comunicar ao usuario que o incidente ja estd sendo tratado, repassando as informacgdes que estiverem
disponiveis no chamado principal.

Nesse caso, deve-se comunicar ao usudrio que o incidente ja estd sendo tratado, repassando as informagdes que
estiverem disponiveis no chamado principal.

1.1.1.7 ONone
1.1.1.8 Message
1.1.1.9 De N2/N3 para N1

1.1.1.10 Exclusive Gateway
Gates

Investigar e diagnosticar

1.1.1.111nvestigar e diagnosticar

Description

Ap6s ser classificado e priorizado, o incidente é automaticamente identificado pelo SGS como elegivel ou ndo em 12 nivel,
conforme configurado no catalogo de servigos.
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Quando elegivel em 12 nivel, o SAPN - Servico de Atendimento de Primeiro Nivel deve analisar todas as informagdes
registradas no histdrico do incidente e iniciar a investigacdo sobre as possiveis causas, a fim de obter um diagndstico preciso
sobre a ocorréncia. Para isso, deve consultar a base de conhecimento e, se for o caso, avaliar outros incidentes semelhantes em
andamento.

1.1.1.12|:|Solucionar e restaurar ambiente

Description

Se o ambiente foi restaurado, o SAPN - Servico de Atendimento de Primeiro Nivel deve atualizar o chamado no SGS,
descrevendo a sua atuacio e a solugdo que foi aplicada para resolver o incidente. A solucdo deve ser descrita com o maximo de
detalhes e de forma objetiva, a fim de evitar incoeréncias.

1.1.1.13 Exclusive Gateway
Gates
Ambiente restaurado

Ambiente nao restaurado

1.1.1.14 - " Exclusive Gateway
Gates

Encaminhar para Grupo Solucionador Apropriado

1.1.1.15Encaminhar para Grupo Solucionador Apropriado

Description

Quando o incidente for elegivel a um nivel superior ou se nio foi possivel restaurar o ambiente quando da atuagdo no 12 nivel, o
SAPN - Servico de Atendimento de Primeiro Nivel deve encaminhar o incidente para grupo solucionador adequado.

Nesse caso, deve-se documentar toda a informagdo levantada durante sua analise de forma clara e objetiva e sem redundancias.
Pode ser necessario corrigir a categorizagdo e priorizacdo do incidente.

1.1.1.16Atua|izar chamado com solucdo atribuida

Description

Se o ambiente foi restaurado, o SAPN - Servico de Atendimento de Primeiro Nivel deve atualizar o chamado no SGS,
descrevendo a sua atuagdo e a solugdo que foi aplicada para resolver o incidente. A solugdo deve ser descrita com o maximo de
detalhes e de forma objetiva, a fim de evitar incoeréncias.

A solugéo deve ser descrita com o maximo de detalhes e de forma objetiva, a fim de evitar incoeréncias.
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1.1.1.17Revisar classificacao do chamado
Description

0 SAPN - Servico de Atendimento de Primeiro Nivel deve revisar se a classificagdo atribuida ao chamado esta correta,
realizando a devida adequacéo, se necessario.

1.1.1.18Registrar solucao do chamado

Description

0 SAPN - Servico de Atendimento de Primeiro Nivel deve registrar a resolugdo do chamado, que serd encaminhado para
validagdo do usudrio.

Ao encerrar o chamado, deve-se informar o(s) IC(s) envolvido(s) e a categoria relativa a causa do incidente, sempre que essas
informagdes forem identificadas.

Observagdo: a contagem de tempo para afericdo de niveis minimos de servigos fica em estado de pausa até o encerramento
definitivo do chamado ou entdo de seu redirecionamento.

Ao encerrar o chamado, deve-se informar o(s) IC(s) envolvido(s) e a categoria relativa a causa do incidente, sempre que
essas informagodes forem identificadas.

Observagdo: a contagem de tempo para afericdo de niveis minimos de servicos fica em estado de pausa até o
encerramento definitivo do chamado ou entéo de seu redirecionamento.

1.1.1.19Message

1.1.1.20 Exclusive Gateway
Gates

Investigar e diagnosticar

1.1.1.21|:|Investigar e diagnosticar

Description

0 encaminhamento de um incidente ao grupo solucionador de nivel 2 ou 3 é realizado pelo SAPN - Servico de Atendimento
de Primeiro Nivel ou pelo gerente de incidentes, quando o ambiente n3o foi restaurado.

Ao receber um incidente, o grupo solucionador deve analisar todas as informagdes registradas no histdrico do incidente e
iniciar a investigagdo sobre as possiveis causas, a fim de obter um diagndstico preciso sobre a ocorréncia. Para isso, deve
consultar a base de conhecimento e, se for o caso, avaliar outros incidentes semelhantes em andamento.
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Ao receber um incidente, o grupo solucionador deve analisar todas as informagdes registradas no histdrico do incidente e
iniciar a investigagao sobre as possiveis causas, a fim de obter um diagndstico preciso sobre a ocorréncia. Para isso,
deve consultar a base de conhecimento e, se for o caso, avaliar outros incidentes semelhantes em andamento.

1.1.1.22 Exclusive Gateway
Gates
Compete ao grupo solucionador
Compete a outro grupo solucionador
Compete ao fornecedor

Incidente grave

1.1.1.23Encaminhar para grupo solucionador apropriado
Description

Se na investigagdo o grupo solucionador verificar que o incidente ndo faz parte do seu escopo, deve identificar e
encaminhar o incidente ao grupo mais indicado, conforme regras de escalonamento.

Nesse caso, o grupo solucionador deve documentar toda a informagéo levantada durante sua analise de forma clara e
objetiva e sem redundancias. Pode ser necessario corrigir a categorizagao e priorizagéo do incidente.

Observagao: nos casos de escalonamento indevido, o grupo que encaminha o chamado deve indicar o fato no registro
para controle do monitor de incidentes e qualidade.

1.1.1.24 Exclusive Gateway
Gates
Gate
De N2/N3 para N1
De N2 para N3

1.1.1.25--"De N2/N3 para N1
1.1.1.26 De N2 para N3

1.1.1.27Acionar fornecedor

Description
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Se ao investigar o incidente, for identificado que sua resolugdo compete a um fornecedor externo (de servigos ou de
infraestrutura), o grupo solucionador deve seguir conforme o processo acionar o fornecedor, o qual retorna uma solugéo
testada e validada pelo grupo solucionador.

1.1.1.28 Exclusive Gateway
Gates
Gate

1.1.1.29 Exclusive Gateway
Gates
N3ao necessita mudanca

Necessita mudanca

1.1.1.30|:|Solucionar e restaurar ambiente

Description

Quando a resolugéo do incidente é de sua competéncia e ndo necessita de mudancga, o grupo solucionador deve aplicar
a solugao definida para o caso e efetuar os testes necessarios para verificar se 0 ambiente foi restaurado. Se ao aplicar a
solucéo o incidente ndo for resolvido, o grupo solucionador deve acionar o gerente de incidentes.

Se a responsabilidade pela aplicagdo da solugdo € de um fornecedor, o grupo solucionador deve validar os resultados
para verificar sua eficacia na resolugédo do incidente. Para a execugéo dos testes, pode ser necessario entrar em contato
com o fornecedor para esclarecer as questoes.

1.1.1.31Gerenciar mudancas
Description

Se o grupo solucionador identificar a necessidade de mudanga para a resolugéo do incidente, o fluxo segue para o
processo gerenciar mudangas.

Nos casos em que o proprio fornecedor € o responsavel pela aplicagdo da solucéo, o grupo solucionador deve, durante a
mudanga, validar os resultados obtidos para verificar a eficacia na resolugdo do incidente. Para a execugéo dos testes,
podera ser necessario entrar em contato com o fornecedor para esclarecimentos.

1.1.1.32 Exclusive Gateway
Gates
Gate
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1.1.1.33 Exclusive Gateway
Gates
Ambiente nao restaurado

Ambiente restaurado

1.1.1.34Atua|izar chamado com solucdo atribuida
Description

Se o0 ambiente foi restaurado, o grupo solucionador deve atualizar o chamado no SGS, descrevendo a sua atuagado e a
solugdo que foi aplicada para resolver o incidente.

A solugéo deve ser descrita com o maximo de detalhes e de forma objetiva, a fim de evitar incoeréncias.

1.1.1.35 Exclusive Gateway
Gates
Sem necessidade de atualizar base de conhecimento

Necessario atualizar base de conhecimento

1.1.1.36Atua|izar chamado para criar procedimento

Description

Apds atualizar o chamado com a solugéo atribuida, o grupo solucionador deve verificar se a solugdo adotada deve ser
incluida na base de conhecimento. Em caso afirmativo, deve atualizar o chamado para a criagdo de procedimentos e
atualizagdo da base de conhecimento dentro dos padrbes estabelecidos.

1.1.1.37 Exclusive Gateway
Gates

Revisar classificacdao do chamado

1.1.1.38Revisar classificacao do chamado

Description

O grupo solucionador deve revisar se a classificagao atribuida ao chamado esta correta, realizando a devida adequagéo,
se necessario.
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1.1.1.39Registrar resolucdao do chamado

Description

O grupo solucionador deve registrar a resolugdo do chamado, indicando no registro se a central de servigos devera ou
ndo entrar em contato com o usuario para validagao da solugéo.

Deve informar, também, o(s) IC(s) envolvido(s) e a categoria relativa a causa do incidente, sempre que essas
informagdes forem identificadas.

Observagao: a contagem de tempo para afericdo de niveis minimos de servicos fica em estado de pausa até o
encerramento definitivo do chamado ou entdo seu redirecionamento. Caso haja chamados associados, o sistema devera
encerra-los individualmente para tratamento das regras de usuario.

1.1.1.40 . Inclusive Gateway
Gates
Gate
Gate

1.1.1.41Message

1.1.1.42Ana|isar o incidente

Description

Ao ser acionado sobre um servico ndo restabelecido pelo grupo solucionador, o gerente de incidentes deve analisar o
incidente encaminhado visando entender sua abrangéncia e complexidade.

Para isso, deve verificar o histérico das atividades realizadas até o momento, bem como as bases de conhecimento
técnicas, e definir todos os esfor¢os necessarios para resolver o incidente e quais grupos deverao ser envolvidos, podendo
incluir grupos que ja tenham se envolvido anteriormente

1.1.1.43Convocar grupos solucionadores envolvidos

Description

O gerente de incidentes deve convocar todos os grupos solucionadores que serdo envolvidos na analise do incidente.
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1.1.1.44Definir plano de acao para o incidente

Description

O gerente de incidentes deve planejar as agdes necessarias para resolver o incidente, gerando um plano de agédo que
deve conter as atividades, os responsaveis e os prazos definidos.

Os grupos solucionadores envolvidos iréo trabalhar guiados pelo plano para definir uma solucéo eficiente e eficaz para o
incidente.

1.1.1.45 * Parallel Gateway

1.1.1.46|:|Acompanhar o andamento do incidente até o encerramento

Description

O gerente de incidentes deve acompanhar a execugédo do plano de agdo e a evolugdo do chamado junto aos grupos
solucionadores até o encerramento do incidente.

Durante o monitoramento, o gerente de incidentes podera efetuar os ajustes necessarios para atingir o objetivo, podendo
determinar a aplicagdo de uma solugdo de contorno ao incidente. Esse ajuste pode se estender ao acionamento de
outros grupos solucionadores nao envolvidos até entdo, bem como ampliagdo do conjunto de agdes inseridas no plano.

1.1.1.47 * Parallel Gateway
1.1.1.4SONone

1.1.1.49Esca|ar chamado
1.1.1.50para grupo solucionador

Description

O gerente de incidentes deve viabilizar a execugao do plano, escalando o chamado para os grupos solucionadores
indicados.

As orientacdes pertinentes, ainda que fornecidas de forma verbal, devem estar documentadas no registro do incidente,
como forma de auxiliar as equipes na execugéao dos trabalhos.

1.1.1.51 Chamado escalado para grupo solucionador
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1.1.1.52Reclassificar incidente como grave

Description

Se na investigacdo o grupo solucionador identificar que o incidente é grave, deve reclassificar o chamado, seguindo

conforme processo gerenciar incidentes graves.

1.1.1.53Message

1.1.1.54 " Chamado escalado para grupo solucionador

1.1.1.55 Plano de agao

1.1.1.56 DataStore

1.1.1.57" _'DataStore

1.1.1.58 -|_SAPN - SERVICO DE ATENDIMENTO DE PRIMEIRO NIVEL
1.1.1.59 -'_GRUPO SOLUCIONADOR - NiVEL 2, 3 0U 4

1.1.1.60 -|_GERENTE DE INCIDENTES

1.1.1.61 Incidente de Seguranca da Informacao

1.1.1.62 De N2 para N3

1.2 GERENCIAR INCIDENTES

GRAVES
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.3 ATENDER USUARIOS - CENTRAL
DE SERVICOS

.4 ATENDER USUARIOS - CENTRAL
DE SERVICOS

.5 REALIZAR FOLLOW UuP -
CENTRAL DE SERVICOS

.6 GERIR EVENTOS

.7 GER. INCIDENTES  DE
SEGURANCA CIBERNETICA
(INCIDENTES E CRISES)

.8 GER. INCIDENTES  DE
SEGURANCA CIBERNETICA

(INCIDENTES E CRISES)
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2 GERENCIAR INCIDENTES GRAVES
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Version: 1.0
Author: rtidon

2.1 GERENCIAR INCIDENTES
GRAVES

2.1.1 PROCESS ELEMENTS

=

2.1.1.1 ~—'Message

2.1.1.2 Exclusive Gateway
Gates
Comunicar incidente grave aos Monitores

Encaminhar para grupo solucionador apropriado.

2.1.1.3 Comunicar incidente grave aos Monitores

Description

Quando um incidente for identificado como grave, o SAPN - Servico de Atendimento de Primeiro Nivel deve comunicar
imediatamente ao SMQA - Servico de Monitoramento da Qualidade do Atendimento por telefone ou comunicador,
encaminhando o chamado com todas as informagdes obtidas e registradas até o momento para o grupo solucionador
responsavel.

2.1.1.4 Reclassificar Incidente como Grave

Description
Ao ser informado, o SMQA - Servigo de Monitoramento da Qualidade do Atendimento deve analisar o chamado, consultando
todas as informagdes registradas, a fim de avaliar se de fato trata-se de um incidente grave. Confirmando-se, reclassificar o
incidente como Grave.

E importante que todos os chamados que forem nitidamente relacionados ao problema sejam vinculados pela Central de Servigos
ao Incidente Grave, incluindo os chamados registrados ap6s a counicagdo da solugdo pelo grupo solucionador. Com isso, sera
possivel medir o quantitativo de incidentes reportados por cada tipo de erro especificamente.

E importante que todos os chamados que forem nitidamente relacionados ao problema sejam vinculados pela
Central de Servicos ao Incidente Grave, incluindo os chamados registrados apds a comunicagdo da solugdo pelo N3 Com
isso, sera possivel medir o quantitativo de incidentes reportados por cada tipo de erro especificamente.
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2.1.1.5 Analisar comunicado de incidente grave

Description

Ao ser informado sobre o incidente grave, o SMQA - Servigco de Monitoramento da Qualidade do Atendimento deve analisar
o chamado, consultando todas as informacdes registradas, a fim de avaliar a necessidade de gerar ou nido de comunicar o
incidente grave aos usuarios, bem como para e determinar o grupo solucionador apropriado para resolver o incidente.

2.1.1.6 * Parallel Gateway

2.1.1.7 Informar gerente de incidentes
Description

0 monitor de incidentes e qualidade deve informar o gerente de incidentes sobre o incidente grave para suas providéncias.

2.1.1.8 Acompanhar incidente
2.1.1.9 grave até o encerramento

Description

O gerente de incidentes deve acompanhar o incidente grave até a sua resolugdo, mantendo-se informado sobre o
andamento das atividades e efetuando os escalonamentos necessarios.

As atividades de acompanhamento devem incluir:
— Administrar a alta demanda no SGS:

® Chamado principal: os registros no histérico, o cumprimento dos prazos e os escalonamentos
realizados;

® Reclamagdes sobre a ocorréncia do incidente grave: volume, principais areas afetadas
(localidades ou departamentos) e outros;

— Administrar a alta demanda no sistema de telefonia:

® Quantidade de ligagdes recebidas e atendidas;

® |ndicadores da operagdo (quantidade de usuarios na fila aguardando atendimento, taxa de
abandono, tempo médio em espera ou outros);

2.1.1.10 Exclusive Gateway
Gates

Necessaria comunicacao
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Sem necessidade comunicacao

2.1.1.11Providenciar comunicacao do incidente grave

Description

Se for identificada a necessidade de comunicar o incidente grave aos usudrios, o monitor de incidentes e qualidade deve
providenciar junto ao monitor de conhecimento a publicagdo da mensagem sobre o incidente grave, utilizando os meios
disponiveis (portal web do SGS e/ou URA).

2.1.1.12 Exclusive Gateway
Gates

Acompanhar equipe para a correta execugao

2.1.1.13Acompanhar equipe para a correta execugao

Description

0 SMQA - Servigo de Monitoramento da Qualidade do Atendimento deve acompanhar a equipe de atendimento para
garantir que todas as solicitagdes que tenham a mesma origem do incidente grave sejam devidamente associadas ao
chamado principal. Adicionalmente, deve garantir que os usudrios ou analistas técnicos que entrarem em contato com a
central de servigos solicitando informagdes ou reclamando sobre uma situagdo relacionada ao incidente grave sejam
devidamente atendidos e informados.

2.1.1.14 Incidente escalado para grupo solucionador

2.1.1.15 Exclusive Gateway
Gates

Investigar e diagnosticar

2.1.1.161nvestigar e diagnosticar
Description

Um incidente grave pode ser encaminhado ao grupo solucionador pelo SAPN - Servico de Atendimento de Primeiro Nivel
ou quando escalado pelo gerente de incidentes, nos casos em que o ambiente nio foi restaurado.

Ao receber um chamado de incidente grave, o grupo solucionador deve analisar todas as informacdes registradas no
histérico do chamado principal e iniciar a investigagdo sobre as possiveis causas da ocorréncia, a fim de obter um
diagndstico preciso sobre o incidente grave. Para isso, deve consultar a base de conhecimento.

Se for verificado que a resolugdo ndo compete a este grupo solucionador, o incidente grave deve ser encaminhado ao
gerente de incidentes para providéncias.
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Se for verificada a necessidade de identificar a causa raiz, segue conforme processo gerenciar problemas.

Ao receber um chamado de incidente grave, o grupo solucionador deve analisar todas as informagdes registradas no
histérico do chamado principal e iniciar a investigagdo sobre as possiveis causas da ocorréncia, a fim de obter um
diagnostico preciso sobre o incidente grave. Para isso, deve consultar a base de conhecimento.

Se for verificado que a resolu¢do ndo compete a este grupo solucionador, o incidente grave deve ser encaminhado ao
gerente de incidentes para providéncias.

Se for verificada a necessidade de identificar a causa raiz, segue conforme processo gerenciar problemas.

2.1.1.17 Exclusive Gateway
Gates
Compete ao grupo solucionador
Compete ao fornecedor

Nao compete ao grupo solucionador

2.1.1.18Comunicar prazo e evolugao do incidente
Description

Ap0s o diagndstico, o grupo solucionador deve comunicar ao gerente de incidentes o
status do incidente grave e a previsdo de prazo para o restabelecimento do servico.

2.1.1.19Acionar fornecedor
Description

Se ao investigar o incidente grave, for identificado que sua resolucdo compete a um fornecedor externo (de servicos
ou de infraestrutura), o grupo solucionador deve seguir conforme processo acionar fornecedor, o qual retorna uma
solugdo testada e validada pelo grupo solucionador.

2.1.1.20 Exclusive Gateway
Gates
Gate

2.1.1.21 Exclusive Gateway

Gates
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Necessita mudanca

N3ao necessita mudanca

2.1.1.22Gerenciar mudanca

Description

Se o grupo solucionador responsavel identificar a necessidade de mudanga para a resolugdo do incidente grave, o
fluxo segue para o processo gerenciar mudancas.

Nos casos em que o proprio fornecedor é o responsavel pela aplicacdo da solucdo, o grupo solucionador deve,
durante a mudanca, validar os resultados obtidos para verificar a eficacia na resolugdo do incidente. Para a execucdo
dos testes, poderéa ser necessario entrar em contato com o fornecedor para esclarecimentos.

2.1.1.23|:|Solucionar e restaurar ambiente

Description

Quando a resolucéo do incidente grave é de sua competéncia e ndo necessita de mudanga, o grupo solucionador deve
aplicar a solugdo definida para o caso e efetuar os testes necessarios para verificar se o ambiente foi restaurado.

Se a responsabilidade pela aplicacdo da solucdo é de um fornecedor, o grupo solucionador deve validar os resultados
para verificar sua eficacia na resolucdo do incidente grave. Para a execucdo dos testes, pode ser necessario entrar em
contato com o fornecedor para esclarecer as questdes.

2.1.1.24 Exclusive Gateway
Gates
Gate

2.1.1.25 Exclusive Gateway
Gates
Ambiente nao restaurado

Ambiente restaurado

2.1.1.26Atua|izar chamado com solugdo atribuida

Description

Se o ambiente foi restaurado, o grupo solucionador deve atualizar o chamado no SGS, descrevendo a sua atuacdo e a
solucdo que foi aplicada para resolver o incidente.

A solugdo deve ser descrita com o maximo de detalhes e de forma objetiva, a fim de evitar incoeréncias.
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2.1.1.27Revisar classificacao do chamado

Description

O grupo solucionador deve revisar se a classificacdo atribuida ao chamado estd correta, realizando a devida
adequagao, se necessario.

2.1.1.28Comunicar encerramento do incidente grave

Description

Imediatamente ap6s a atualizacdo das informagdes no chamado principal, o grupo solucionador deve comunicar o gerente
de incidentes e o SMQA - Servigo de Monitoramento da Qualidade sobre a resoluc¢io do incidente grave e restabelecimento
do servigo.

Para todo o incidente grave, o grupo solucionador ou os gerentes de processos devem abrir uma sugestdo de problema, que
sera tratada conforme o processo gerenciar problemas.

Para todo o incidente grave, o grupo solucionador deve abrir uma sugestdo de problema, que seréa tratada conforme o
processo gerenciar problemas

2.1.1.29 * Parallel Gateway
2.1.1.30 * Parallel Gateway

2.1.1.31Forma|izar o encerramento do incidente grave

Description

Ao receber o comunicado do grupo solucionador informando que o incidente foi resolvido e que o servigo foi
restabelecido, o gerente de incidentes deve formalizar o encerramento do incidente grave (e-mail ou portal web do
SGS), informando o tempo de indisponibilidade do servigo, impactos sofridos durante o incidente e outras informacdes
importantes.

2.1.1.32 * Parallel Gateway
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2.1.1.33|:|Providenciar comunicacao de resolucgao do incidente grave
Description

Ao receber o comunicado do grupo solucionador informando que o incidente foi resolvido e o servico restabelecido, o
monitor de incidentes e qualidade deve providenciar a comunicacgdo sobre a resolucdo do incidente grave, conforme
meios utilizados para publicacdo (portal web e/ou URA).

2.1.1.34ONone

2.1.1.35 Exclusive Gateway
Gates
Necessario atualizar base de conhecimento

Sem necessidade de atualizar base de conhecimento

2.1.1.36Atua|izar chamado para criar procedimento
Description

Apds atualizar o chamado com a solugdo atribuida, o grupo solucionador deve verificar se a solu¢do adotada deve ser
incluida na base de conhecimento. Em caso afirmativo, deve atualizar o chamado para a criacdo de procedimentos e
atualizacdo da base de conhecimento dentro dos padrdes estabelecidos.

2.1.1.37 Exclusive Gateway
Gates

Registrar resolucao do chamado

2.1.1.38Registrar resolugcao do chamado
Description

O grupo solucionador deve registrar a resolugdo do chamado, indicando no registro se a central de servicos devera ou
ndo entrar em contato com o usuario para validacdo da solucéo.

Deve informar, também, o(s) IC(s) envolvido(s) e a categoria relativa a causa do incidente, sempre que essas
informagdes forem identificadas.

Observagdo: a contagem de tempo para afericdo de niveis minimos de servicos fica em estado de pausa até o
encerramento definitivo do chamado ou entéo seu
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redirecionamento. Caso haja chamados associados, o sistema devera encerra-los individualmente para tratamento das
regras de usuario.

2.1.1.39Message

2.1.1.40Efetuar escalonamento
Description

Se ao aplicar a solucdo o ambiente ndo for restaurado, o grupo solucionador deve escalar hierarquicamente o
incidente grave para o gerente de incidentes.

2.1.1.41 Exclusive Gateway
Gates

Convocar grupos solucionadores envolvidos

2.1.1.42Convocar grupos solucionadores envolvidos
Description

O gerente de incidentes deve convocar todos os grupos solucionadores que serdo envolvidos na analise do incidente.

2.1.1.43Definir plano de agao para o incidente grave

Description

O gerente de incidentes deve planejar as agdes necessarias para resolver o incidente grave, gerando um plano de agdo
que deve conter as atividades, os responsaveis e os prazos definidos.

Os grupos solucionadores envolvidos devem trabalhar guiados pelo plano, a fim de definir uma solugdo de contorno
eficiente e eficaz para o incidente.

2.1.1.44Esca|ar chamado para grupo solucionador
Description

O gerente de incidentes deve viabilizar a execu¢do do plano, escalando o chamado para os grupos solucionadores
indicados.
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As orientac¢des pertinentes, ainda que fornecidas de forma verbal, devem estar documentadas no registro do incidente,
como forma de auxiliar as equipes na execugao dos trabalhos.

2.1.1.45 Incidente escalado para grupo solucionador

2.1.1.46 '~ Conditional

2.1.1.47@Message

2.1.1.48 'Plano de acgao incidente grave

2.1.1.49 DataStore

2.1.1.50 -'_SAPN - SERVICO DE ATENDIMENTO DE PRIMEIRO NIVEL

2.1.1.51 -|_SMQA -SERVICO DE MONITOAMENTO DA QUALIDADE DO
ATENDIMENTO

2.1.1.52 -|_GERENTE DE INCIDENTES

2.1.1.53 -'_GRUPO SOLUCIONADOR - NIVEL 2, 3 OU 4

2.2 GERENCIAR PROBLEMAS

2.3 GERENCIAR INCIDENTES
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2.4 ATENDER USUARIOS
DE SERVICOS
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