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Relatério da Avaliacido do Tokem DXToken com Certificado Digital,
fornecidos pela empresa GlobalSec

Em decorréncia de licitagcdo, foram realizados testes de amostra de 2 unidades do Token
DXToken e certificado digital, fornecidos pela empresa GlobalSec. Os testes foram
acompanhados por 4 técnicos da Secretaria Geral de TIC, entre os dias 03/04/2025 e
08/04/2025.

Em resumo, tanto em ambiente Linux como Windows o Token apresentou problemas,

conforme detalhamento registrado a seguir. Como conclusdo, o token nao atende as
principais necessidades do Tribunal.

Avaliacao do DXToken no Linux e no Windows

DXToken no Linux

Os testes em sistema operacional Linux Ubuntu 22.04 foram realizados com duas versdes
diferentes do driver DXSafe (versdes 2.0.2 e 2.0.4), conforme o tutorial de instalagéo
"DXSafe - Manual de Instalagéo - Ubuntu" que se encontra no portal da fabricante Dexon na
seguinte URL:

https://publicado.dexon.ind.br/DXSafe/Documentacao/DXSafe/DXSafe%20-%20Manual%20de%20Ins

tala%C3%A7%C3%A30%20-%20Ubuntu.pdf

Ressaltamos que além do manual de instalacdo, ndo foi encontrada documentacgao
complementar sobre o uso do token para o sistema operacional Linux.

Nos testes, foi possivel realizar assinaturas digitais utilizando o navegador Firefox.
Entretanto, ndo foi possivel utilizar o assinador digital no navegador Chrome, pois a
interface para digitagdo da senha nao é apresentada.

Também néao foi possivel encontrar do aplicativo de gerenciamento do token (para
visualizagao do certificado, alteracdo de senha, entre outras fungbes) entre os aplicativos
instalados do sistema operacional.

No processo de assinatura utilizando o Shodd (versdo 1.2.0) no Ubuntu o aplicativo
apresentou comportamento instavel: em alguns momentos a assinatura foi concluida com
sucesso, mas em outros o programa foi encerrado inesperadamente.

Na tentativa de assinatura com o PJeOffice Pro (versao 2.5.16) utilizando o Driver DXSafe
versdo 2.0.4, o certificado nao foi reconhecido e ndo constava na lista de certificados
para escolha.

Ao utilizar a o DXSafe versdo 2.0.2 (selecionando o driver libDXSafePKCS11.x64.s0), o
comportamento foi inconsistente: em alguns casos o certificado era exibido corretamente e
a assinatura era concluida com sucesso; entretanto, na maioria das tentativas o
aplicativo era encerrado de forma abrupta.

Os testes no Ubuntu foram realizados em 2 maquinas distintas, com os mesmos resultados
listados acima. Registra-se inclusive que um dos desktops teve uma nova instalagdo do
sistema operacional Linux exclusiva para estes testes.
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DXToken no Windows

Durante os testes, no windows foi possivel:

Realizar o processo de instalacdo do "DXSafe Administrador de Token" sem
problemas.

Realizar com sucesso login nos seguintes servigos:

- Plataforma gov.br;

- Portal e-CAC, que utiliza gov.br;

- Pje através do PjeOffice Pro pelo Google Chrome e Firefox;

- PJe através da PDPJ pelo Firefox, Google Chrome e Microsoft Edge;
- Aplicagdes internas de Homologacao do Tribunal através do Keycloak;
- Plataforma do Governo do Estado do PR.

Efetuar assinaturas tanto no Shodé quanto no PJeOffice Pro.

Utilizar o aplicativo de gerenciamento do token, incluindo visualizagéo de certificados
e troca de senha;

Entretanto, os seguintes problemas ocorreram com o token DXToken no Windows:

A assinatura com o token DXToken é significativamente demorada. A demora foi
constatada nas assinaturas através do aplicativo Shodd, nas assinaturas pelo
PJeOffice Pro, e também nos login no Gov.br tanto no browser Google Chrome
como Firefox.

Nos processos de autenticagdo/assinatura o DXToken levam cerca de 5 segundos
(em casos aleatérios levando mais de 10 segundos), enquanto utilizando o token
SafeNet utilizado atualmente pelo Tribunal os processos sao praticamente
instantaneos.

Esta demora tem impacto direto para operag¢des de assinatura em lote no PJe.

No PJeOffice Pro, ao retirar o token DXToken e inseri-lo novamente, o certificado
deixa de ser reconhecido (deixando de aparecer na lista de certificados) até que o
aplicativo do PJeOffice Pro seja fechado e aberto novamente. Testamos e
confirmamos que este comportamento ndo ocorre no token SafeNet atualmente em
uso no Tribunal.

Ressaltamos que os testes foram realizados tanto no Chrome quanto no Firefox, e também
em trés desktops diferentes, todos apresentando o mesmo resultado.

Além disso os testes também foram realizados com duas versodes diferentes do driver:

- com o driver DXSafe Windows versao 1.0.30 : driver indicado para download no portal
da fabricante Dexon disponivel na URL [ https:/www.dexon.ind.br/downloads/ |;

- com o driver DXSafe Windows versao 2.0.7 : versdo mais recente encontrada na URL

[ https:/publicado.dexon.ind.br/DXSafe/Instaladores/DXSafe_2.x/ ].
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