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Estudos Preliminares

Prorrogagdo do contrato CT 60/2022 de aquisicdo de solugcdo de
seguranga para protegdo e controle de acesso de usuarios privilegiados
(PAM), através de adesdo ao Grupo 2, itens 5 a 23, da ARP n® 58/2021 do
Tribunal Superior do Trabalho, com garantia e servigo de suporte técnico

por 12 (doze) meses — Produto Senhasegura.
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1 ANALISE DE VIABILIDADE DA CONTRATAGAO (ArrT. 14)

1.1 Contextualizagao

O Contrato CT N2 60/2022, resultante da adesdo a ARP TST 58/2021 do Pregdo
n? 583/2021 do TST teve como objetivo a contratacdo de uma solugdo de protecdo e
controle de acesso de usudrios privilegiados (PAM), abrangendo garantia, servico de
instalagdo e treinamento, do produto Senhasegura.

O Tribunal Regional do Trabalho da 92 Regido nao possuia, até entdo,
ferramenta alguma de gerenciamento e controle de credenciais administrativas (PAM).
O Senhasegura é uma solucdo de seguranca que permite o controle da entrega de
sessOes de acesso a servidores de dados de forma segura, com auditoria de e gravacado
de comandos e a¢gdes em tempo real.

O método de trabalho de todas as equipes técnicas da infraestrutura
tecnoldgica da SGTIC (Secretaria-Geral de Tecnologia da Informacdo e Comunicagdes)
estd sendo alterado, permitindo que se diminua a probabilidade da materializacdo de
algum incidente de seguranca em equipamentos que sdo a base para o fornecimento
de servicgos criticos ao Tribunal.

Nos meses referentes a vigéncia do atual Termo Aditivo, mantivemos por
objetivo a expansdo e atendimento de todas as dreas técnicas que possuem
credenciais administrativas, com acessos mais permissivos nas configuracdes da rede
corporativa. Esse processo, de implantacdo da solugdo para uso com todas as
credenciais, como esperado, é gradual, envolve mudangas na forma como as equipes
trabalham com seus préprios sistemas, e frequentemente necessidade de
alinhamentos na abordagem. Afinal, é necessario implementar seguranga nos acessos
com credenciais administrativas, porém, n3do se pode impedir, ou dificultar de
sobremaneira, as condicdes de trabalho das equipes.

Durante o ultimo ano tivemos avanco na implantacdo de funcionalidades da
ferramenta e um uso mais consciente de sua capacidade, porém, para que se possa
realmente utilizd-la em um maior nivel de abrangéncia e capacidade, precisa-se de
mais tempo para sua definitiva implantacdo e uso. Portanto, a prorrogacao contratual
se d3, ndo s6 pelo fato que a ferramenta é necessdria, mas também para que se possa
ter o suporte técnico necessario durante a expansao interna de seu uso.

Vale ressaltar que a solugdo atende a alinea “lll — gerenciamento de privilégios”
contida no Art. 29 da Resolugdo CNJ n? 396/2021 que orienta que “Cada 6rgdo do
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Poder Judiciario, com exce¢cdo do STF, devera implementar a gestdo de usuarios de
sistemas informatizados composta de:

| — gerenciamento de identidades;

Il — gerenciamento de acessos; e

Il — gerenciamento de privilégios.”

A solucdo esta alinhada, também, com a secdo “Uso controlado de privilégios
administrativos” contida no Anexo IV - Manual de Referéncia — Protecdo de
Infraestruturas Criticas de TIC, instituido pela Portaria CNJ n? 162/2021.

Acrescenta-se que houve uma recomendagdo direta do Conselho Superior da
Justica do Trabalho (CSJT), através do PARECER CTINFRA/CTSEG N. 1/2022 e do OFICIO
CIRCULAR CSIT.SG.SETIC.NUGOV N2 42/2022, para que os Tribunais considerassem a
ades3o as solugbes tecnoldgicas da ARP TST 58/2021.

As equipes técnicas da SGTIC do Tribunal Regional do Trabalho da 92 Regido
avaliaram tecnicamente os produtos contidos na ata, seguindo a orientagdo contida no
parecer do CSJT e, apds a devida andlise, decidiu-se que a solu¢do do Grupo 2, itens 5 a
23 (produto Senhasegura), poderia fornecer um resultado melhor ao Tribunal, visto
ndo se ter nada parecido atualmente operando na rede corporativa. Além disso, o
investimento de tempo e esfor¢o apenas nessa solugdao poderia gerar um retorno
técnico e operacional maior a essa organizacgao.

Finaliza-se citando que, tratando-se da area de Seguranca da Informacdo, o
investimento em uma “Solucdo de Gestdao de Acesso Privilegiado (PAM)” faz parte do
‘conjunto dos itens orcamentarios obrigatorios de Tecnologia da Informacdo e
Comunicagdo — TIC’, conforme o Ato CSIT.GP.SG.SETIC.CGTIC N.° 132/2022 e seu Anexo.

1.2 Defini¢do e Especificagao dos Requisitos da Demanda (Art. 14, 1)

Trata-se de prorrogacdo do Contrato CT N2 60/2022, o qual possui como objeto
solucdo de seguranca para protecao e controle de acesso de usuarios privilegiados
(PAM), com garantia e servico de suporte técnico por 12 (doze) meses através de
adesdo parcial a ARP TST n2 58/2021 (somente Grupo 2, itens 5 a 23).

Os requisitos da contratacdo foram definidos e especificados no Termo de
Referéncia integrante ao Edital do Pregdo Eletrénico n2 058/2021 conduzido pelo
Tribunal Superior do Trabalho, o qual resultou na Ata de Registro de Prego n? 58/2021,
cujo Estudo Preliminar foi convalidado pela CER STI 002/2022, por ocasido da
contratacdo, conforme os autos do processo interno PROAD 2242/2022.
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1.3 Solugdes Disponiveis no Mercado de TIC (Art. 14, 1, a)

Servidor responsdvel pela pesquisa de precos: Robson Cleiton Novak.

A pesquisa de precos foi realizada nos sites Painel de Pregos, Sistema de
Contratos do Portal de Compras Governamentais e Didrio Oficial da Unido.

Informa-se que foram enviadas solicitacdes de cotacdo comercial para empresas
revendedoras da solucdo Senhasegura. Porém, nenhuma das empresas, a saber, Arvvo,
ITWare, Layer e WYTecnologia respondeu nossa solicitacdo de cotacdo.

Visto que ndo recebemos propostas da solugdo para comparagao de valores,
foram utilizadas nesse estudo propostas recebidas pelo Tribunal Regional do Trabalho
da 182 Regido vindas de empresas fornecedoras da solucao.

SOLUCAO SENHASEGURA

TRT18 - PROPOSTA COMERCIAL - Fornecedor: Arvvo
Data: 25/06/2024

ITEM DESCRICAO VALOR UNITARIO
Garantia do fabricante por periodo de 12 meses para cluster para

6 = L L RS 52.000,00
prover recursos para solucdo de acesso a usuarios privilegiados
Garantia do fabricante por periodo de 12 meses para licenga para

8 contas para acesso privilegiados simultaneos (admin RS 315,00
seguranca/rede/Root/DomainAdmin/DBadmin/SysDBA, VMadmin, !
helpdesk)
Garantia do fabricante por periodo de 12 meses para licenga para

10 . - R . RS 12,80
servidores fisicos e virtuais (Linux, Windows e Storages)

12 Garantia do fabricante por periodo de 12 meses para licenga para RS -

estacoOes de trabalho Windows *

Garantia do fabricante por periodo de 12 meses para licenca para
14 equipamentos de conectividade de Rede, VOIP e Seguranga- LAN, AP E RS 6,00
WAN (Switch, Roteadores, Firewall e Controladoras WIFI, VOIP)
Garantia do fabricante por periodo de 12 meses para licenga para

16 . L RS 1.700,00
aplicagbes conteinerizadas com secrets
Garantia do fabricante por periodo de 12 meses para licenga para

20 A RS 252,00
instancias de Banco de Dados (Oracle, Postgres, MSSQL e MySQL)

23 Servico e suporte técnico especializado (dezembro/2023 a RS 13.200,00

dezembro/2024)

SOLUCAO SENHASEGURA

TRT18 - PROPOSTA COMERCIAL - Fornecedor: ITWare
Data: 21/06/2024
ITEM | DESCRICAO | vALOR UNITARIO
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6 Garantia do fabricante p?r periodo de 12’ r.neses. |.oar§ cluster para RS 55.500,00
prover recursos para solugdo de acesso a usudrios privilegiados
Garantia do fabricante por periodo de 12 meses para licenca para

8 contas para acesso privilegiados simultaneos (admin RS 340,00
seguranga/rede/Root/DomainAdmin/DBadmin/SysDBA, VMadmin, !
helpdesk)
Garantia do fabricante por periodo de 12 meses para licenga para

10 . . R . RS 12,00
servidores fisicos e virtuais (Linux, Windows e Storages)

12 Garantia do fabricante por periodo de 12 meses para licenga para RS -
estagGes de trabalho Windows *
Garantia do fabricante por periodo de 12 meses para licenga para

14 equipamentos de conectividade de Rede, VOIP e Seguranga- LAN, AP E RS 5,80
WAN (Switch, Roteadores, Firewall e Controladoras WIFI, VOIP)

16 Gar.antiNa do fab.rica.nte por periodo de 12 meses para licenca para RS 1.800,00
aplicacdes conteinerizadas com secrets

20 Garantia do fabricante por periodo de 12 meses para licenga para RS 250,00
instancias de Banco de Dados (Oracle, Postgres, MSSQL e MySQL) !
Servico e suporte técnico especializado (dezembro/2023 a

23 dezembro/2024) RS 14.200,00

SOLUGCAO SENHASEGURA

TRT18 - PROPOSTA COMERCIAL - Fornecedor: WY Tecnologia
Data: 24/06/2024
ITEM DESCRICAO VALOR UNITARIO

6 Garantia do fabricante p?r periodo de 12, r-neses. !:)arell cluster para RS 51.999,00
prover recursos para solucdo de acesso a usuarios privilegiados
Garantia do fabricante por periodo de 12 meses para licenga para

8 contas para acesso privilegiados simultaneos (admin RS 310,00
seguranca/rede/Root/DomainAdmin/DBadmin/SysDBA, VMadmin, !
helpdesk)
Garantia do fabricante por periodo de 12 meses para licenga para

10 i - R . RS 10,50
servidores fisicos e virtuais (Linux, Windows e Storages)

12 Garantia do fabricante por periodo de 12 meses para licenga para RS -
estacoes de trabalho Windows *
Garantia do fabricante por periodo de 12 meses para licenga para

14 equipamentos de conectividade de Rede, VOIP e Seguranga- LAN, AP E RS 4,99
WAN (Switch, Roteadores, Firewall e Controladoras WIFI, VOIP)

16 Gar.antiNa do fab.rica.nte por periodo de 12 meses para licenga para RS 1.700,00
aplicagdes conteinerizadas com secrets

20 Garantia do fabricante por periodo de 12 meses para licenca para RS 240,00
instancias de Banco de Dados (Oracle, Postgres, MSSQL e MySQL) !
Servico e suporte técnico especializado (dezembro/2023 a

23 dezembro/2024) RS 12.900,00

* Alguns contratos e propostas obtidas ndo continham os valores para esse item devido ao fato que ndo

foram adquiridos pelo érgao.
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1.3.1 Contratagoes Publicas Similares (Art. 14, 1, b)

Foram encontradas no Sistema de Contratos do Portal Compras Governamentais os
seguintes contratos:

a) Contrato CT n2101/2022 do Tribunal Regional do Trabalho da 22 Regido;
b) Contrato CT n2 31/2022 do Tribunal Regional do Trabalho da 112 Regido.

SOLUGCAO SENHASEGURA

TRT2 - Contrato CT n2 101/2022
Data: 23/10/2023

ITEM DESCRICAO VALOR UNITARIO

6 Garantia do fabricante p?r periodo de 12, r_neses. Para? cluster para RS 51.966,45
prover recursos para solucdo de acesso a usuarios privilegiados
Garantia do fabricante por periodo de 12 meses para licenga para

8 contas para acesso privilegiados simultaneos (admin RS 309,01
seguranca/rede/Root/DomainAdmin/DBadmin/SysDBA, VMadmin, !
helpdesk)
Garantia do fabricante por periodo de 12 meses para licenga para

10 . - TR . RS 10,13
servidores fisicos e virtuais (Linux, Windows e Storages)

12 Garantia do fabricante por periodo de 12 meses para licenga para RS -

estacoOes de trabalho Windows **

Garantia do fabricante por periodo de 12 meses para licenga para
14 equipamentos de conectividade de Rede, VOIP e Seguranga- LAN, AP E RS 4,82
WAN (Switch, Roteadores, Firewall e Controladoras WIFI, VOIP)
Garantia do fabricante por periodo de 12 meses para licenga para

16 aplicacBes conteinerizadas com secrets** RS -

20 Garantia do fabricante por periodo de 12 meses para licenca para RS 236,30
instancias de Banco de Dados (Oracle, Postgres, MSSQL e MySQL) !

)3 Servico e suporte técnico especializado (dezembro/2023 a RS 12.797,27

dezembro/2024)

** Alguns contratos e propostas obtidas ndo continham os valores para esse item devido ao fato que ndo
foram adquiridos pelo érgao.

SOLUGCAO SENHASEGURA

TRT11 - Contrato CT n2 31/2022
Data: 28/09/2023
ITEM DESCRICAO VALOR UNITARIO

Garantia do fabricante por periodo de 12 meses para cluster para
prover recursos para solucdo de acesso a usuarios privilegiados

Garantia do fabricante por periodo de 12 meses para licenga para
contas para acesso privilegiados simultaneos (admin

RS 51.966,45

RS 309,00
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seguranca/rede/Root/DomainAdmin/DBadmin/SysDBA, VMadmin,
helpdesk)

Garantia do fabricante por periodo de 12 meses para licenca para

10 servidores fisicos e virtuais (Linux, Windows e Storages) RS 10,12

12 Garantia do fabricante por periodo de 12 meses para licenga para RS 4.42
estacOes de trabalho Windows ** !
Garantia do fabricante por periodo de 12 meses para licenga para

14 equipamentos de conectividade de Rede, VOIP e Seguranca- LAN, AP E RS 4,81
WAN (Switch, Roteadores, Firewall e Controladoras WIFI, VOIP)

16 GaljantiNa do fab.rica.nte por periodo de 12 meses para licenga para RS 1.697,56
aplicagdes conteinerizadas com secrets**

20 Garantia do fabricante por periodo de 12 meses para licenga para RS 236,29
instancias de Banco de Dados (Oracle, Postgres, MSSQL e MySQL) !

23 Servico e suporte técnico especializado (dezembro/2023 a RS 12.979.26

dezembro/2024)
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1.3.2 Anadlise dos Custos Totais da Demanda (Art. 14, 1ll)

Item

TABELA COMPARATIVA DE VALORES UNITARIOS

Descrigdo do Item no Edital/Contrato

PROPOSTA PROPOSTA PROPOSTA CONTRATO N2 CONTRATO N2
(:::‘:T::I;:;:g';) C: LN Arvvo ITWare WY Tecnologia 101/2022 31/2022
TRT18* TRT18* TRT18* TRT2 TRT11
DATA DATA DATA DATA DATA DATA
19/10/2023 25/06/2024 21/06/2024 24/06/2024 23/10/2023 28/09/2023

Valor Unitario

Valor Unitario

Valor Unitario

Valor Unitario

Valor Unitario

Valor Unitario

Garantia do fabricante por periodo de 12 meses para cluster
para prover recursos para solugdo de acesso a usuarios
privilegiados

R$ 51.966,45

R$ 52.000,00

RS 55.500,00

R$ 51.999,00

RS 51.966,45

R$ 51.966,45

Garantia do fabricante por periodo de 12 meses para licenga
para contas para acesso privilegiados simultaneos (admin
seguranca/rede/Root/DomainAdmin/DBadmin/SysDBA,
VMadmin, helpdesk)

RS 309,01

RS 315,00

RS 340,00

R$ 310,00

RS 309,01

RS 309,00

10

Garantia do fabricante por periodo de 12 meses para licenga
para servidores fisicos e virtuais (Linux, Windows e Storages)

R$ 10,13

RS 12,80

RS 12,00

RS 10,50

R$ 10,13

R$ 10,12

12

Garantia do fabricante por periodo de 12 meses para licenga
para estagdes de trabalho Windows

RS 4,42

RS -

RS -

RS -

RS -

RS 4,42

14

Garantia do fabricante por periodo de 12 meses para licenga
para equipamentos de conectividade de Rede, VOIP e
Segurancga- LAN, AP E WAN (Switch, Roteadores, Firewall e
Controladoras WIFI, VOIP)

RS 4,82

RS 6,00

RS 5,80

RS 4,99

RS 4,82

RS 4,81

16

Garantia do fabricante por periodo de 12 meses para licenga
para aplicagdes conteinerizadas com secrets

RS 1.697,57

R$ 1.700,00

RS 1.800,00

R$ 1.700,00

RS -

R$ 1.697,56

20

Garantia do fabricante por periodo de 12 meses para licenga
para instancias de Banco de Dados (Oracle, Postgres, MSSQL e
MysQL)

RS 236,30

R$ 252,00

RS 250,00

RS 240,00

RS 236,30

RS 236,29

23

Servigo e suporte técnico especializado (dezembro/2023 a
dezembro/2024)

RS 12.797,27

R$ 13.200,00

RS 14.200,00

R$ 12.900,00

RS 12.797,27

RS 12.979,26

* Valores em vermelho sdo valores unitarios MAIORES que os valores atuais do Contrato CT n2 60/2022 vigente.

** A Coordenadoria Financeira somente pode efetuar o célculo de reajuste a partir do dia 10/10/2024 data de quando o indice do més de setembro sera divulgado. Havendo diferenga, o valor sera apostilado.
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1.3.3 Detalhamento e Justificativa da Solugao escolhida (Art. 14, IV)

Dentre as opgdes consideradas, a prorrogacao do atual contrato com a JAMC

Consultoria e Representacdo de Software Ltda (Petacorp) foi escolhida, pois adere

100% ao escopo atualmente coberto pela solugdo Senha Segura em nossa

infraestrutura, além de possuir valor compativel com o praticado no mercado,

inclusive, apresentando vantagem financeira quando comparada com as propostas

recebidas pelo TRT18 de outros fornecedores da solugao para um escopo similar.

Nome da Solugdo:

Prorrogacdo do Contrato CT N2 60/2022 da solugdo de seguranca para

protegdo e controle de acesso de usuarios privilegiados (PAM),
Senhasegura, por 12 (doze) meses.

Justificativa:

Os valores encontrados para a solu¢do, considerando o mesmo
escopo, ou escopo semelhante, sdo compativeis com os valores
atualmente contratados pelo TRT9.

Devido a complexidade técnica e operacional da solu¢do em sua
implantacdo e expansdo em nosso ambiente (o que era
esperado), ainda ndo foi possivel colocar a totalidade de
funcionalidades em operagdo, o que justifica também sua
manutengdao em nossa infraestrutura.

Acredita-se, portanto, que o investimento nessa solucdo, cuja
relacdo Custo X Beneficio estd dentro do verificado nesse nicho
de mercado, trard beneficios para a seguranga da rede
corporativa da organizacao.

Alinhamento:

Conforme Documento de Oficializacdo da Demanda (DOD).

Beneficios:

Fornecimento de sessdes administrativas criptografadas e
gravadas, para auditoria.

Gestdo de acesso de credenciais de alto privilégio centralizada.
Prevencdo de roubo de dados através de conexdes privilegiadas.
Gerenciamento de acesso de credenciais em bancos de dados
por parte de aplicagOes.
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Item Descrigao do Item no Edital/Contrato Unid. Qtd.

6 Garantia do fabricante por periodo de 12 meses para Ano 1
cluster para prover recursos para solugéo de acesso
a usuarios privilegiados

8 Garantia do fabricante por periodo de 12 meses para Usuarios 41
licenca para contas para acesso privilegiados
simultaneos (admin
seguranca/rede/Root/DomainAdmin/DBadmin/SysDB
A, VMadmin, helpdesk)

10 Garantia do fabricante por periodo de 12 meses para Servidores 775
licenca para servidores fisicos e virtuais (Linux,

Demanda prevista por Windows e Storages)

quantidade de bens e 12 Garantia do fabric?nte por periodo (.‘!e 12 meses para Estagdes 3844

licenca para estagdes de trabalho Windows

servigos:
¢ 14 Garantia do fabricante por periodo de 12 meses para Equipame 282

licenga para equipamentos de conectividade de ntos
Rede, VOIP e Seguranga- LAN, AP E WAN (Switch,
Roteadores, Firewall e Controladoras WIFI, VOIP)

16 Garantia do fabricante por periodo de 12 meses para | Aplicagdes 30
licenga para aplicagdes conteinerizadas com secrets

20 Garantia do fabricante por periodo de 12 meses para Instancias 79
licenga para instancias de Banco de Dados (Oracle,
Postgres, MSSQL e MySQL)

23 Servigo e suporte técnico especializado Meses 12
(dezembro/2024 a dezembro/2025)

Cronograma: Prorrogacdo por 12 (doze) meses do CT N2 60/2022 a partir de 19/10/2024.

1.3.4 Orgamento Estimado (Art. 14, 11, g)

A Coordenadoria Financeira (CFIN) informou que o indice de reajuste para o
contrato CT n2 60/2022 sé sera divulgado apds a data de 10/10/2024. Desta forma, a
empresa JAMC CONSULTORIA E REPRESENTACAO DE SOFTWARE LTDA concordou em
prorrogar o contrato com o valor atual e o reajuste por meio de aditivo ou
apostilamento, assim que divulgado o indice.

O valor para a prorrogacdo do contrato CT N2 60/2022 é de RS 314.014,39.
Desses, RS 160.447,21 referentes a garantia das licencas e pagos em parcela Unica, e
RS 153.567,18, referentes ao servico e suporte especializado, pagos em 12 parcelas
mensais.
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2 SUSTENTACAO DO CONTRATO

2.1 Recursos necessarios para continuidade de negdcio durante e apods a

contratacao

O sistema PAM SenhaSegura esta atualmente em uso no tribunal e, para garantir a
continuidade dos processos de seguranca da informacdo, é essencial que os softwares
envolvidos mantenham suas funcionalidades operacionais. Nesse sentido, torna-se
imprescindivel realizar manutengdes periddicas para implementar atualizacbes e
solucionar quaisquer problemas que possam eventualmente surgir durante a utilizacao
da solucdo pelas equipes do Tribunal Regional do Trabalho da 92 Regido.

2.2 Transigdo contratual ou encerramento do contrato

Apds todas as possibilidades legais de prorrogagao contratual, serd necessario
realizar nova licitacdo. Se a CONTRATADA ndo sagrar vencedora do certame, em até 30
dias antes do vencimento do contrato vigente, a CONTRATADA devera disponibilizar
para download todo e qualquer dado armazenado, em formato padrdo de mercado,
para que seja realizado a migracdo destes para a nova solucdo. Na nova licitacdo serd
necessario considerar o custo de migracdo, que devera ficar sob responsabilidade da
nova CONTRATADA.

2.2.1 Entrega de produtos finais

A CONTRATADA deverd entregar ao CONTRATANTE todos os relatdrios e
quaisquer produtos gerados ao longo da execugao contratual.

2.2.2 Devolugao de recursos materiais

Todo material adquirido serd de propriedade do TRT9. A devolugdo nao se aplica
nesse caso.
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2.2.3 Revogacao de perfis de acessos

Os acessos remotos relacionados ao suporte técnico serao revogados assim que
as atividades sejam concluidas.

2.2.4 Direitos de propriedade intelectual

Ndo ha previsdo de desenvolvimento de qualquer novo conhecimento, cédigo ou
outro tipo de conhecimento que se converta em propriedade intelectual.

3  ESTRATEGIAS PARA A CONTRATAGCAO

3.1 Natureza do objeto a ser contratado

Trata-se da renovacgdo do contrato n? 60/2022 referente ao suporte e garantia da
solucdo.

3.2 Justificativas para o parcelamento ou nao da solugao

Por tratar-se de renovac¢do do suporte da solugdo em uso pelo tribunal ndo cabe
parcelamento da solugao.

3.3 Adjudicagao do objeto

N3o se aplica.

3.4 Modalidade e tipo de licitagao

Trata-se de prorroga¢do do contrato 60/2022, decorrente de adesdo ao Pregdo
58/2021, de acordo com o Decreto 7.892/2013.

3.5 Vigéncia

Prorrogacdo por mais 12 meses a partir de 19/10/2024.
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3.6 Equipe de Gestao da Contratacao

A gestdo da contratagao sera feita pelo Diretor da Secretaria de Infraestrutura e
Operagdes (SIOP) como gestor e como fiscal, o Chefe do Nucleo de Gestdo da
Seguranca da Informacdo (NGSI).
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4  ANALISE DE RISCOS

4.1 Riscos que podem comprometer o sucesso da contratagao

Descrigao do Risco Probabilidad Impacto Acoes de mitigacao ou Responsaveis Periodo de
e de contingéncia pelas acoes execucgao das
Ocorréncia acoes

1

O tramite processual Média Baixo Acompanhar o processo Equipe de Planejamento
demorar mais do que o na administragcao Planejamento da
esperado e Contratagéo
inviabilizar a renovagéo
ainda
em 2024
Atraso na entrega do Médio Médio Acompanhar o registro da Equipe de Execugéo
objeto prorrogacéo do periodo Planejamento da
de suporte das licencas Contratagao

juntos ao fabricante;
Clausulas contratuais
contendo multas por
atraso; comisséo de
fiscalizagao; analisar
prejuizos e sugerir

multas.
8 Problema orgamentario Médio Alto Acompanhar o orgamento Equipe de Planejamento
disponivel, aprovado e Planejamento da
reservado para essa Contratagéao
renovagao

4.2 Riscos caso a contratagao nao seja realizada

Descrigao do Risco Probabilidad Impacto Acoes de mitigacao ou Responsaveis Periodo de
e de contingéncia pelas agcoes execugao das
Ocorréncia acoes

Nao conformidade com Alta Médio Realizar novo processo Equipe de Execugéo
a portaria 162 do CNJ licitatorio Planejamento da
Contratacédo
Ataques cibernéticos Médio Alto Sem a solugéo proposta, SIOP; NGSI Execugéo
realizados ao Tribunal ndo ha mitigacéo ou
podem nao ser continéncia.

devidamente detectados
e/ou impedidos

Possibilidade de Médio Alto Sem a solugéo proposta, SIOP; NGSI Execugao
exploragao de nao ha mitigagcao ou
credenciais de acesso continéncia.
privilegiados

Alexandre Tetsuo Yamauchi

Integrante Demandante
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Robson Cleiton Novak

Integrante Técnico

Paulo Celso Gerva

Integrante Administrativo
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