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RESUMO

Esta pesquisa tem como objetivo analisar os critérios que justificam a utilizacao
da geolocalizacdo como meio de prova digital no Superior Tribunal de Justica (ST)),
tendo como base, em duas decisGes proferidas pela sua Terceira Se¢do. Com o
avanco das tecnologias de rastreamento e a popularizacdo dos dispositivos moveis,
a coleta de dados de geolocalizacao tornou-se mais acessivel, permitindo que essas
informacgdes sejam utilizadas como provas em casos judiciais, contudo, ressaltando
sempre a necessidade da aplicacdo ética - envolvendo a protecao de dados pessoais
e a privacidade - e a observancia das normas legais (Lei do Marco Civil da Internet
e CRFB de 1988). A partir da analise jurisprudencial deste estudo pode-se constatar
gue a geolocalizacdo se destaca como um elemento novo e de grande importancia
no cenario juridico atual, desafiando as no¢des tradicionais e exigindo uma avaliacao
critica de sua fung¢do na busca por justica em conflitos judiciais e solu¢des de crimes
praticados em nossa sociedade.
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ABSTRACT

This research aims to analyze the criteria that justify the use of geolocation as a means
of digital evidence in the Superior Court of Justice (STJ), based on two rulings issued by
its Third Chamber. With the advancement of tracking technologies and the widespread
use of mobile devices, the geolocation data collection has become more accessible,
allowing this information to be used as evidence in legal cases. However, it is essential
to emphasize the need for ethical application—involving the protection of personal
data and privacy—and compliance with legal standards (the Internet Civil Framework
Law and the 1988 Brazilian Federal Constitution). From the jurisprudential analysis
in this study, it can be observed that geolocation stands out as a new and highly
significant element in the current legal landscape, challenging traditional notions and
requiring a critical assessment of its role in the pursuit of justice in legal disputes and
the resolution of crimes committed in our society.

Keywords: geolocation, criteria, digital evidence, privacy violation, STJ.
INTRODUCAO

A prova digital de geolocalizacdo tem se tornado uma ferramenta essencial
na Justica Brasileira, devido a sua capacidade de fornecer evidéncias objetivas e
confiaveis em diversos tipos de processos. Um dos impactos mais significativos da
utilizacdo desta ferramenta no ambito do direito é a possibilidade de comprovar a
presenca de determinado grupo de pessoas em locais e momentos especificos. Isso
pode ser relevante em diferentes situacdes, como por exemplo, facilitar a identificacao
de autores de crimes, sem desvelar o conteudo de fluxos de comunicacdo ou de
dados armazenados virtualmente, protegidos pelas garantias constitucionais da
inviolabilidade da intimidade e da privacidade.

De fato, o uso das provas de geolocalizacao contribui para a celeridade das
investiga¢des policiais e instru¢des criminais, uma vez que proporciona a identificacao
de usuarios do servico ou terminal utilizado possivelmente envolvido no crime
investigado. No sistema penal e no sistema judiciario como um todo, isso € crucial,
pois a morosidade pode representar um obstaculo significativo na busca por justica. A
agilidade na tomada de decisdes, impulsionada pela clareza das provas digitais, pode
resultar em desfechos mais justos e satisfatérios para toda a coletividade na solugao
de um crime ou durante uma investigacao criminal.

No entanto, deve-se atentar aos critérios que envolvem o uso desse tipo de
tecnologia nas investigacdes e no processo judicial, em especial, a atencao as questdes
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éticas e legais relacionadas ao uso de dados pessoais, bem como, o sigilo no tratamento
dos dados de geolocaliza¢ao, respeitando as normas de privacidade e protecdao de
dados pessoais garantidos constitucionalmente para todo cidaddo brasileiro. Com a
crescente utilizacdo dessas evidéncias, as partes devem garantir que a coleta e o uso
das informacfes sejam feitos de acordo com a legislacao vigente, tais como, a Lei do
Marco Civil na Internet (Lei 12.965/2014) e as garantias constitucionais previstas no
Brasil.

Isto posto, neste artigo objetiva-se analisar os critérios que justificam a utilizacdo
da geolocalizacdo como meio de prova digital no ambito do Superior Tribunal de Justica
(STJ), onde levou-se a discussao da geolocalizacdo como meio de prova apto a auxiliar a
autoridade policial na investigacao de crimes (homicidios) cometidos, tendo em vista a
existéncia de interesse publico relevante e a proporcionalidade da medida em questao.
Para tanto, utilizou-se como método, uma pesquisa jurisprudencial na base de dados
do STJ, por meio de pesquisa direta no site do Superior Tribunal de Justica, sem limite
de data e, posteriormente, analisar se ha ou nao o respeito ao sigilo e outros direitos
fundamentais garantidos em nossa Constituicdo Federal.

SOBRE O SUPERIOR TRIBUNAL DE JUSTICA - COMPETENCIA, COMPOSICAO E
DIVISAO INTERNA

Inicialmente cumpre destacar que o Superior Tribunal de Justica (STJ) é a corte
responsavel por uniformizar a interpretacio da lei federal em todo o Brasil. E de sua
responsabilidade a solucdo definitiva dos casos civis e criminais que ndo envolvam
matéria constitucional nem a justica especializada.

Para buscar essa uniformizacao, o principal tipo de processo julgado pelo STJ
é 0 recurso especial. Esses recursos servem fundamentalmente para que o tribunal
resolva interpretac8es divergentes sobre um determinado dispositivo de lei.

O STJ também é o érgdo do poder judiciario responsavel por julgar habeas
corpus, habeas datas ou mandado de seguranca, quando o ato ilegal for praticado por
governadores, desembargadores ou conselheiros de tribunais de contas, entre outras
autoridades.

Os habeas corpus, habeas datas e mandados de seguran¢a também chegam ao
tribunal em recursos, quando o pedido € negado pelos tribunais regionais federais
ou de justica. E ainda, também, de responsabilidade do STJ resolver conflitos de
competéncia entre tribunais. Isso ocorre, por exemplo, quando um tribunal trabalhista
julga matérias que também estdo afeitas a uma vara de faléncias.

A sua composicao é de 33 ministros. Estes ministros sdao escolhidos e nomeados
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pelo Presidente da Republica, a partir de lista triplice formulada pelo préprio tribunal.
O indicado passa ainda por sabatina do Senado Federal antes da nomeacdo. Os 33
ministros do ST] dividem-se internamente para julgar a maioria das matérias em
Orgaos especializados.

O Plenarioécompostoportodososministrosdo ST). Os magistradosconvocados
ndo participam de suas reunides. O érgao possui competéncia administrativa: elege
membros para os cargos diretivos e de representacdo, vota mudancgas no regimento
e elabora listas triplices de indicados a compor o tribunal.

A Corte Especial é composta pelos 15 ministros mais antigos do Tribunal e
julga as acdes penais contra governadores e outras autoridades. A Corte também é
responsavel por decidir recursos quando ha interpretacdo divergente entre os 6rgaos
especializados do Tribunal.

As trés secBes do STJ sdao especializadas. Dentro de cada especialidade, elas
julgam mandados de seguranca, reclamacdes e conflitos de competéncia. Elas também
sdo responsaveis pelo julgamento dos recursos repetitivos.

CadaSec¢doreune ministrosde duas Turmas, também especializadas. As Secdes
sdo compostas por dez ministros e as Turmas por cinco ministros cada. Nas Turmas
sdo julgados os recursos especiais sem carater repetitivo, habeas corpus criminais,
recursos em habeas corpus, recursos em mandado de seguranca, entre outros tipos
de processo.

DOS CRITERIOS PARA BUSCA DO TERMO “GEOLOCALIZACAO” NO ST)

Feita esta breve introducdo acerca da competéncia, composi¢cdao e divisao
interna do STJ, passemos a descricdo da pesquisa realizada, resultado e analise das
decisdes sobre o tema.

Na homepage do ST] seguiu-se o0 seguinte caminho para acesso as
jurisprudéncias: STJ/Jurisprudéncia/Pesquisa, o descritor [palavras-chave] utilizado
foi: “geolocalizacao”, sem limitagdo de periodo e no primeiro levantamento foram
localizados 16 acérdaos.

Destes 16 acérdaos, 13 processos foram julgados pela Quinta Turma, 2
processos pela Sexta Turma e 1, consequentemente, pela Terceira Sec¢do, 6rgao
interno do ST) responsavel por julgar processos de crimes em geral e federacdo de
crimes contra direitos humanos.

Por conseguinte, foi realizada uma selecdo manual dos acérdaos, usando o
sistema de localizacdo de palavras, em cada um dos 16 acérdaos selecionados, com o
descritor [palavra-chave] “geolocaliza¢dao”, para entao destrinchar o contexto no qual
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referida palavra estava inserida.

Na leitura acurada dos acérdaos, verificou-se que a grande maioria dos 15
acoérdaos julgados pela Quinta e Sexta Turmas do STJ tratavam sobre matéria criminal,
em especial quanto a possibilidade da quebra de sigilo de dados informaticos estaticos,
relacionados a identificacdo de usuarios que operaram em area delimitada e por
intervalo de tempo indicado (registros de geolocalizacao) com o intuito de auxiliar a
autoridade policial na investigacdo de crimes (homicidios) cometidos, tendo em vista a
existéncia de interesse publico relevante e a proporcionalidade da medida em questao.

Ao analisar a ratio decidendi das decisdes proferidas pela Quinta e Sexta Turmas
do STJ, verificou-se que a grande maioria remete os argumentos primordiais da decisao
ao entendimento firmado pela Terceira Secao Especializada daquela corte, motivo pelo
qual, toda a pesquisa deste estudo sera baseada nas seguintes decisdes: RMS n. 61.302/
R]" e do RMS n. 62.143/R),2 ambos de Relatoria do Ministro Rogério Schietti Cruz, em
sessao de 26/08/2020, publicado no Diario da Justica Eletréonica de 04/09/2020.

Contudo, é preciso esclarecer que as decisGes supracitadas nao foramlocalizadas
pelos critérios de busca informados anteriormente, tendo em vista a auséncia de
utilizacdo especifica do termo [palavra-chave] “geolocaliza¢ao” no r. acérdao, em que
pese o sindbnimo utilizado “dados estaticos (registros), relacionados a identificacao de
usuarios em determinada localizacdo geografica” ser constante em todas as decisdes
daquela Corte.

Desta maneira, a pesquisa das decisdes supracitadas ocorreu da seguinte
maneira: STJ/Jurisprudéncia/Pesquisa avan¢ada/nimero do processo.

Assim, uma vez explicitado os critérios de busca sobre as decisdes, passaremos
a analisar o posicionamento majoritario do Superior Tribunal de Justica para utilizacao
dos dados de geolocalizag¢dao para investigacao criminal.

ANALISE DAS DECISOES DO STJ (RMS n. 61.302/R] e do RMS n. 62.143/R})

Em suma, a Terceira Secdao do ST) nos julgamentos supracitados, reconheceu,
por maioria, a legalidade da ordem judicial que determina quebra de sigilo de dados

1 SUPERIOR TRIBUNAL DE JUSTICA. (Terceira Sec¢do). Processo Eletronico n.° RMS 61.302 / R).
Relator Rogerio Schietti Cruz. Julgamento em 26/08/2020. Publicacdo no DJe em 04/09/2020. Disponivel
em:<https://scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=201901991320&dt_
publicacao=04/09/2020> Acesso em: 14 nov.2024.

2 SUPERIORTRIBUNALDEJUSTICA. (Terceira Secao). Processo Eletrénico n.°RMS 62.143/ RJ. Relator
Ministro Rogerio Schietti Cruz. Julgamento em 26/08/2020. Publicagdo no DJe em 04/09/2020. Disponivel
em:<https://scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=201903182523&dt_
publicacao=08/09/2020> Acesso em: 14 nov. 2024.
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informaticos estaticos relativos a dados pessoais e registros de conexao ou acesso
a servidores, navegadores ou aplicativos de internet, delimitada por parametros de
pesquisa em determinada regido e por periodo de tempo (geolocalizacdo), desde que,
presentes circunstancias que denotem a existéncia de interesse publico relevante,
a decisdao seja proferida por autoridade judicial competente, com fundamentacao
suficiente, na qual se justifique a necessidade da medida para fins de investigacao
criminal ou de instrucao processual criminal, sempre lastreada em indicios minimos
qgue indiquem a configuracdao de suposta ocorréncia de crime sujeito a acdo penal
publica.

Ponderou-se, no julgamento dos processos, que, muito embora o direito ao
sigilo consubstancie expressdao de um direito fundamental de alta relevancia ligado
a personalidade, a doutrina e a jurisprudéncia compreendem que nado se trata de
um direito absoluto, admitindo-se a sua restricao quando imprescindivel ao interesse
publico.

Nesse sentido, segundo o STJ, € admissivel a sua mitigacdo sempre que haja a
necessidade de se harmonizar possivel violagao de outros direitos fundamentais ou de
interesses constitucionalmente protegidos, notadamente diante da pratica de crimes,
ressalvando-se, no entanto, a necessidade de avaliacao, em cada caso, da legitimidade
da imposicdo de restricdo aos direitos fundamentais garantidos na Constituicdo.

Entendeu ainda, a Corte que a ordem judicial que determina a quebra de sigilo
telematico para o fornecimento de dados estaticos de usuarios ndo identificados
presentes em determinada localiza¢do geografica (geolocalizagao) num periodo, com
vistas a facilitar aidentificacao de autores de crime, ndo implica em desvelar o conteudo
de fluxos de comunicacdo ou de dados armazenados virtualmente, protegidos pelas
garantias constitucionais da inviolabilidade da intimidade e da privacidade.

Se, por um lado, ndo ha como se negar que o art. 5° X, da CF/88, garante a
inviolabilidade da intimidade e da privacidade, inclusive quando os dados informaticos
constarem de banco de dados ou de arquivos virtuais mais sensiveis; de outro lado,
a protecdo concedida pelo ordenamento juridico brasileiro a tais dados ndo tem a
mesma amplitude daquela dada a interceptacao das comunicacdes mantidas entre
individuos. Precedentes do STF: HC n. 91.867/PA3, Rel. Ministro Gilmar Mendes, DJe
20/9/2012 e HC n. 167.720/SP4, Rel. Ministro Luiz Fux, DJe 14/4/2019.

3 SUPERIORTRIBUNALDEJUSTICA.(TerceiraSecdo).ProcessoEletré6nicon.°RMS62.143/RJ.Relator
Ministro Rogerio Schietti Cruz. Julgamento em 26/08/2020. Publicacdo no DJe em 04/09/2020.Disponivel
em:<https://scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=201903182523&dt_
publicacao=08/09/2020> Acesso em: 14 nov. 2024.

4 SUPERIOR TRIBUNAL FEDERAL. (Decisdo Monocréatica). Processo Eletrénico n.° HC 167.720/ SP.
Relator Ministro Luiz Fux. Julgamento em 08/04/2019. Publicado no DJE em 09/04/20219. Disponivel em:
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Assim sendo, o fornecimento de tais informag¢des nao se submete as restri¢cdes
previstas nas normas legais e constitucionais que regulam a permissao de interceptacdes
telefénicas (art. 5° Xll, da CF, Lei n. 9.296/1996 e Resolucao n. 59/2008 do Conselho
Nacional de Justica).

Ainda neste entendimento, os ministros do ST) entendem que os arts. 22 e 23
do Marco Civil da Internet ndo exigem que, ao requisitar dados pessoais armazenados
por provedor de servicos de internet, o magistrado deva indicar qualquer elemento de
individualizacdo pessoal dos alvos dabusca, nemtampoucojustificaraindispensabilidade
da medida, bastando-lhe apontar, em sua decisdo: a) indicios da ocorréncia do ilicito;
b) justificativa da utilidade da requisicdo; e c) periodo ao qual se referem os registros.
Isso porque o objetivo precipuo dessa medida, na expressiva maioria dos casos, é
justamente o de proporcionar a identificacdo de usuarios do servico ou do terminal
utilizado possivelmente envolvidos no crime investigado.

Segundo o STJ, ndo ha desproporcionalidade na medida em questao, quando
serve como instrumento de auxilio na elucidacao de delito de dificil investigacdo, dadas
as circunstancias do seu cometimento e o fornecimento dos dados solicitados nao
ensejara gravame aos individuos eventualmente afetados que ndo tenham conexao
com o delito, seja porque o inquérito corre em segredo de justica, seja porque os dados
requeridos se limitam a identificacdo dos equipamentos eletrénicos eventualmente
utilizados nas regides e intervalos de tempo indicados, ndo adentrando no conteudo
de possiveis comunica¢des que partiram daquelas localidades, seja porque os dados
fornecidos ndo serdo publicizados e aqueles que nao revelarem conexdo com o delito,
ao final, serdo descartados.

Situacdo em que a quebra de sigilo telematico, determinada no bojo de
investigacdo de homicidio revela-se devidamente fundamentada, descrevendo os
indicios da pratica do crime, a necessidade da utilizacdo da medida apds insucesso de
diversas diligéncias realizadas pela autoridade policial para identificar o autor do delito.

Segundo o STJ, nao se vislumbra, também, violacdo ao principio da
proporcionalidade, quando a medida é necessaria, ja que as investigacdes ja realizadas
ndo lograram identificar o autor do delito e ha grande probabilidade de que os dados
solicitados facilitem tal identificacdo; € adequada ao caso, pois ajuda a individualizar o
suspeito do crime; e € proporcional em sentido estrito, visto que resguarda a intimidade
de eventuais individuos listados nas informacdes prestadas que ndo estejam envolvidos
com o delito, seja porque ndo desvelara o fluxo de comunicacdo de pessoas, seja porque
os dados fornecidos nao serao levados a publico.

<https://portal.stf.jus.br/processos/downloadPeca.asp?id=15339903558&ext=.pdf> Acesso em: 14 nov. 2024
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A decisdo prolatada demonstra, que, em julgados recentes, tanto a Quinta
guanto a Sexta Turma do ST] referendam o entendimento assentado na Terceira
Secdo sobre o tema. Vejamos:

Decisao da 5.? Turma:

AGRAVO REGIMENTAL NO RECURSO ORDINARIO EM MANDADO
DE SEGURANCA. QUEBRA DE SIGILO DE DADOS ESTATICOS ANTES
COLETADOS. SERVICO DEREGISTRO DE GEOLOCALIZAGCAO. PRECEDENTE
DESTE STJ. MARCO CIVIL DA INTERNET NAO VIOLADO. DECISAO JUDICIAL
ADEQUADA. NO MAIS, NAO ENFRENTAMENTO DOS FUNDAMENTOS DA
DECISAO AGRAVADA. SUMULA 182/ST). AGRAVO

DESPROVIDO.

| - Nos termos da jurisprudéncia consolidada nesta eg. Corte, cumpre
ao agravante impugnar especificamente os fundamentos estabelecidos
na decisao agravada.

Il - De acordo com o entendimento consolidado no col. Supremo Tribunal
Federal, “os direitos e garantias individuais ndo tem carater absoluto.
Nao ha, no sistema constitucional brasileiro, direitos ou garantias que
se revistam de carater absoluto, mesmo porque razfes de relevante
interesse publico ou exigéncias derivadas do principio de convivéncia
das liberdades legitimam, ainda que excepcionalmente, a adog¢ao, por
parte dos 6rgdos estatais, de medidas restritivas das prerrogativas
individuais ou coletivas, desde que respeitados os termos estabelecidos
pela propria Constituicao” (MS n. 23.452/RJ, Segunda Turma, Rel. Min.
Celso de Mello, DJe de 12/5/2000).

[l - Na hipdtese vertente, observa-se que a determinac¢do judicial
rechacada se referiu a dados estaticos antes coletados (registros de
geolocalizacao), relacionados a identificacdo de usuarios que operaram
em area delimitada e por intervalo de tempo indicado. Tal situacao
configura apenas quebra de sigilo de dados informaticos estaticos e
se distingue das interceptacfes das comunica¢bes dinamicas em si,
as quais dariam acesso ao fluxo de comunicacbes de dados, isto &,
ao conhecimento do conteddo da comunica¢do travada com o seu
destinatario.

IV - Trata-se, inclusive, de tema ja enfrentado por esta eg. Corte Superior,
vejamos: “Na espécie, a ordem judicial direcionou-se a dados estaticos
(registros), relacionados a identificagcdo de usuarios em determinada
localizagdo geografica que, de alguma forma, possam ter algum
ponto em comum com os fatos objeto de investigacdo por crimes de
homicidio.(...) A determina¢do do Magistrado de primeiro grau, de
qguebra de dados informaticos estaticos, relativos a arquivos digitais de
registros de conexdo ou acesso a aplicacdes de internet e eventuais
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dados pessoais a eles vinculados, é absolutamente distinta daquela que
ocorre com as interceptacfes das comunicacdes, (...) A quebra do sigilo
de dados, na hipétese, corresponde a obtencdo de registros informaticos
existentes ou dados ja coletados (...) Assim, para que o magistrado possa
requisitar dados pessoais armazenados por provedor de

servicos de internet, mostra-se satisfatoria a indicagdao dos seguintes
elementos previstos na lei: a) indicios da ocorréncia do ilicito; b)
justificativa da utilidade da requisicdo; e c) periodo ao qual se referem
os registros (...) Logo, a quebra do sigilo de dados armazenados, de
forma auténoma ou associada a outros dados pessoais e informacdes,
ndo obriga a autoridade judiciaria a indicar previamente as pessoas que
estdo sendo investigadas (...)"

(RMS n. 62.143/RJ, Sexta Turma, Rel. Min. Rogério Schietti Cruz, DJe de
8/9/2020, grifei).

V - Convém registrar ainda que a quebra de sigilo em tela foi decretada
por decisdo judicial devidamente fundamentada, apés pedido expresso
da autoridade policial, no seio de investigacdo policial, tendo, como
referéncia, fatos concretos relacionados ao suposto cometimento de
crime grave (homicidio).

VI-N&o obstante, a ordem foi dirigida a provedor cujarelagao é regida pelo
Marco Civil da Internet, o qual nem mesmo prevé, dentre os requisitos
que estabelece para a quebra de sigilo, que a decisao judicial especifique
previamente a pessoas objeto da investigacao ou que a prova da infracao
(ou da autoria) possa ser realizada facilmente por outros meios (arts. 22 e
23 da Lei n. 12.965/2014).

VIl - No mais, a d. Defesa se limitou a reprisar os argumentos do recurso
ordinario, o que atrai a Sumula n. 182 desta eg. Corte Superior de
Justica, segundo a qual é inviavel o agravo regimental que ndao impugna
especificamente os fundamentos da decisao agravada.

Agravo regimental desprovido”

Decisao da 6.2 Turma:

“PROCESSO PENAL. AGRAVO REGIMENTAL NO RECURSO EM MANDADO
DE SEGURANCA. ORDEM JUDICIAL DE QUEBRA DE SIGILO DE DADOS
DE REGISTROS DE ACESSO A INTERNET VISANDO A IDENTIFICACAO
DE AUTORES DE DELITO. DELIMITACAO GEOGRAFICA E TEMPORAL.
LEGALIDADE, CONSTITUCIONALIDADE E PROPORCIONALIDADE DA
MEDIDA. AGRAVO REGIMENTAL DESPROVIDO.

A Terceira Secao do STJ, no julgamento do RMS n. 60.698/R] (relator
Ministro ROGERIO SCHIETTI CRUZ, Dje 4/9/2020), reconheceu a
constitucionalidade e legalidade da determina¢do de quebra de sigilo
de dados informaticos estaticos (registros) relevantes para investigacdes
penais, quando determinada por decisdo judicial devidamente
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fundamentada em indicios da pratica de infracdo penal, na necessidade
da medida e na delimitacdo temporal e geografica, dispensada a
individualizacdo pessoal dos titulares das informacdes.

In casu, a medida foi decretada em decisdo fundamentada
adequadamente no interesse de investigacdo da pratica dos crimes
de homicidio qualificado, ocultagao de cadaver, associa¢cdo criminosa,
corrupgdo passiva e ativa, tendo sido fixados dia, horario e localizacao
especificos, resguardada a quebra do sigilo do conteudo das
comunicacdes eventualmente transmitidas pelos individuos atingidos
pela medida.

Agravo regimental desprovido.”

Assim, a pesquisa evidencia que o STJ adota uma postura cautelosa entre a
utilizacdo dos dados de geolocalizacdo como prova digital, tendo em vista a protecao
dos direitos fundamentais dos cidadaos.

O STJ reconhece que os direitos a vida e a intimidade fazem parte do nucleo
de direitos relacionados as liberdades individuais, sendo, portanto, protegidos em
diversos paises e em praticamente todos os documentos importantes de tutela dos
direitos humanos.

CONCLUSAO

Este estudo demandou uma pesquisa jurisprudencial por meio da base de
dados do STJ sem qualquer delimitacdo de data para, posteriormente, ser realizada
uma analise das principais decisdes selecionadas envolvendo os critérios deste
Tribunal para avaliar a necessidade da utilizacdo da geolocalizacdo nas demandas
judiciais.

Isto posto, o uso da geolocalizacdo como meio de prova em um ambiente
juridico deve ser pautado com ponderac¢ao equilibrada, para respeitar e preservar a
privacidade e os direitos fundamentais. Esses fundamentos demonstram a relevancia
de se compreender as implicacdes legais, éticas e praticas da utilizacao de provas
digitais no ambito dos processos criminais e investigatorios, principalmente queles
gue envolvem a geolocaliza¢ao.

O STJ reconhece que os direitos a vida e a intimidade fazem parte do nucleo
de direitos relacionados as liberdades individuais, sendo, portanto, protegidos em
diversos paises e em praticamente todos os documentos importantes de tutela dos
direitos humanos.

Entende ainda, que, no Brasil, a Constituicdo Federal, no art. 5°, X, estabelece
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que: “sdoinvioldveis a intimidade, avida privada, a honra e aimagem das pessoas, assegurado
o direito a indeniza¢éo pelo dano material ou moral decorrente de sua viola¢do”.

A ideia de sigilo expressa verdadeiro direito da personalidade, notadamente
porque se traduz em garantia constitucional de inviolabilidade dos dados e informac8es
inerentes a pessoa, advindas também de suas relacdes no ambito digital.

Mesmo com tal caracteristica, para o STJ, o direito ao sigilo ndo possui, na
compreensao da jurisprudéncia patria, dimensdao absoluta, uma vez que é possivel
€ possivel afastar sua protecdo quando presentes circunstancias que denotem a
existéncia de interesse publico relevante, invariavelmente por meio de decisdo
proferida por autoridade judicial competente, suficientemente fundamentada, na qual
se justifique a necessidade da medida para fins de investiga¢ao criminal ou de instrucao
processual criminal, sempre lastreada em indicios que devem ser, em tese, suficientes a
configuracao de suposta ocorréncia de crime sujeito a acao penal publica.

Portanto, de acordo com as orientac6es do STJ, a utilizacdo da prova digital
(geolocalizacao) deve ser ponderada caso a caso, sempre observando a supremacia do
interesse publico na elucidacao da questao, a proporcionalidade da medida (delimitacao
temporal e geografica) e o direito ao sigilo, garantido constitucionalmente.

Por fim, conclui-se que a prova digital de geolocalizacdo esta transformando
a forma como a Justica Brasileira opera. Com a implementacdo de solu¢des aliadas a
legislacao, essa pratica propde um novo patamar de efetividade e seguranca juridica.
Contudo, a atenc¢do as questdes éticas e legais relacionadas ao uso de dados pessoais
deve ser mantida para assegurar que os direitos de todos os cidaddos sejam respeitados,
enquanto se promovem processos justos, transparentes e menos evasivos.
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