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PROVAS DIGITAIS NO PROCESSO DO TRABALHO: OBTENGAO E UTILIZACAO
PELO MAGISTRADO

Keli Alves de Souza

Resumo:

O objetivo deste trabalho é destacar que, devido as novas tecnologias da informacao
e comunicagao, surge mais um meio de prova a ser utilizada no processo judicial, que
é a prova obtida por meios digitais. Examina-se a possibilidade de obtencdo de provas
digitais pelo magistrado, bem como sua utilizacdo no processo do trabalho.
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Abstract:

The objective of this work is to highlight that, due to the new information and
communication technologies, another means of evidence to be used in the judicial
process arises, which the evidence is obtained by digital means. The possibility of
obtaining digital evidence by a judge is examined, as well as its use in labor processes.
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1 INTRODUCAO

No mundo virtual, para interagir em redes sociais, adquirir servicos, realizar
transacdes financeiras, o usuario disponibiliza diversas informacdes que sdo
armazenadas. No mundo fisico, nossa rotina € monitorada por videos, fotografias,
biometria e geolocalizacdo. Esses sao alguns exemplos de como nossas atividades sao
constantemente registradas.

A superdocumentacdo da vida traz novas oportunidades probatérias no
processo judicial. No presente artigo examina-se a possibilidade de obtencdo de
prova por meios digitais mediante iniciativa do magistrado, bem como sua utilizacao
no processo do trabalho.

Inicialmente foi exposto o teor doutrinario acerca do conceito de prova digital
e abordados dispositivos trazidos pelas Leis n. 12.965/2014 (Marco Civil da Internet) e
n. 13.709/2018 (Lei Geral de Protecdo de Dados) os quais impactam a coleta da prova
digital. Na sequéncia, examinada a iniciativa probatéria do magistrado, especialmente
no plano digital.

Apos, em uma abordagem de aplicacao pratica, realizou-se uma explanacao,
sem esgotar as possibilidades, dos meios de obtencao da prova digital e das vantagens
de sua utilizacdo no processo do trabalho.

2 CONCEITO DE PROVA DIGITAL

Para Patricia Peck Pinheiro' prova digital “E o conjunto de evidéncias e arquivos
eletronicos que representam a relacdo e/ou obrigacao gerada, acordada ou contratada
por uma via digital”.

No processo do trabalho a prova digital é relevante porque, além de comprovar
fatos do mundo virtual, também pode demonstrar acontecimentos do mundo fisico.
Postagens em redes sociais, utilizacdo de aplicativos de mensagens, compras, servi¢os

1 PINHEIRO, Patricia Peck. Direito Digital. 7° ed. Sdo Paulo: Saraiva Educacdo, 2021. E-book.
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bancarios ou ligacdes telefonicas, ainda que ndo sejam decorrentes da relacdo de
trabalho, deixam rastros digitais que podem servir como provas na acdo trabalhista.
A localizagdo registrada pelo uso do telefone movel, por exemplo, pode ser util para
comprovar vinculo de emprego ou realizacdo de horas extras.

Diante dessa perspectiva, pertinente o conceito apresentado por Rennan
Thamay e Mauricio Tamer? que, embora ndo se referiram, especificamente, as relacdes
de trabalho, descrevem prova digital como sendo:

o instrumento juridico vocacionado a demonstrar a ocorréncia ou nao
de determinado fato e suas circunstancias, tendo ele ocorrido total ou
parcialmente em meios digitais ou, se fora deles, esses sirvam como
instrumento para sua demonstra¢do. A prova digital € o meio de
demonstrar a ocorréncia de um fato ocorrido em meio digital, ou que
tem no meio digital um instrumento de demonstracao de determinado
fato de seu conteudo.

3 OBTENGCAO DE PROVAS POR MEIOS DIGITAIS E UTILIZACAO NO PROCESSO DO
TRABALHO

Ao que interessa ao presente estudo, ndo sera necessario abordar a quebra
de sigilo de comunicacdes prevista no art. 5° Xl da CRFB/883. Em algumas hipoteses
serdo analisados dados gerados e armazenados em virtude da comunica¢ao, mas nao
o conteudo da comunicagdo.

No exemplo ja mencionado (uso de telefone mdvel) o dado significativo nos
registros telefénicos € a indicacdo da antena que o aparelho acessou para realizar ou
receber ligacdes. Os dados disponibilizados pela empresa de telefonia sdo uma espécie
de “pré-informacdo™, que, devidamente tratada, pode demonstrar a localizacao
(aproximada) do usuario do telefone.

2 THAMAY, Rennan; TAMER, Mauricio. Provas no Direito Digital: conceito da prova digital,
procedimentos e provas digitais em espécie. Sao Paulo: Thomson Reuters Brasil, 2020. E-book. RB-1.3

3 Art. 5°, Xl é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de dados e
das comunicacdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipéteses e na forma que a
lei estabelecer para fins de investigacdo criminal ou instrucdo processual penal;

4 “O dado, assim, estaria associado a uma espécie de ‘pré-informacdo’, anterior a interpretacao e
ao processo de elaboragdo. A informagdo, por sua vez, alude a algo além da representacdo contida no
dado, chegando ao limiar da cognicao”. DONEDA, Danilo. Da privacidade a protecdo de dados pessoais:
fundamentos da Lei Geral de Protecdo de Dados. 2. ed. rev. e atual. S3o Paulo: Revista dos Tribunais,
2020. p.136.
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Os dados coletados por provedores de internet (conexao e aplicacdo) também
podem ser utilizados para fins de instrucdo processual, observadas as exigéncias
legais para acesso e utilizacao.

3.1.  LEI'N.12.965/2014 (MARCO CIVIL DA INTERNET)

Provedor de conexdo € a empresa que fornece servicos de acesso a internet.
Sao empresas de fornecimento de conexdo e de telefonia e devem guardar os registros
de conexao® pelo prazo de um ano (art. 13 da Lei n. 12.965/2014).

Provedor de aplicacdo de internet é a empresa que fornece funcionalidades
gue podem ser acessadas por meio de um terminal conectado a internet. Sao portais
de noticias, lojas on-line, redes sociais, buscadores, aplicativos de mensagens, servicos
de e-mail e de armazenamento em nuvem, entre outros, e devem guardar os registros
de acesso® pelo prazo de seis meses (art. 13 da Lei n. 12.965/2014).

Em relacdo as operadoras de telefonia movel, o prazo de guarda de um ano
refere-se apenas aos registros de conexao a internet. Para guarda de registros acerca
da Estacao Radio Base (ERB) com a qual o aparelho se comunicou para realizar/receber
ligacBes o prazo é de cinco anos, conforme Resoluc¢do 738, de 21 de dezembro de 2020
da ANATEL".

De acordo com o art. 10 da Lei n. 12.965/2014, o provedor responsavel pela

5 O art. 5° VI da Lei 12.965/2014 dispde que registro de conexado é o conjunto de informac&es
referentes a data e hora de inicio e término de uma conexdo a internet, sua duracdo e o endereco IP
utilizado pelo terminal para o envio e recebimento de pacotes de dados.

6 O art. 5°, VIII da Lei 12.965/2014 dispde que registro de acesso a aplica¢Ses de internet é o
conjunto de informacdes referentes a data e hora de uso de uma determinada aplicacdo de internet a
partir de um determinado endereco IP.

7 Disponivel em: <https://www.in.gov.br/web/dou/-/resolucao-n-738-de-21-de-dezembro-
de-2020-296152700>. Acesso em: 03 de setembro 2021.

Art. 65-). A fim de assegurar a permanente fiscalizagdo e o acompanhamento de obrigacBes legais e
regulatérias, as prestadoras devem manter a disposicdo da Anatel os dados relativos a prestacao do
servi¢o, incluindo, conforme o caso e observada a regulamentacdo pertinente:

| - documentos de natureza fiscal, dados cadastrais dos assinantes e dados de bilhetagem e das liga¢des
efetuadas e recebidas, bem como data, horario, duracao e valor da chamada pelo prazo minimo de 5
(cinco) anos, nos servicos que permitam a realiza¢do de trafego telefénico; e,

Il - registros de conexdo a Internet pelo prazo minimo de 1 (um) ano nos servicos que permitam a
conexdo a Internet.

Paragrafo uUnico. Para fins do disposto neste artigo, considera-se registro de conexdo a Internet o
conjunto de informacdes referentes a data e hora de inicio e término de uma conexdo a Internet, sua
duracdo e o endereco IP utilizado pelo terminal, assim como as portas légicas utilizadas quando do
compartilhamento de IP publico, para o envio e recebimento de pacotes de dados.
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guarda dos registros (conexao e aplica¢cdo) e dados pessoais somente sera obrigado a
disponibilizar informacdes que possam contribuir para a identificacdo do usuario ou
do terminal, mediante ordem judicial (8 1°). O contelddo das comunicac¢des privadas
somente sera disponibilizado nas hipdteses e na forma que a lei estabelecer, respeitado
o disposto nos incisos Il e lll do art. 7° (8 2°).

Os incisos Il e lll do art. 7° da Lei 12.965/2014 estabelecem:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sao assegurados os seguintes direitos:

[...]

[l - inviolabilidade e sigilo do fluxo de suas comunicac¢des pela internet,
salvo por ordem judicial, na forma da lej;

[l - inviolabilidade e sigilo de suas comunicacdes privadas armazenadas,
salvo por ordem judicial;

A ordem judicial, no processo do trabalho, é para disponibilizacdo de dados
estaticos. Os dados pessoais, dados de conexdo e de aplica¢Bes de internet nao expdem
o conteudo das comunicagdes, portanto, ndo ha quebra de fluxo de comunicacdes.

E preciso salientar, ainda, que a requisicao para fins de localizacdo do usuério do
dispositivo tem um objetivo muito especifico: demonstrar a localizacdo indicada na peca
processual. Se ha, por exemplo, pedido de pagamento de horas extras, é evidente que
o julgador precisa saber se o reclamante estava no local de trabalho nos dias e horarios
alegados, informacdo a qual o trabalhador nao pode se opor. Para o juiz, a evidéncia da
presenca do reclamante no local de trabalho em horario diverso da jornada contratada
é o dado relevante a ser extraido dos registros fornecidos pelos provedores.

Assim, se os dados fornecidos evidenciarem a localiza¢do indicada na peticdo, a
informacdo sera confrontada, se necessario, com outras provas existentes nos autos (a
localizagao fornecida ndo é exata e a acuracia da informacdo deve ser analisada). Caso
os registros indiquem localizacdao incompativel com a alegada na peca processual nao é
do interesse do julgador conhecer a localizacdao do reclamante.

3.2.  LEIN.13.709/2018 (LEI GERAL DE PROTECAO DE DADOS)

Renata Barros Souto Maior Baido e Marcelo Muller Teive® defendem que a base

8 BAIAO, Renata Barros Souto Maior; TEIVE, Marcelo Muller. O artigo 23 da LGPD como base legal
autbnoma para o tratamento de dados pessoais pelo poder judicidrio. In: PALHARES, Felipe (Coord.). Temas
atuais de prote¢do de dados. Sdo Paulo: Thomson Reuters, 2020, E-book. RB-11.4
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legal descrita no caput do art. 23 da Lei Geral de Protecdo de Dados® € a adequada
para o tratamento de dados pessoais existentes em processos judiciais, pois

¢é evidente que a gestdo de dados pessoais e dados pessoais sensiveis
nos processos judiciais é realizada para o atendimento da finalidade
publica do Poder Judiciario, na persecuc¢ao do interesse publico e com o
objetivo de executar as suas competéncias e atribuicdes legais.

No processo judicial trabalhista ja constam dados como numero de identidade,
CPF, endereco, telefone, e muitas vezes, dados referentes a saude, dependentes e
filiacdo sindical, que devem receber tratamento adequado para protecao daintimidade
e privacidade do titular.

Nesse sentido, a Recomendagdo 73/2020 do CNJ, de 20.08.2020'°, “Recomenda
aos 6rgdos do Poder Judiciario brasileiro [com excecdao do Supremo Tribunal Federal]
a adocdo de medidas preparatoérias e a¢des iniciais para adequacao as disposicdes
contidas na Lei Geral de Prote¢do de Dados - LGPD".

Consequentemente, os dados oriundos da prova digital deverdo receber o
tratamento adequado assim como os demais dados constantes no processo.

Demonstrada a possibilidade de utilizacdo da prova digital no processo do
trabalho surge o questionamento quanto a iniciativa do magistrado na obtencao das
provas.

4 INICIATIVA PROBATORIA DO JUIZ DO TRABALHO

A amplitude dos poderes instrutérios do juiz € tema controverso na doutrina.
Ha entendimento no sentido de que a iniciativa judicial deve ser complementar a
iniciativa das partes, e a autonomia do juiz comprometeria sua imparcialidade. Em
contrapartida, ha entendimento no sentido de que a produg¢do probatoria é ato

9 Art. 23 O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no
paragrafo Unico do art. 1°da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacdo),
devera ser realizado para o atendimento de sua finalidade publica, na persecucdo do interesse publico,
com o objetivo de executar as competéncias legais ou cumprir as atribui¢es legais do servico publico,
desde que [...]

10 Disponivel em; <https://atos.cnj.jus.br/atos/detalhar/3432>. Acesso em: 03 de setembro 2021.

11 “o poder de iniciativa judicial, nesse terreno, devera ser entendido como supletivo da iniciativa
das partes, para que seja somente utilizado nos casos em que houver necessidade de melhor
esclarecimento da verdade”. SANTOS, Moacyr Amaral. Primeiras linhas de direito processual civil. 12. ed.
Sao Paulo: Saraiva, 1989. vol. 2. p. 351.
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deiniciativa das partes sem ébice a determinacado, de oficio, pelo juiz. Para essa corrente,
ao determinar as provas necessarias ao exame dos pedidos, o julgador ndo compromete
sua imparcialidade e atua conforme previsao do art. 370 do CPC'2,

A lei ndo limita a intensidade da iniciativa probatéria do juiz e, no processo do
trabalho, essa afirmac¢ao é ainda mais evidente na redagao do art. 765 da CLT, que
dispde que “Os Juizos e Tribunais do Trabalho terdo ampla liberdade na dire¢ao do
processo e velarao pelo andamento rapido das causas, podendo determinar qualquer
diligéncia necessaria ao esclarecimento delas”.

As hipdteses de impedimento e de suspeicdo do juiz estdo previstas em
dispositivos especificos do CPC (arts. 144 e 145). Quisesse o legislador impedir ou
considerar a iniciativa probatoria do juiz como ato de imparcialidade, por evidente, teria
feito.

O juiz ndo é um mero espectador do processo'’®, os limites impostos pelas
partes sdo em relacdo aos fatos a serem analisados e ndo quanto aos meios de prova
necessarios para a solu¢do da lide. Nas palavras de José Roberto dos Santos Bedaque™:

Os sujeitos parciais do processo podem estabelecer limites quanto aos
fatos a serem examinados pelo juiz, ndo em relacdo aos meios de prova
que ele entender necessarios a formacao de seu convencimento. E ndo
se trata de atividade meramente supletiva. Deve o juiz atuar de forma
dinamica, visando a trazer para os autos retrato fiel da realidade juridico-
material.

Considerando o carater publicista do processo e o comprometimento do
julgador com a efetivacdo do direito material, o poder probatério do juiz é tao relevante
qgue, no atual CPC, ndo mais restrito ao juizo de origem (art. 938, §3°)'>.

Desse modo, se a determinacdao de provas, de oficio, comprometesse a

12 Art. 370 Cabera ao juiz, de oficio ou a requerimento da parte, determinar as provas necessarias
ao julgamento do mérito.

13 “ha muito o juiz deixou de ser um convidado de pedra na relagao juridica processual. Na moderna
teoria geral do processo, ao juiz cabe zelar pela dignidade do processo, pela busca da verdade real e por
uma ordem juridica justa”. SCHIAVI, Mauro. Provas no Processo do Trabalho. 8% ed. rev. ampl. e atual. -
Sao Paulo: Editora JusPodivm, 2021. p. 171.

14 BEDAQUE, José Roberto dos Santos. Poderes instrutdrios do juiz. 52 ed. Sdo Paulo: Ed. RT, 2011. p.
102.
15 Art. 938. A questdo preliminar suscitada no julgamento sera decidida antes do mérito, deste nao

se conhecendo caso seja incompativel com a decisdo. [...] 8 3° Reconhecida a necessidade de produgdo de
prova, o relator convertera o julgamento em diligéncia, que se realizara no tribunal ou em primeiro grau
de jurisdicdo, decidindo-se o recurso apods a conclusdo da instrugao.

Revista Eletronica do TRT-PR. Curitiba: TRT-9% Regido, V. 13 n.130 - Abr. 24



Artigo

imparcialidade do julgador (de origem), o legislador autorizaria, a determinacao de
oficio, pelo relator ou érgao colegiado?

A solucdo da lide ndo é de interesse somente das partes, mas também do
julgador, que age em nome do interesse publico, e busca cumprir seu dever funcional
de entregar a tutela estatal. Como bem pontua José Carlos Barbosa Moreira'®:

Quando o juiz determina a realizacdo de prova para melhor
esclarecimento dos fatos relevantes, ndo esta, em absoluto, usurpando
a fun¢do da parte; ndo esta agindo no lugar dela, fazendo algo que a ela,
e soO a ela, incumbia fazer. Sua iniciativa nao é, a rigor, um sucedaneo
da iniciativa da parte: é qualquer coisa de inerente a sua missao de
julgador. Ele ndo atua como substituto da parte, atua como juiz - como
juiz empenhado em julgar bem.

Ademais, a iniciativa do magistrado para obter provas esta de acordo com o
modelo cooperativo de processo, tanto os litigantes como o julgador devem colaborar
na busca da verdade'’.

O art. 6° do CPC'™ quando alude a cooperacdo dos atores processuais a decisao
de mérito “justa e efetiva” dispde, expressamente, que a iniciativa probatoria do juiz,
para alcancar pronunciamento justo e efetivo (além de eficiente - art. 8° do CPC",
parte final), ndo encontra limitagao.

A crescente utilizacdo de ferramentas tecnolégicas no Judiciario possibilita
ao magistrado uma atuacdo mais dinamica no processo. O presente momento de
“efetivacdo da justica virtual” permite a utilizacdo de novas tecnologias e facilidades da
internet para “tornar os direitos mais efetivos e as decisdes mais justas e adequadas”®.

16 MOREIRA, José Carlos Barbosa. Temas de direito processual: nona série. Sao Paulo: Saraiva,
2007. p. 96.
17 “todos que atuam no processo, principalmente o julgador, devem envidar esforcos para se

chegar ao acertamento mais préximo da realidade (verdade substancial)’. SCHIAVI, Mauro. Provas no
Processo do Trabalho. 8% ed. rev. ampl. e atual. - Sdo Paulo: Editora JusPodivm, 2021. p. 26.

18 Art. 6° Todos os sujeitos do processo devem cooperar entre si para que se obtenha, em tempo
razoavel, decisdo de mérito justa e efetiva.

19 Art. 8° Ao aplicar o ordenamento juridico, o juiz atendera aos fins sociais e as exigéncias do bem
comum, resguardando e promovendo adignidade da pessoahumana e observando a proporcionalidade,
a razoabilidade, a legalidade, a publicidade e a eficiéncia.

20 CHAVES JR, José Eduardo de Resende. Processo em rede orientado a dados. In: NUNES, Dierle,
LUCON, Paulo Henrique dos Santos; WOLKART, Erik Navarro (Coord.). Inteligéncia Artificial e Direito
Processual: Os impactos da virada tecnoldgica no Direito Processual. Salvador: Editora JusPodivm, 2021.
p. 669.
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Mauro Schiavi?' ressalta a possibilidade de coleta de provas na internet e, ainda,
nas redes sociais, desde que observado o contraditério. O doutrinador sustenta que:

O préprio processo judicial eletrénico possibilita ao Juiz do Trabalho uma
interatividade maior com a realidade e a busca de informac8es nas redes
sociais e internet para dirimir fatos controvertidos e formar sua convic¢ao,
devendo o magistrado sempre observar o contraditério, antes de decidir.

Na pratica, a obtencdo e utilizagdo de provas digitais pelo magistrado ja € uma
realidade. A Justica do Trabalho, desde o segundo semestre de 2020, esta treinando
juizes e servidores de todos os Tribunais Regionais do Trabalho do pais, por meio do
Conselho Superior da Justica do Trabalho (CSJT) e da Escola Nacional de Formacao e
Aperfeicoamento de Magistrados do Trabalho (Enamat) para a coleta dessas provas?.
A presidente do Tribunal Superior do Trabalho e do Conselho Superior da Justica do
Trabalho, ministra Maria Cristina Peduzzi defendeu que:

Com a Revolugao Tecnolégica 4.0 invadindo o mundo do trabalho e
transformando as formas de produzir, o Poder Judiciario e, em especial, a
Justicado Trabalho, aproveitam as potencialidades que o desenvolvimento
tecnolégico pode oferecer para melhorar a prestagao jurisdicional, em
busca de celeridade e eficiéncia.?®

O Tribunal da 122 Regido (SC) criou, em maio de 2021, o primeiro nucleo do
pais especializado em obter provas por meios digitais. A Portaria SEAP 83/2021, que
originou o Nucleo de Provas Digitais (NPD), foi assinada pela presidente do Tribunal,
desembargadora Lourdes Leiria?*.

Entre as competéncias do Nucleo de Provas Digitais (art. 3°) consta:

| - prestar apoio para a producao de provas relacionadas as partes e
pessoas envolvidas em processos judiciais, por meio da obtencdo e
tratamento de provas digitais (registros em sistemas de dados das

21 SCHIAVI, Mauro. Provas no Processo do Trabalho. 82 ed. rev. ampl. e atual. - S3o Paulo: Editora
JusPodivm, 2021. p. 171.
22 Disponivel em: <https://www.cnj.jus.br/justica-do-trabalho-capacita-para-producao-de-provas-

por-meios-digitais/>. Acesso em: 12 de setembro 2021.

23 Disponivel em: <http://www.csjt.jus.br/web/csjt/-/trt-12-sc-implanta-primeira-unidade-dedicada-
a-provas-digitais-na-justi% C3%A7a-do-trabalho>. Acesso em: 12 de setembro 2021.

24 Disponivel em: <https://portal.trt12.jus.br/noticias/pioneirismo-trt-sc-implanta-nucleo-de-
provas-digitais>. Acesso em: 12 de setembro 2021.
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empresas, ferramentas de geoprocessamento, dados de redes sociais,
rastreamento por celular, mensagens em aplicativos, biometria, e
outras);

Il - consultar e organizar as provas digitais de fonte aberta e de fonte
restrita, estas obtidas por ordem judicial ou por compartilhamento pelo
detentor dos dados interessado na producdo da prova;?

5 MEIOS DE OBTENCAO DA PROVA DIGITAL

Ao acessar a internet o usuario disponibiliza diversas informacdes, seja
espontaneamente, com expectativa de publicidade (como em redes sociais), ou por
necessidade (parateracessoarede, adquirirservicos, realizar transacdes financeiras...).

O acesso as informac¢8es disponibilizadas na internet dependera do tipo de
classificacdo das bases de dados. Guilherme Caselli*® afirma que:

As fontes de informacdo podem ser classificadas em dois grandes

grupos: um primeiro grupo de informacdes livremente dispostas, que
demandem apenas de conhecimento técnico para sua coleta mais
proveitosa e um segundo grupo de informacdes que, para sua coleta
ou acesso aos bancos de dados nos quais estas informacdes estao
armazenadas, necessita-se previamente de autorizacao.

O primeiro grupo trata-se de fontes abertas. O conteudo foi disponibilizado
de forma publica na internet e para coleta de prova ndao ha necessidade de ordem
judicial. No segundo grupo (fontes fechadas ou fontes restritas) a expectativa é de
privacidade em relacdo as informac8es armazenadas e sua disponibilizacdo somente
é possivel com ordem judicial.

Barbara Luiza Coutinho Nascimento?” esclarece:

provas obtidas em fontes abertas on-line sao aquelas extraidas de
informac®es contidas em bancos de dados digitais abertos ao publico

25 Disponivel em: <http://trtapl3.trt12.gov.br/cmdg/img_legis/2021/05191183.pdf>. Acesso em:
12 de setembro 2021.

26 CASELLI, Guilherme. Manual de investigac¢ao digital. SGo Paulo: Editora JusPodivm, 2021. p.
28.

27 NASCIMENTO, Barbara Luiza Coutinho. Provas Digitais obtidas em fontes abertas na

internet: conceituacao, riscos e oportunidades. In: LUCON, Paulo Henrique dos Santos; WOLKART,
Erik Navarro, LAUX, Francisco de Mesquita; RAVAGNANI, Giovani dos Santos (Coord.). Direito, Processo
e Tecnologia. Sdo Paulo: Thomson Reuters, 2020, E-book. RB-4.2.
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na internet, ou seja, dados aos quais qualquer usuario pode ter acesso,
ainda que mediante simples cadastro. Ja as provas obtidas em fontes
fechadas on-line sao definidas por exclusao, ou seja, sdo as provas que
decorrem de todas as demais informacdes inseridas em bancos de dados
digitais que ndo sao abertos ao publico na internet. Lembrando que a
internet em si é o maior banco de dados digital do mundo, contendo
ramificacdes para bancos de dados restritos e irrestritos.

Assim, uma fonte pode ser aberta ou restrita dependendo de como a informacao
é disponibilizada. Por exemplo, em redes sociais, postagens de textos, fotos e videos
em perfil publico sdao provenientes de fontes abertas. Todavia, se o perfil for privado,
postagens de textos, fotos e videos sao provenientes de fontes restritas.

5.1 FONTES ABERTAS (DADOS SAO DE LIVRE ACESSO):

- Servicos de buscadores/indexadores de conteddo na internet:

De acordo com a explicacdo de Guilherme Caselli?8, o Google é o buscador que
possui o melhor algoritmo de rastreamento, indexacdo e veiculagdo (classificagao). O
autor destaca, ainda, que o Google reune informacdes como “paginas da Web; conteddo
enviado pelo usuario, como envios ao Google Meu Negdcio e ao Google Maps; livros
digitalizados; bancos de dados publicos na Internet...”.

- Sites:

Através de plataformas de consulta de dados de dominio? (endereco) e de
hospedagem? de sites é possivel obter o nome do titular do site, CPF ou CNPJ, e-mail,
data de criagdo, modificagdo e expiracdo do dominio, provedor de hospedagem e IP.

A pesquisa pode ser utilizada, por exemplo, para descobrir se determinada
empresa pertence a um grupo econdmico.

- Redes sociais:

28 CASELLI, Guilherme. Manual de investigacao digital. S3o Paulo: Editora JusPodivm, 2021. p. 63.

29 Plataformas de pesquisa de dados de dominios:
<registro.br/cgi-bin/whois>

<whois.com/whois>

<whois.domaintools.com>

<whois.icann.org/pt>

30 Plataformas de pesquisa de dados de hospedagem e IP:
<https://digital.com/best-web-hosting/who-is/>
<https://hostingchecker.com/>
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Informac¢bes disponibilizadas por usuarios em redes sociais podem ser
significativas no processo trabalhista tanto na fase de conhecimento como na fase
de execucdo. Andlises de vinculos, relacionamentos, bens e localizacdo podem ser
realizadas por meio de informacdes extraidas do Facebook, Instagram, Twitter, YouTube,
entre outros.

Em relacdo ao Facebook, por exemplo, através de plataformas de pesquisas®’
€ possivel verificar amigos em comum (€ necessario que as listas de amigos dos
perfis sejam publicas), postagens em determinado local, empregadores e fotos com
localizacdo. Ressalta-se que as informacdes registradas sdao autodeclaraveis.

5.2 FONTES RESTRITAS (DADOS PROTEGIDOS):

Mediante ordem judicial € possivel obter informacdes de:

-Operadoras de telefonia mével: para que fornecam dados cadastrais; historico
de ligacdes, acompanhado do historico de utilizagdo de antenas (localiza¢ao via Erb -
Estacdo Radio Base);

- Redes sociais: com expedicao de oficio para Facebook, Instagram e Twitter é
possivel obter informac¢des de dados cadastrais (nome atribuido para a conta, e-mail
de acesso, data de criacdo da conta, numero de telefone de confirmag¢do, nimero de
cartao de crédito) e histérico de IP (conexao);

- Sistemas operacionais Android e i0OS: servidores Google e Apple podem
fornecer dados cadastrais das contas de e-mail vinculadas; atividade da conta, com
logs de acesso, IP, data e hora dos acessos (logins), incluindo informacdes de conexao,
como nome da operadora e do provedor de conexdo; histérico de localizacao e
deslocamento; informag¢des sobre pagamentos com cartdo de débito ou crédito caso
o usuario utilize o servico para compras ou transacdes financeiras;

- WhatsApp: é possivel requerer o fornecimento de dados cadastrais; historico
de acesso (registro de conexdes para acessar a internet); agenda de contatos; grupos
e extrato de mensagens (ndo se trata de acesso ao conteudo das conversas, mas se
houve comunicacdo e quando ocorreu).

31 Plataformas de pesquisa do Facebook:
<https://sowdust.github.io/fb-search/>
<https://graph.tips/facebook.html>
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6 VANTAGENS DA UTILIZACAO DE PROVAS DIGITAIS
6.1 AUTENTICIDADE DA PROVA TECNICA

Rennan Thamay e Mauricio Tamer® ensinam que trés requisitos principais
devem ser observados na prova digital. A autenticidade (certeza quanto a autoria do
fato), a integridade (certeza quanto a completude e ndao adulteracao) e preservacao
da cadeia de custddia (preservar a autenticidade e integridade em todo processo de
producdo da prova digital).

E evidente que ndo deve ser considerada verdadeira toda informacdo extraida
da internet. Coletadas informacfes da rede pelo Juizo, deve ser oportunizado o
contraditdrio e as partes podem se manifestar quanto a autenticidade e integridade do
material coletado.

Em relagdo a manutencdo do arquivo digital, conveniente a utilizacdo de
ferramentas que armazenam o estado da pagina da internet no momento em que o
link foi gerado®. A ferramenta possibilita a verificacdo de adultera¢ao e exclusao de
documentos arquivados em paginas da web3.

Em se tratando de informacdes obtidas em fontes restritas, ha que se enfatizar
a autenticidade do registro. Dados de localizagdo registrados por empresas de telefonia
movel ou por empresas que captam geolocalizacao sao informacdes técnicas e genuinas.
Questionamentos até podem surgir no sentido de que, no momento do registro, o
dispositivo ndo estava em posse do titular (e para isso existe o contraditorio), mas a
certeza do registro em si € assegurada.

Como adverte Barbara Luiza Coutinho Nascimento®:

32 THAMAY, Rennan; TAMER, Mauricio. Provas no Direito Digital: conceito da prova digital,
procedimentos e provas digitais em espécie. Sao Paulo: Thomson Reuters Brasil, 2020. E-book. RB-1.4.

33 O endereco <https://archive.org/> possibilita a visualizacdo de versdes arquivadas de paginas
de um website. Assim, a constatacdo do contelddo da pagina, no momento em que o /ink foi gerado, é
possivel mesmo em caso de alteracdo/exclusdo posterior.

34 Um exemplo de utilizagdo da ferramenta ocorreu no Processo n° 1000223-30.2020.5.02.0332,
em decisdo proferida pela Juiza Thereza Christina Nahas, em 29.07.2021. Em consulta ao Internet
Archive foi possivel constatar a existéncia de um documento no site da empresa que comprovava o
grupo econdomico entre duas rés. Disponivel em: <https://pje.trt2.jus.br/consultaprocessual/detalhe-
processo/1000223-30.2020.5.02.0332/1/>. Acesso em 18 de setembro de 2021.

35 NASCIMENTO, Barbara Luiza Coutinho. Provas Digitais obtidas em fontes abertas na internet:
conceituacao, riscos e oportunidades. In: LUCON, Paulo Henrique dos Santos; WOLKART, Erik Navarro,
LAUX, Francisco de Mesquita; RAVAGNANI, Giovani dos Santos (Coord.). Direito, Processo e Tecnologia.
Sdo Paulo: Thomson Reuters, 2020, E-book. RB-4.10.
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E certo que mesmo apés superadas as questdes acerca da confiabilidade
e assegurada a autenticidade de uma determinada informacao
eletrénica, poderao permanecer duvidas quanto a interpretacdo da
prova digital ou com relacdo a consequéncia juridica que se quer dar a
ela. Contudo, quanto ao registro do fato em si, ela sera extremamente
consistente e de elevado poder de convic¢ao.

6.2 AUDIENCIA DE INSTRUCAO

A possibilidade de coleta de prova digital é tdo ampla e tdo precisa que, em
muitos casos, pode até dispensar a audiéncia de instrugdo.

Nossa localizacdo, por exemplo, € constantemente capturada por dispositivos
eletrénicos e, com a prova digital, essa informacdo pode ser obtida sem a necessidade
de oitiva de testemunhas.

A prova técnica pode ser mais eficiente para demonstrar a ocorréncia de
fatos do que a prova testemunhal. Vale realcar que “ainda que a testemunha tenha
presenciado um fato, ela sempre relata o que viu com suas palavras, de acordo com
sua interpretacdo, o que por vezes pode direcionar incorretamente a producao da
prova’®.

Além de a testemunha relatar os fatos conforme sua interpretacdo, essa
prova é reproduzida posteriormente, na tentativa de se reconstituir acontecimentos
através da memoria, enquanto registros digitais sdo contemporaneos aos fatos que
se pretende averiguar. Nesse sentido, Antonio do Passo Cabral*’ também salienta a
certeza da prova técnica e a falibilidade da prova testemunhal:

Sem embargo, atualmente existe uma superdocumentacdo dos fatos
da vida. Qualquer aparelho portatil pode registrar fatos. Os telefones
celulares inteligentes (smartphones) hoje em dia trazem cameras
fotograficas embutidas, e quase todo conflito é acompanhado de algum
registro documental, em audio e/ou em video. Edificios, escritorios
e empresas catalogam a entrada e saida de pessoas em cadastros
com fotos; registros telefénicos indicam as antenas que os celulares
acessaram e a analise de GPS permite posicionar um individuo no
planeta com menos de cinco metros de margem de erro. Isso tudo,

36 Ibidem.

37 CABRAL, Antonio do Passo. Processo e Tecnologia: Novas Tendéncias. In: LUCON, Paulo
Henrique dos Santos; WOLKART, Erik Navarro, LAUX, Francisco de Mesquita; RAVAGNANI, Giovani dos
Santos (Coord.). Direito, Processo e Tecnologia. Sao Paulo: Thomson Reuters, 2020, E-book. RB-3.7.
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acompanhado de sistemas de reconhecimento facial, permite comprovar
onde e quando certas pessoas estiveram, ou mesmo tracar o trajeto pelo
qual passaram em um determinado espaco de tempo.

De outro lado, estudos de neurociéncia tém revelado que a memoria
humana é mais falivel do que se imaginava, permitindo-se questionar
a precisdo da lembranca que as testemunhas tém do fato probando e
trazendo ao debate questdes como falhas na percep¢do sensorial e na
recuperac¢ao do fato probando pela meméria.

Ndo esta se sugerindo a substituicdo da audiéncia instrutéria pela prova
digital, mas sim que, em determinadas situacdes, a prova digital pode suprir a prova
testemunhal. No caso concreto, o julgador deve avaliar qual meio de prova é o mais
adequado a formacao de seu convencimento.

Nesse sentido, um exemplo apresentado por Barbara Luiza Coutinho
Nascimento® se mostra didatico:

Digamos, por exemplo, que a testemunha acuse o réu de ter praticado
um homicidio, contudo tal réu é muito parecido com outra pessoa, sendo
certo que foi essa outra pessoa o autor do crime. Ainda que a testemunha
continue a imputar categoricamente a autoria ao réu, uma filmagem
clara do momento da pratica do ato poderia levar a sua absolvi¢do.
Nesse contexto, a filmagem se mostra como uma prova com valor de
convencimento superior a testemunha.

Por outro lado, é possivel que a filmagem se limite a um determinado
campo de visdo, enquanto a testemunha pode ter sua atenc¢do voltada
para outros elementos da cena e pode acabar vendo algo relevante, mas
gueacameranao filmou. Nesse contexto, testemunha efilmagem deverdo
ser utilizados concomitantemente. Dessa possivel complementacdo
entre meios de prova € que surge a importancia de triangular evidéncias
e corrobora-las umas com as outras, construindo a narrativa juridica.

6.3 CELERIDADE PROCESSUAL

A facilidade de obtencdo de provas digitais possibilita que lides sejam

38 NASCIMENTO, Barbara Luiza Coutinho. Provas Digitais obtidas em fontes abertas na internet:
conceituagdo, riscos e oportunidades. In: LUCON, Paulo Henrique dos Santos; WOLKART, Erik Navarro,
LAUX, Francisco de Mesquita; RAVAGNANI, Giovani dos Santos (Coord.). Direito, Processo e Tecnologia.
Sdo Paulo: Thomson Reuters, 2020, E-book. RB-4.10.
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solucionadas de forma mais célere. Barbara Luiza Coutinho Nascimento® alerta que:

a reducdo de tempo e custo gastos na producao da prova deve ser
considerado. Corretamente treinados para coletar provas na internet,
investigadores serdo capazes de encontrar evidéncias soélidas e
convincentes em muito menos tempo do que seria gasto caso precisasse
de uma medida cautelar probatoria ou se dependesse de testemunhas,
por exemplo.

Dadosrelacionados arealjornadadetrabalho, pagamento de salario extrafolha,
existéncia de grupo econdmico, vinculo de emprego e busca patrimonial, podem ser
obtidos por meios de provas, antes indisponiveis, e hoje ao alcance do julgador.

7 CONCLUSAO

Prova obtida por meio digital ja € uma realidade na Justica do Trabalho e ndo ha
limitacdo legal quanto a iniciativa do magistrado para coleta e busca desse material.

Na atividade probatéria digital, além do contraditério, devem ser observadas
a autenticidade, integridade e preservacao da cadeia de custddia; a forma adequada
de obtencdo da prova, dependendo do tipo de fonte na qual a informagdo esta
armazenada.

O Judiciario deve ser efetivo e 0 magistrado, como agente politico de pacificacao
de conflitos, pode utilizar a tecnologia para promover essa efetividade e entregar uma
prestacao jurisdicional mais justa e célere.

Por fim, ndo se defende que a prova obtida na internet prevaleca as demais
provas, mas que, para formar seu convencimento, o juiz pode se valer de mais um
meio de prova que é a digital.
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