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PROVA DIGITAL NO PROCESSO DO TRABALHO E O DIREITO A PRIVACIDADE
DIGITAL PROOF IN THE WORK PROCESS AND THE RIGHT TO PRIVACY

Clara Angélica Goncalves Cavalcanti Dias
Carlos Joao de Gois Junior

RESUMO

O presente artigo tem por escopo proceder a analise da prova digital no processo
do trabalho e o direito a privacidade. Diante da utilizacdo de novas tecnologias pela
sociedade, os dados e fatos ocorridos com as pessoas trafegam e sdao armazenados
nas operadoras de telefonia, nos provedores de conexao ou de aplicacdes da internet.
Esse novo cendrio social, as provas digitais sdo de extrema importancia para o processo
judicial, especialmente na busca da verdade real e com o objetivo maior de se fazer
justica, pois abarcatoda e qualquer informacdo que tenha sido produzida, armazenada
ou transmitida por meios eletrénicos ou digitais. No que concerne a privacidade pode
ser considerada como o direito da pessoa a controlar o uso que os outros facam das
informac¢des que |he dizem respeito ou mesmo o direito do individuo de escolher
aquilo que esta disposto a revelar. Nesse contexto e mediante pesquisa bibliografica,
baseada na coleta e exame de materiais tedricos, sdo apresentadas questdes da
relacdo entre a prova digital no processo do trabalho e o direito a privacidade.
Palavras-chaves: Processo do Trabalho. Prova Digital. Direito a Privacidade.

ABSTRACT

The scope of this article is to analyze digital evidence in the work process and the right
to privacy. Given the use of new technologies by society, data and events that occur to
people travel and are stored in telephone operators, connection providers or internet
applications. In this new social scenario, digital evidence is extremely important for the
judicial process, especially in the search for the real truth and with the greater objective
of doing justice, as it encompasses any and all information that has been produced,
stored or transmitted by electronic means. or digitalWith regard to privacy, it can be
considered as the person'’s right to control the use that others make of information
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that concerns them or even the individual's right to choose what they are willing to
reveal. In this context and through bibliographical research, based on the collection
and examination of theoretical materials, questions are presented regarding the
relationship between digital evidence in the work process and the right to to privacy.

Keywords: Work process. Digital Proof. Right to Privacy

1 INTRODUCAO

A sociedade atual esta vivendo um periodo de grande inovacao tecnoldgica, o
gue transformou as relagdes humanas de maneira profunda, ocorrendo um trafego e
armazenamento dos dados das pessoas pela internet, os quais podem ser utilizados
como um importante instrumento na busca da verdade real nos processos judiciais

Em razdo dessa nova realidade, o Poder Judiciario vem buscando
desenvolvimento tecnoldgico, com a implanta¢do de inovacBes com o objetivo de
aperfeicoar a prestacdo jurisdicional, como a virtualizagao do processo e da utilizacao
das novas tecnoldgicas, inclusive no que se refere a utilizacdo da prova digital nos
processos judiciais

Nessa ordem de ideias, o objetivo central do presente trabalho, busca, de
forma geral, analisar os impactos das novas tecnologias que sao aplicadas ao Poder
Judiciario, a prova digital, sua definicdo e conteddo, o exame do direito a privacidade,
bem como demonstrar que o direito a privacidade ndo é impedimento para que, na
busca da verdade real, em situa¢des especificas e com obediéncias os requisitos legais,
sejam produzidas provas digitais

Quanto a metodologia, o presente artigo utilizou a analise exploratoria,
pautada na revisdo bibliografica e doutrinaria, elencando os conceitos primordiais
para o desenvolvimento e compreensao do tema abordado.

2 INOVACAO TECNOLOGICA E PODER JUDICIARIO

O mundo atual é marcado pelo avanco e uso da tecnologia, sendo a internet
consideradaumdos principais meios de comunicacao, o que por certo alterou atividade
humana de maneira profunda, pois as relacdes humanas passaram a ocorrer também
por meios digitais.

Diversos dispositivos de tecnologia sao utilizados pela sociedade atual como
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celulares, smartphones, tablets, computadores, cameras digitais etc..., Além disto,
sdo utilizadas de maneira massiva pela sociedade atual plataformas de rede social e
comunica¢do como o Facebook, o Instagram, Telegram e o WhatsApp.

No que concerne a utilizacdo da internet pela sociedade o Instituto Brasileiro
de Geografia e Estatistica (IBGE), em divulgacdo da Pesquisa Nacional por Amostra
de Domicilio continua (PNAD continua) de 2021 revelou que: 90% dos moradores dos
domicilios pesquisados fizeram uso de internet por qualquer equipamento; sendo
gue dentre os equipamentos utilizados para acessar a Internet 99,5% usam o telefone
movel celular 45,6% o microcomputador, 44,4% a televisao e 9,9% tablet'.

Diante deste quadro, o Poder Judiciario nos ultimos anos vem buscando
desenvolvimento tecnoldgico, com a implanta¢ao de inova¢des com o objetivo de
aperfeicoar a prestacdo jurisdicional e facilitar o acesso das partes.

Com a entrada em vigor da Lei n° 11.419/2006, que disciplinou o processo
eletrénico, existiuumagrande alteracao na acessibilidade ajustica e nos procedimentos
processuais, pois possibilitou a pratica de atos processuais a qualquer momento, uma
vez que o funcionamento do Poder Judiciario passo a ser ininterrupto, ndao estando
restrito aos horarios de aberturas dos féruns.

A Resolucdao do Conselho Nacional de Justica (CNJ) n°® 185/2013 tornou
obrigatério que os tribunais adotem o Processo Judicial Eletrénico-PJe, proibindo
gue novos investimentos sejam feitos na criacdo, desenvolvimento, contratacdo ou
implantacao de outros sistemas.

Podemos citar, ainda, como exemplo dessa nova era no Poder Judiciario, a
criacdo do Juizo 100% Digital, por meio da Resolu¢ao Administrativa n® 345, de 9 de
outubrode 2020, do Conselho Nacional de]ustica, que autorizou ostribunaisaadotarem
as medidas necessarias a sua implementac¢do, em que todos os atos processuais, a
partir dessa opcdo facultativa, serao exclusivamente praticados por meio eletrénico e
remoto por intermédio da rede mundial de computadores. Além disto, o CNJ, através
da Resolu¢do Administrativa n°. 372, de 12/02/2021, regulamentou a criacdo do
Balcao Virtual, com o objetivo, em sintese, de que os tribunais, a exce¢dao do Supremo
Tribunal Federal, disponibilizem, em sitio eletronico, ferramenta de videoconferéncia
gue permita imediato contato com o setor de atendimento de cada unidade judiciaria,
durante o horario de atendimento ao publico.

1 Agenciadenoticias.ibge.gov.br/agencia-noticias/2012-agencia-de-noticias/noticias/34954-
internet-ja-e-acessivel-em-90-0-dos-domicilios-do-pais-em-2021. Acesso em 02 de novembro de
2023
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Quanto ao paradigma probatério dos processos judiciais, diante da atual
realidade da sociedade, onde varios dados das pessoas trafegam e sdo armazenados
pela internet, por certo os fatos ocorridos no meio digital ou que por intermédio deste

possam ser reproduzidos sdo um importante instrumento na busca da verdade real

nos processos e relevantes a solugdo justa da lide.

Em relacdo ao tema, Otavio Calvet (2021), em artigo divulgado no site Conjur,

denominado prova testemunhal x provas digitais: um novo rumo para a Justica do

Trabalho, afirmou:

Mais do que simplesmente serem novos recursos para confrontar os
depoimentos das testemunhas para verificar sua veracidade, as provas
digitais tendem a ser meios preferenciais para se evitar a necessidade
das testemunhas, ou seja, somente em caso ndo ser possivel a obtencao
da prova por outros meios é que se admitira a prova testemunhal que,
portanto, possivelmente passara a ser vista como um ultimo recurso
necessario.

E ninguém pode sustentar que havera perdas, ndo ha motivo
para polarizacdo neste tema. Se os meios digitais fornecerem
dados consistentes e confidveis sobre os fatos alegados na causa,
simplesmente a prova testemunhal sera desnecessaria, cabendo ao
juiz indeferi-la. Finalmente um tema trabalhista onde ganham todos,
ganha a verdade real e, portanto, o devido processo legal.

Assim, sao ampliadas as possibilidades de comprovacao dos fatos alegados

pelas partes no processo ou mesmo para comprova¢ao da veracidade das provas

produzidas, pois o juiz na busca da verdade real pode consultar todas as informacdes

gue se encontram disponiveis na internet.
Sobre o tema (CHAVES JUNIOR, 2016) afirma que:

Essa separac¢do entre o que esta nos autos e 0 que esta no mundo é
também um mecanismo de racionalizacdo e organiza¢do da produgao
das provas. No processo de papel, esse principio é inclusive intuitivo,
j@ que ndo ha como se exigir que o julgador conheca algo fora da
realidade materializada e estabilizada nos autos [..]. No processo
virtual a separacdo autos-mundo é literalmente desmaterializada. As
fronteiras entre os autos e o mundo ja nao sdo tao claras, pois ambos
pertencem ao mundo virtual. A virtualidade da conexdo - o hipertexto
- altera profundamente os limites da busca da prova, pois, como se
sabe, os links permitem uma navegacdo indefinida pelo mundo
virtual das informac¢des, um link sempre conduz a outro e assim por
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diante... A chamada Web semantica vai inclusive levar essa irradiacao
da informacgado a niveis inimaginaveis”.

No que se refere a utilizacdo da prova digital nos processos judiciais, aJustica do
Trabalho iniciou em 2020 em uma acdo institucional de formacgdo e especializacao de
magistrados e servidores na producao de provas por meios digitais, a qual denominou
de Programa Provas Digitais?, com o objetivo de utilizar as informac¢8es tecnolégicas
para auxiliar magistrados na instrucdao processual, especialmente na producdo de
provas para aspectos controvertidos.

Além disto, o Tribunal Regional do Trabalho (TRT) da 12? Regido implantou
o primeiro Nucleo de Provas Digitais ligado a Secretaria de Execucdo do Tribunal
(Sexec), conforme Portaria SEAP n°. 83/2021, com o objetivo de sistematizar a analise
e o tratamento de dados das provas digitais, bem como o desenvolvimento de novas
ferramentas pelo Laboratoério de Inovacdo, Inteligéncia e Objetivos de Desenvolvimento
Sustentavel do Tribunal (Liods - TRT12)".

Assim, resta evidente que Poder Judiciario se tornou protagonista em relacao
a utilizacdo das inovacbes e transformacdes tecnoldgicas, devendo o intérprete e
aplicadordoDireitorealizarumaanalise maisaprofundadasobreaprova, considerando
o cenario digital da sociedade, com atencdo aos direitos e garantias constitucionais.

3 PROVAS DIGITAIS

Antesdetratamosda provadigitais se faznecessario, paramelhor compreensao
do presente artigo, analisarmos o conceito de prova.

O termo “prova”, tem origem na expressao do latim probatio, derivada do
verbo probare, que significa tornar evidente, demonstra, revelar, fazer conhecer um
determinado fato“.

Segundo Marinoni e Mitidiero (2011, p. 334) a prova € o meio retdrico,
regulado pela legislacdo, destinado a convencer o Estado da validade de proposi¢cdes
controversas no processo, dentro de parametros fixados pelo direito e de critérios

2 O Programa Provas Digitais é uma acao institucional de formac¢do e especializacdo de
magistrados e de servidores da Justica do Trabalho na producao de provas por meios digitais, dando
maior celeridade a tramita¢do processual, além de contribuir para a busca da verdade dos fatos.

3 https://www.csjt.jus.br/web/csjt/-/trt-12-sc-implanta-primeira-unidade-dedicada-a-provas-
digitais-na-justi%C3%A7a-do-trabalho, acesso em 01/11/2023
4 Ferreira, Aurélio Buarque de Holanda. Novo Dicionario Aurélio da lingua portuguesa.
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racionais.

Diante deste conceito e considerando o disposto no art. 369 do Cédigo de
Processo Civil (CPC)®, podemos afirmar que a prova é considerada um instrumento
juridico destinado a demonstrar, mediante a obediéncia aos procedimentos legais ou
moralmente legitimos, a ocorréncia ou nao de um determinado fato, com o objetivo
de convencer o Juiz.

O direito a prova é decorrente do principio do devido processo legal previsto
no art. 5° LIV, da Constituicao Federal, sendo que a atividade probatéria observar
além dos preceitos da lei processual, os preceitos da moral, segundo preconiza o art.
369 do CPC.

No ordenamento juridico brasileiro ndo ha hierarquia entre os tipos de prova,
sendo permitido o uso de todos os meios de prova licitos como forma de garantir
o direito fundamental a ampla defesa, conforme estabelece o art. 5° inciso LV, da
Constituicdo Federal de 1988.

Assim, o direito das partes na producdo de provas deve observar o principio
da boa-fé processual, uma vez que a Constituicdo Federal, em seu artigo 5°, inciso
LVI, estabelece a vedacao da utilizacdo da prova ilicita, determinando que sao
inadmissiveis, no processo, as provas obtidas por meios ilicitos.

Diante das mudancas ocorridas na sociedade e nas rela¢cbes humanas
decorrentes da utilizacao de novas tecnologias, com o uso massivo da internet, varios
conteudos sao transportados do ambiente fisico e expostos no ambiente virtual, os
quais podem ser utilizados como prova nos processos judiciais.

Assim, por intermédio da prova digital, a qual enquadra-se na categoria
de meios moralmente legitimos, € possivel comprovar a existéncia de um fato
ocorrido em meio digital ou que se utilize do meio digital como um instrumento para
demonstracdo de determinado fato ou conteddo, como por exemplo as conversas
e gravac¢Oes realizadas por aplicativos de mensagens (WhatsApp, Telegram, etc.),
postagens em sites ou redes sociais, utilizacdo de telefone celular, e-mails, banco de
dados e outros

Em relacdo ao conceito, Thamay e Tamer (2020, p. 33) definem prova digital
nos seguintes termos:

5 Artigo 369 - As partes tém o direito de empregar todos os meios legais, bem como os
moralmente legitimos, ainda que ndo especificados neste c6digo, para provar a verdade dos fatos em
que se funda o pedido ou a defesa e influir eficazmente na convic¢do do juiz.
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Trata-se do instrumento juridico vocacionado a demonstrar a ocorréncia
ou nao de determinado fato e suas circunstancias, tendo ele ocorrido
total ou parcialmente em meios digitais ou, se fora deles, esses sirvam
como instrumento de sua demonstracao. A prova digital é o meio de
demonstrar a ocorréncia de um fato ocorrido em meio digital, ou que
tem no meio digital um instrumento de demonstra¢ao de determinado
fato (e) de seu contelido”.

A prova digital, por ndo encontrar previsao explicita no ordenamento juridico,
deve ser considerada uma prova atipica.

Diante da possibilidade de mudancas constantes do meio digital, especialmente
considerando a possibilidade de manipula¢des digitais, por certo pode ocorrer
a vulnerabilidade da prova produzida por esse meio, razdo pela qual a deve ser
observado os pressuspostos da autenticidade, integridade e preservacdo da cadeia de
custédia para o reconhecimento da validade e utilidade da prova digital, garantindo
assim a seguranca juridica dessa prova.

A autenticidade, segundo art. 4°, VII, da Lei n° 12.527/2011, é “qualidade
da informacdo que tenha sido produzida, expedida, recebida ou modificada por
determinado individuo, equipamento ou sistema”, ou seja, é a qualidade da prova
digital quer permite a certeza em relacdo ao autor do fato digital, ndo havendo divida
da sua autoria.

No que diz respeito a integridade, esta deve ser compreendida como uma
propriedade necessaria da prova digital que aduz que a mesma nao foi adulterada,
isto é, que ndo foi alterada ou modificada desde a sua constituicdo. Assim, a prova
digital considerada integra é aquela que ndo foi adulterada e permanece idonea
no que tange aos fatos dispostos desde sua constituicao, permanecendo de forma
completa e integra (THAMAY; TAMER, 2020).

Porfim, acadeiade custédia pode ser definidacomo conjunto de procedimentos
documentados que registram a origem, identificacdo, coleta, custddia, controle,
transferéncia, analise de fatos produzidos no meio digital, ou seja, é considerado
0 processo de preservacdo da autenticidade e integridade da prova digital durante
todas as etapas da sua producdo que, nas palavras de THAMAY e TAMER (2020, p. 47),
vao “desde sua identificacdo, coleta, extracdao de resultados, até a apresentacdo no
processo ou procedimento de destino”

Ademais, além destes trés requisitos, para o reconhecimento da validade da
prova digital ocorra de forma limitada e proporcional a controvérsia processual, deve

Revista Eletronica do TRT-PR. Curitiba: TRT-9% Regido, V. 13 n.130 - Abr. 24


https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm#art4

Artigo

ser observada a proporcionalidade entre a de produc¢do da prova digital e os direitos
de personalidade da pessoa envolvida, ndo podendo existir ofensa as garantias
constitucionais, o que sera analisado nos proximos capitulos.

Quanto a producdo da prova digital, pode ser requerida com a inicial, no caso
do autor, na contesta¢do, no caso do réu, ou mesmo a qualquer tempo quando se
referir a fato superveniente aos alegados ou contrapostos, conforme disciplina os
arts. 319, 336, 434, 439 e 441 do CPC.

No processo trabalhista, as partes podem fazer o requerimento e producdo da
prova digital em audiéncia, conforme estabelece os arts. 845 e 852-H, da Consolidac¢do
das Leis do Trabalho (CLT).

Além disto, a produc¢do da provadigital pode ser determinada de oficio peloJuiz,
a quem o ordenamento juridico conferiu os poderes para dirigir o processo, realizar
quaisquer diligéncias e produzir todas as provas necessarias para o esclarecimento
dos fatos.

Cumpre mencionar, que 0s principios constitucionais da celeridade e
razoabilidade da duracdo do processo ndo permite que oJuiz sejaum mero espectador
da lide, ndo estando adstrito a vontade dos litigantes em relacdo a busca da verdade,
podendo intervir no processo em sua fase instrutéria, sob pena de violar os principios
da efetividade do Poder Jurisdicional.

Segundo MARINONI, ARENHART e MITIDIERO (2015, p. 269):

“O juiz tem o poder - de acordo com o sistema do Codigo de Processo
Civil brasileiro -, quando os fatos nao Ihe parecem esclarecidos, de
determinar a prova de oficio, independentemente de requerimento
da parte ou de quem quer que seja que participe do processo, ou
ainda quando estes outros sujeitos ja ndo tém mais a oportunidade
processual para formular esse requerimento.”

Ademais, emrelacdo a provadigital,aLein®11.419/2006 confere ao magistrado
a prerrogativa de determinar a exibicdo e o envio de dados e documentos, por meio
eletrénico, necessarios a instru¢ao do processo (art. 13), devendo o acesso a eles
se dar por qualquer meio tecnolégico, preferencialmente 0 menos oneroso e mais
eficiente (art. 13, § 2°).

Importante salientar, que a iniciativa do Juiz na producao da prova digital, as
quais seja necessaria para forma o seu livre convencimento, ndo compromete a sua
imparcialidade, pois tanto as partes como o Juiz devem buscar a apurac¢ao dos fatos
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e a verdade.

No processo do trabalho os dados utilizados como provas digitais nao
se restringem a postagem em redes sociais ou aplicativos de mensagem, sendo
possivel utilizar informac6es de geolocalizacdo, biometria, metadados de fotos e até
rastreamento de enderec¢o de IP, onde podem ser demonstrados diversos fatos no
curso da instrucdao processual, como por exemplo, a localizacdo de um empregado
para verificar sua disposicdo fisica em determinado tempo e lugar ou dados pessoais
extraidos de sistemas informatizados, acionados por biometria ou reconhecimento
facial, por exemplo.

Assim, nesse novo cenario social, as provas digitais sao de extrema importancia
para o processo judicial, visto que abarca toda e qualquer informacdo que tenha sido
produzida, armazenada ou transmitida por meios eletrdnicos ou digitais, devendo ser
utilizadas na busca da verdade real e com o objetivo maior de se fazer justica.

4 DIREITO A PRIVACIDADE

ApOs algumas considerag¢des sobre a prova digital, passamos a apresentar um
parametro geral sobre o direito a privacidade, ndo tendo o objetivo de esgotar o tema,
diante dos objetivos do presente artigo

A palavra privacidade tem origem do latim privates, que significa separado
do resto significando, portanto, que uma pessoa possa ficar afastada ou isolada em
relacdo aos demais.

No século XVII surge os primeiros relatos do surgimento da protecdo legal da
privacidade, no common law inglés, quando foi protegido o principio do man'’s house
in his castle, segundo o qual, o domicilio era inviolavel, o que estava ligada ao direito
a propriedade privada.

O marco histérico alteracdo do entendimento de que o direito a privacidade
ndo era ligado a propriedade e sim um direito intrinseco do individuo foi o artigo The
Right To Privacy®, escrito pelos autores Samuel Warren e Louis Brandeis, em 1890, no
qual esses juristas norte-americanos entenderam ser a privacidade um “direito de ser
deixado s@”, ou seja, um direito de ser esquecido, com a obrigacdo de ser respeitada
por todos a vida provada e a esfera intima de cada individuo.

6 WARREN Samuel D. BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review. 1890,
disponivel em https://www.jstor.org/stable/1321160. Acesso em acesso em 01/11/2023
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O direito a privacidade foi se atualizando até ser reconhecido como direito
fundamental na Declaracdao Universal dos Direitos Humanos de 1948, a qual
que garantiu a ndo intromissao na vida privada, na familia, no domicilio e nas
correspondéncias.

O ordenamento juridico brasileiro reconheceu o direito a privacidade nos
incisos X, Xl e Xll do artigo 5° da Constituicdo (BRASIL, 1988), citemos:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacdo pelo dano material ou
moral decorrente de sua violagao;

(...)

Xl - a casa é asilo invioladvel do individuo, ninguém nela podendo
penetrar sem consentimento do morador, salvo em caso de flagrante
delito ou desastre, ou para prestar socorro, ou, durante o dia, por
determinacgao judicial;

(...)

Xl - é inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicacdes telefénicas, salvo, no ultimo
caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer
para fins de investigacdo criminal ou instru¢do processual penal;

Além disto, o artigo 21 do Cddigo Civil (BRASIL, 2002) estabelece que “a vida
privada da pessoa natural é inviolavel, e o juiz, arequerimento do interessado, adotara
as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma”.

Assim, dentro do ordenamento juridico brasileiro, podemos afirmar que a
privacidade € uma espécie pertencente ao grupo de Direitos Fundamentais.

No que concerne ao conceito de privacidade, Silva (2019, p. 373), afirma que
é 0 “conjunto de informacdes acerca do individuo que ele pode decidir manter sob
seu exclusivo controle, ou comunicar, decidindo a quem, quando, onde e em que
condi¢bes, sem a isso poder ser legalmente sujeito”.

José Afonso da Silva (2001) considera o direito a privacidade um direito conexo
ao davida, como reflexo ou manifestagao deste, preferindo utilizar a expressao direito
a privacidade, em um sentido amplo, significando as manifestacbes de natureza
intima, privada e da personalidade, que a Constituicdo Federal menciona, quais sejam,
a intimidade, a honra e a imagem das pessoas.

Diante da intensificacdo do uso das redes de computadores e novas
tecnologias, bem como de grande propagacao de informacdes pessoais nas redes
sociais 0 conceito de privacidade classico foi alterado, sendo considerado como o
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poder de autodeterminacao informativa, ou seja, o direito de manter o controle sobre
seus préprios dados e informacdes.

Nesse contexto, a privacidade pode ser considerada como o direito da pessoa
a controlar o uso que os outros facam das informac¢des que |he dizem respeito ou
mesmo o direito do individuo de escolher aquilo que esta disposto a revelar.

Essa mudanca de paradigma do direito a privacidade provocou a criacdao de
normas para disciplinar o uso e preservar a privacidade, intimidade, honra e vida
privada dos usuarios da internet e das novas tecnologias, como o Marco Civil da
Internet (MCI) - Lei n® 12.965/2014 - e a Lei Geral de Protecdo de Dados Pessoais
(LGPD) - Lei n°® 13.709/2018, pois imp8em, aos provedores de conexao e de aplicacdes
de internet, bem como a toda pessoa natural ou juridica que realize operacfes de
tratamento de dados, a responsabilidade pela guarda, privacidade e intimidade dos
usuarios dos servicos e dos titulares dos dados pessoais’ .

Importante mencionar, que a Emenda Constitucional n® 115/2022 incluiu no
texto constitucional o inciso LXXIX, do art. 5° da CF/88, o qual elevou a categoria de
garantia fundamental o direito a protecdao de dados pessoais, inclusive nos meios
digitais, demonstrando a preocupacdo do legislador com enorme numero de dados
pessoais coletados e tratados no ambiente virtual.

5 A PROVA DIGITAL NO PROCESSO DO TRABALHO E DIREITO A PRIVACIDADE

AJustica do Trabalho apresenta preocupacao com o novo contexto probatério,
considerando o cenario digital da sociedade, sendo segmento da Justica que assumiu
0 uso das provas digitais em forma de um projeto institucional, o Programa Provas
Digitais, conforme ja mencionado no presente artigo.

Nos processos de competéncia da Justica do Trabalho, varios dados e
informac¢bes obtidos em redes sociais ou aplicativos de mensagens, bem como
informacdes de geolocalizacdo, biometria, etc..., pode ser utilizado para demonstrar a
veracidade de determinado fato e /ou um fato registrado nos meios digitais.

Como exemplo, podemos citar aos dados de geolocalizacdo para comprovar a
presenca do trabalhador nas dependéncias da empresa ou em outros lugares, a fim
de instruir o pedido de pagamento de horas extras ou de reconhecimento do vinculo
empregaticio.

7 Arts. 3° 1ll, 7° VII, 10, 11 e 16 da Lei n® 12.965/2014 e arts. 2° | e IV, 3° 17 e 42 da Lei n°
13.709/2018
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Podemos elencar ainda, as postagens em redes sociais que sdo utilizadas
pelas partes como meio de prova de suas alegacfes, especialmente o uso de prints e
outras formas de comprovacdo de mensagens, textos, videos e dudios?.

Emrelacdo a essas provas, independente de requerimento da parte ou mesmo
da sua juntada aos autos, considerando o principio constitucional da celeridade e na
busca da verdade real, deve o Juiz requisitar esses dados, ndo estando esta adstrito
a vontade dos litigantes, tendo legitimidade para intervir no processo em sua fase
instrutdria, sem qualquer violacdo a sua imparcialidade.

Cumpre mencionar, que alei 12.965/14 estabelece, no artigo art. 22, paragrafo
Unico, os pressupostos para admissibilidade da producdo da prova digital, que sdo:
a) fundados indicios da ocorréncia do ilicito, isto é, comprovada demonstracao da
sua necessidade; b) justificativa motivada da utilidade dos registros e dados pessoais
solicitados para fins de investigacdo ou instrucdo probatéria, evidenciando a sua
indispensabilidade; e c) periodo ao qual se referem os registros e dados pessoais,
visando a garantir a privacidade e intimidade do titular.

Assim, na requisicao ou deferimento destas provas, deve o Juiz realizar uma
ponderacao de valores entre a busca da verdade real e a garantia da privacidade
da parte, ndo podendo ser acolhida de maneira irrestrita, mas apenas quando:
ndo houver outro meio de provar o fato objeto da lide; se o fato pode ser provado
pelo o fornecimento dos registros e dados pessoais produzidos, armazenados ou
transmitidos no meio digital; a obtencdao dos dados seja referente somente ao periodo
e dados objeto da controvérsia, ndo violando assim a privacidade e a dignidade da
pessoa humana.

Em julgamentos dos Tribunais do Trabalho e do Tribunal Superior do Trabalho
é possivel vislumbrar a ado¢ao desses requisitos para o reconhecimento da validade
da prova digital, os quais citamos alguns acérdaos:

JORNADADETRABALHO.PROVADIGITAL. DADOS DE GEOLOCALIZACAO.
EXCEPCIONABILIDADE DE ABERTURA DO SIGILO DE DADOS. OFENSA
AO DIREITO A INTIMIDADE E A PRIVACIDADE DO TRABALHADOR. E certo
que alegislacao patria autoriza a quebra do sigilo da geolocalizacdo das
partes do processo judicial (art. 10, 8 2° e art. 22 da Lei n. 12.965/2014
- Marco Civil da Internet). Todavia, somente em casos excepcionais é

8 Em decisdo do TRT da 32 Regido foi mantida justa causa para trabalhador que falou mal da
empregadora em postagem no Facebook da empresa — TRT-MG. https://portal.trt3.jus.br/internet/
conheca-o-trt/comunicacao/noticias-juridicas/mantida-justa-causa-para-trabalhador-que-falou-mal-
da-empregadora-em-postagem-no-facebook-da-empresa, acesso em 10/11/2023.
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que se deve utilizar de tal prova digital, pena de ofensa aos art. 5°, X
e Xll, da Constituicdo da Republica, art. 7°, 1, art. 10, caput e art. 23 da
Lei 12.965/2011 e art. 2° 1 e IV, da Lei n. 13.709/2018 - LGPD). Assim, a
utilizacdo de dados de geolocalizacao do empregado, para fins de prova
da duracao de sua jornada de trabalho, por importar em ofensa ao
direito a intimidade e privacidade, somente deve ser permitida quando
inexistir outros meios de prova aptas a comprovacao da jornada laboral
cumprida. No caso dos autos, a reclamada juntou ao processo 0s
controles de ponto da reclamante, além de ter apresentado testemunha
que prestou depoimento sobre a jornada cumprida pela obreira,
tornando, assim, dispensavel a produc¢do da prova digital requerida.
Preliminar de cerceio do direito de producdo de provas que se rejeita.
(TRT da 3.% Regido; Orgdo Julgador: Segunda Turma PJe: 0010483-
03.2022.5.03.0037(ROT); Relator(a)/Redator(a) MaristelalrisS.Malheiros;
Disponibilizacdo: 21/09/2023, DEJT/TRT3/Cad.Jud, Pagina 1799)

MANDADO DE SEGURANCA. PROVAS DIGITAIS. COLETA DE DADQOS DE
GEOLOCALIZACAO. ADMISSIBILIDADE NO PROCESSO DO TRABALHO,
DESDE QUE OBSERVADOS OS PRINCIPIOS DO TRATAMENTO DE
DADOS. CASO CONCRETO EM QUE A DECISAO ATACADA NAO OBSERVA
PRINCIPIOS DA LGPD. SEGURANCA CONCEDIDA. | - As provas digitais,
incluindo a coleta de dados de geolocalizacdo, sdo compativeis e
admissiveis no processo do trabalho, a luz dos arts. 369 e 370 do
CPC (principio da atipicidade das provas) e do art. 765 da CLT (ampla
liberdade ao juizo na direcao do processo). Il - A Lei Geral de Protecao
de Dados - LGPD (Lei n° 13.709/2018) ndo surgiu com o intuito de
proibir o acesso a dados pessoais, mas sim para regular o tratamento
desses dados, fixando balizas objetivas para a protecao desse direito
fundamental (art. 5°, LXXIX, CF). A propria lei elenca hipoteses em que se
permite o tratamento de dados pessoais, incluindo o exercicio regular
de direitos em processo judicial, administrativo ou arbitral (art. 7°, VI;
art. 11, Il, “d"). Assim, desde que observados alguns principios como
finalidade, adequag¢do, necessidade, seguranca e nao discriminagdo
(art. 6° da LGPD), além de fundamentos como respeito a privacidade,
inviolabilidade da intimidade, da honra e da imagem (art. 2° da LGPD), é
possivel o uso de provas digitais, a exemplo da geolocaliza¢ao. Il - Caso
concreto em que a decisao atacada ndo observou a necessaria limitacdo
do tratamento de dados ao minimo necessario para a realizacdo das
finalidades do processo. Dada a amplitude da determinacdo - coleta de
geolocalizacao durante todo o periodo ndo prescrito, sem delimitacao
de dias da semana ou horarios -, é possivel que os dados a serem
remetidos pela empresa de telefonia abranjam informag¢des nao
relacionadas ao objeto do processo, com potencial violacdo a intimidade
e a privacidade do empregado. Incidéncia do art. 6°, Il e VIII, da LGPD.
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IV - Seguranca concedida, para cassar a decisdo atacada. (TRT da 42
Regiao, 12 Se¢do de Dissidios Individuais, 0025826-89.2023.5.04.0000
MSCIV, em 31/10/2023, Desembargador Roger Ballejo Villarinho)

“RECURSO ORDINARIO EM MANDADO DE SEGURANCA. ATO COATOR
CONSUBSTANCIADO NA DECISAO JUDICIAL QUE DETERMINOU A
PRODUCAO DE PROVA. REQUISICAO DE EXTRATOS DE UTILIZACAO DE
TRANSPORTE PUBLICO. VIOLACAO DA INTIMIDADE E PRIVACIDADE.
NAO OCORRENCIA. LEGITIMO DIREITO DE PROVA PELA RECLAMADA.
DISTINGUISHING DE PRECEDENTES DESTA SUBSECAOQ. | - Trata-se de
mandado de seguranca impetrado pela reclamante da a¢cdo matriz
em face da decisdo judicial que, com o fim de producdo de provas,
determinou o encaminhamento de oficio a empresa de bilhetagem
de transporte publico Riocard para fins de esclarecimento dos fatos
alegados na inicial, mormente em relacdo ao controle de jornada.
I - No caso em exame, a autoridade coatora, baseando-se no
principio da busca da verdade real, bem como nas divergéncias nos
depoimentos prestados, determinou que fosse oficiada a empresa
RioCard, responsavel pela emissao de vale-transporte. A alegacao
da impetrante é de que a providéncia violaria sua intimidade e
privacidade, configurando prova ilicita. Ill - Sabe-se que o juiz, como
destinatario da prova produzida nos autos, tem o poder instrutério
para determinar as provas que entende Uteis e denegar aquelas que
entende desnecessarias ou meramente protelatorias (arts. 765 da CLT
e 370, paragrafo Unico, do CPC/2015). Cumpre definir, entdo, se a prova
autorizada pelo magistrado se choca com os direitos fundamentais
alegados. IV - A Constituicdo Federal, ao disciplinar os direitos e deveres
individuais e coletivos em seu art. 5°, assegura, como principio basilar
dos demais, o direito a igualdade de tratamento de todos perante a lei
“sem distincdo de qualquer natureza “, destacando a “ inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade
“ aos brasileiros e aos estrangeiros residentes no Pais ( caput ). Os
direitos e deveres individuais fundamentais que se desdobram destes
principais elencados no caput do artigo 5° estdo previstos nos incisos
gue se seguem, sobressaindo-se para a solucdo da lide especificamente
o direito a intimidade, a vida privada, ao contraditério, a ampla defesa
e a protecdo aos dados pessoais (incisos X, LV e LXXIX). Por sua vez,
a Lei Geral de Protecao de Dados, Lei n® 13.709/2018, estabelece em
seu art. 7°, caput e inciso VI, que “ o tratamento de dados pessoais
somente podera ser realizado “, além das hipoteses ali previstas, “ para
o exercicio regular de direitos em processo judicial, administrativo ou
arbitral “. Como se vé, a propria LGPD excepciona a protecdo a vida
privada e a intimidade quando se esta diante do exercicio regular de
direito em processo judicial. Na seara dos direitos fundamentais, diante
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da necessidade de resguardar os principios e direitos assegurados pela
Constituicdo, tem-se uma aparente colisdo de direitos assentada, de um
lado, no direito a intimidade e a vida privada da empregada, reclamante
daacaomatrize, dooutro, no pleno exercicio do contraditério edaampla
defesa do empregador diante das alega¢des da parte autora, reforcado
pelo principio da busca daverdade real. Diz-se ser uma aparente colisao,
uma vez que, vistos os direitos fundamentais ndo como uma mera regra
de conduta, mas como principios, isto &, “ normas juridicas impositivas
de uma otimizacao “, segundo Emerson Garcia citando Robert Alexy, “
0s principios coexistem e convivem harmonicamente, permitindo que,
em caso de colisdo, um deles seja preponderantemente aplicado ao
caso concreto, a partir da identificacdo do seu peso e da ponderacao
com outros principios, conforme as circunstancias em que esteja
envolto “. Destaca-se que a referida Lei n°® 13.709/2018 traz, ja nas suas
disposicdes preliminares, a ponderacao do exercicio desses direitos
que se colidem, a fim de que tal confronto ndo resulte em verdadeira
violacdo e prejuizo as partes envolvidas, mas garanta a otimizacao e
harmonizagdo de cada um frente aos demais. Nesse sentido, disciplina
expressamente, em seu art. 6°, que “ as atividades de tratamento de
dados pessoais deverdo observar a boa-fé e os seguintes principios “,
dentre os quais se destaca o da necessidade, definido como sendo a “
limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e
ndo excessivos em relacdo as finalidades do tratamento de dados “.
Firmadas tais diretrizes, em apertada sintese, busca-se a solu¢do do
caso concreto, cujo enredo estad cada vez mais presente nos processos
judiciais. V- No caso concreto, vislumbra-se verdadeiro “distinguishing”
daqueles debates travados nesta Justica do Trabalho, cujo objeto
€ a quebra de sigilo de geolocalizacdo. Isto porque, ao contrario dos
precedentes apontados no parecer do Ministério Publico do Trabalho
(ROT-658-34.2021.5.12.0000, DJE 9/5/2022, Relator Ministro Amaury
Rodrigues Pinto Junior; ROT-1003410-04.2022.5.02.0000, DJE 26/5/2023,
Relatora Ministra Morgana de Almeida Richa), dentre outros, no caso
concreto ndao ha quebra de sigilo de “geolocalizacdo” propriamente
dito. Em consulta pela internet de como se apresentam as informacdes
pessoais do usuario do cartao de transporte Riocard, cujos extratos
foram requeridos pela autoridade coatora, observa-se que estes apenas
informam o dia e a hora do uso do cartdo, o valor debitado e a linha de
onibus em que o usuario fez uso do transporte publico, nada mais .
Ou seja, pelos extratos, nao € possivel ter ciéncia em qual ponto ou
até qual ponto o sujeito realmente se deslocou. VI - Diante da analise
dos direitos em colisdo, salvaguardados estdo, portanto, os principios
constitucionais da intimidade, da privacidade e da prote¢dao dos dados
pessoais, em conjunto e de forma harménica com os do contraditorio
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e da ampla defesa (CF, art. 5°, X, LV e LXXIX). Ndo havendo qualquer
violacdo a direito liquido e certo, nega-se provimento ao recurso
ordinario. Recurso ordinario conhecido e desprovido” (TST. Subsecao I
Especializada em Dissidios Individuais. ROT-103254-68.2022.5.01.0000,
Relatora Ministra Liana Chaib, DEJT 13/10/2023).

Nesse contexto, estando preenchidos os requisitos acima elencados, por
certo nao existe no ordenamento juridico patrio obstaculo para que, na busca da
verdade real e para a formag¢ao do convencimento do Magistrado, sejam produzidas
e requisitadas prova digitais.

Importante mencionar, que nosistema constitucional brasileironenhumdireito
ou garantia se reveste de carater absoluto e pode ser exercido incondicionalmente,
cabendo limites e restricdes®.

No que se refere a legislacao infraconstitucional, a LGPD, em seu Artigo 7°,
inciso VI, quando faz referéncia a autorizacdo legal de base para tratamento de
dados pessoais, autoriza expressamente seu uso como base legal para fins de uso
em processos judiciais, administrativo ou arbitral, excepcionando assim a protecao a
privacidade quando se esta diante do exercicio regular de direito em processo judicial.

Desse modo, a protecao do ordenamento juridico patrio a privacidade ndo
é impedimento para que, na busca da verdade real, em situa¢des especificas e
com obediéncias os requisitos legais, seja permitido o acesso aos dados e registros
telefénicos e telematicos armazenados nas operadoras de telefonia, nos provedores
de conexado ou de aplica¢bes da internet.

9 O Supremo Tribunal Federal, no Mandado de Seguranga n°® 23.452, fixou que “os direitos e
garantias individuais ndo tém carater absoluto. Ndo ha, no sistema constitucional brasileiro, direitos ou
garantias que se revistam de carater absoluto, mesmo porque razdes de relevante interesse publico ou
exigéncias derivadas do principio de convivéncia das liberdades legitimam, ainda que excepcionalmente,
aadocdo, por parte dos 6rgdos estatais, de medidas restritivas das prerrogativas individuais ou coletivas,
desde que respeitados os termos estabelecidos pela prépria Constitui¢do. O estatuto constitucional das
liberdades publicas, ao delinear o regime juridico a que estas estdo sujeitas - e considerado o substrato
ético que as informa - permite que sobre elas incidam limitac8es de ordem publica, destinadas, de um
lado, a proteger a integridade do interesse social e, de outro, a assegurar a coexisténcia harmoniosa
das liberdades, pois nenhum direito ou garantia pode ser exercido em detrimento da ordem publica
ou com desrespeito aos direitos e garantias de terceiros” (Disponivel em: http://www.stf.jus.br/portal/
jurisprudencia/listarjurisprudenciaDetalhe.asp?s1=000020652&base=baseAcordaos Acesso em 02 de
novembro de 2023)
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6 CONSIDERACOES FINAIS

Diante da sociedade atual, marcada pelo avanco e uso da tecnologia, onde
varios dados das pessoas trafegam e sdao armazenados pela internet, estamos
passando por uma transformacdo em relacdo ao paradigma probatério pois os fatos
ocorridos no meio digital ou que por intermédio deste possam ser reproduzidos sao
um importante instrumento na busca da verdade real nos processos e relevantes a
solucdo justa da lide.

Assim, por intermédio da prova digital € possivel comprovar a existéncia de um
fato ocorrido em meio digital ou que se utilize do meio digital como um instrumento
parademonstracdo de determinado fato ou conteddo, como por exemplo as conversas
e gravacOes realizadas por aplicativos de mensagens (WhatsApp, Telegram, etc.),
postagens em sites ou redes sociais e outros.

As provas digitais sdo de grande importancia para o processo judicial, pois
alcanca qualquer informacgao que tenha sido produzida, armazenada ou transmitida
por meios eletronicos ou digitais, devendo ser utilizadas na busca da verdade real e
com o objetivo maior de se fazer justica.

No processo do trabalho os dados utilizados como provas digitais nao
se restringem a postagem em redes sociais ou aplicativos de mensagem, sendo
possivel utilizar informacdes de geolocalizacao, biometria, metadados de fotos e até
rastreamento de endereco de IP, onde podem ser demonstrados diversos fatos no
curso da instru¢do processual, como por exemplo, a localizagdo de um empregado
para verificar sua disposicdo fisica em determinado tempo e lugar ou dados pessoais
extraidos de sistemas informatizados, acionados por biometria ou reconhecimento
facial, por exemplo.

Na producdo da prova digital deve ser realizada uma ponderacdo de valores
entre a busca da verdade real e a garantia da privacidade da parte, ndo podendo ser
acolhida de maneira irrestrita, mas apenas quando: ndo houver outro meio de provar
o fato objeto da lide; se o fato pode ser provado pelo o fornecimento dos registros e
dados pessoais produzidos, armazenados ou transmitidos no meio digital; a obtencao
dos dados seja referente somente ao periodo e dados objeto da controvérsia, ndao
violando assim a privacidade e a dignidade da pessoa humana.

Nesse contexto, ndo existe no ordenamento juridico patrio obstaculo para que,
na busca da verdade real e para a formag¢dao do convencimento, sejam produzidas e
requisitadas prova digitais, desde que preenchidos os requisitos mencionados.
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Isto posto, a protecdo do ordenamento juridico brasileiro a privacidade
ndo é impedimento para que, na busca da verdade real, em situa¢8es especificas e
com obediéncias os requisitos legais, seja permitido o acesso aos dados e registros
telefbnicos e telematicos armazenados nas operadoras de telefonia, nos provedores
de conexdo ou de aplica¢des da internet.
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