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PROTEGAO DE DADOS E USO DA TECNOLOGIA NO MONITORAMENTO DO
TRABALHADOR: DA EXPERIENCIA PORTUGUESA AS PROJECOES NO BRASIL

Célio Pereira Oliveira Neto

RESUMO: Baseando-se na comprovacao de que o Direito Portugués se encontra
mais estruturado diante de uma cultura da protecao de dados pessoais, inclusive
no campo das rela¢8es laborais, parte-se dessa vivéncia, mediante analise, por meio
da pesquisa bibliografica da doutrina, legislacdo e jurisprudéncia lusitana, diretivas
e recomendacdes da Unido Europeia, além de acérdaos que marcaram importantes
posicdes no ambito do Tribunal Europeu de Direitos Humanos, propondo-se uma
reflexdo, por vezes comparativa, no que tange ao uso das tecnologias, parte das vezes
ambivalentes - pois representam ao mesmo tempo instrumento de trabalho e controle
- que permitem a vigilancia a distancia, geolocalizacdo e monitoramento do correio
eletrdnico e seus impactos nos direitos a privacidade e intimidade, destacadamente
no que se refere a tutela dos dados pessoais do trabalhador, analisando o momento
atual da doutrina e da jurisprudéncia, a fim de tracar projec¢des e apresentar caminhos
guanto ao uso dessas tecnologias a luz da Lei Geral de Prote¢dao de Dados no Brasil no
campo das relacdes de trabalho.
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ABSTRACT: Based on the evidence that Portuguese law is more structured in the face
of a culture of personal data protection, including in the field of labor relations, this
experience is based on an analysis, trough bibliographical research of Portuguese
doctrine, legislation and jurisprudence, directives and recommendations of the Federal
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Union, in addition to judgments that marked important positions in the scope of the
European Court of Human Rights, proposing a reflection, sometimes comparative,
regarding the use of technologies, sometimes ambivalent - because they represent, at
the same time, an instrument of work and control - which allow remote surveillance,
geolocation and monitoring of electronic mail and their impacts on the rights to
privacy and intimacy, especially with regard to the protection of the worker's personal
data, analyzing the current moment of doctrine and jurisprudence, in order to draw
projections and present paths regarding the use of these technologies in the light of
the General Data Protection Law in Brazil in the field of labor relations.

KEY WORDS: Data protection; remote surveillance; geolocation; monitoring; e-mail;
proportionality.
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1. Introducgao

Ha aproximadamente vinte anos, Maria Regina Redinha e Maria Raquel
Guimaraes, ja apontavam a informacdao como motor do crescimento, e ndo mais o setor
energeético, alertando inclusive que a informacdo tendia a ser um bem apropriavel.’

A previsdo se realizou em meio a sociedade da informacgdo, onde de um lado,
o dado aparece como direito e patriménio; de outro a disponibilizacao de informacdes
pessoais de forma inocente em sites de navegacdo e redes sociais, seja para “ganhar
uma curtida”, exibindo-se no mundo dos herdis, seja em troca de minimos descontos
OuU mesmo para ter acesso a produtos, servicos e informacdes.?

Ocorre que a coleta e combinacdo de dados de diferentes fontes representa
elevado risco de desnude do individuo, ao ponto de influencia-lo em suas decisdes.
Os episdédios envolvendo a Cambridge Analytica na eleicdo americana e no Brexit
bem mostraram a forca do uso dos dados quando de modo dirigido, observadas as
preferéncias individualizadas.

Nessa linha, imagine-se o risco desse desnude ao tratar do setor de saude, onde
ja se tem noticias da internet das coisas de saude (loHt - Internet of Healthcare Things)
combinando sensores ao ponto de permitir a emissao de alerta sobre os niveis de
poluicdo para uma pessoa asmatica.?

Nas relaces de trabalho a situagdo ndo é diversa, na medida em que o uso
da tecnologia se faz diuturnamente presente no curso do contrato de trabalho,
possibilitando inclusive a combina¢dao de dados com potencial para definicdo de perfis.

Ainda que ndo tenha por escopo a coleta de dados, tal acaba por ocorrer, do
que sdao meros exemplos as cameras de seguranca instaladas nas organizacdes, as
imagens gravadas em evento do empregador ainda que limitadas a divulgacao interna,
a geolocalizagdo de veiculos da empresa ou mesmo computadores utilizados pelos
trabalhadores no desempenho das atividades.*

1 Maria Regina Gomes Redinha / Maria Raquel Guimardes, «O uso do correio electrénico no local
de trabalho - algumas reflexdes», in Estudos em homenagem ao Professor Doutor Jorge Ribeiro de
Faria, Faculdade de Direito da Universidade do Porto, Coimbra Editora, Coimbra, 2003, pp. 647-671, in
https://repositorio-aberto.up.pt/bitstream/10216/24325/2/49769.pdf, p. 647 e 648.

2 Dom Total, ALGPD e o Direito como limite ao determinismo tecnolégico, 2020, in https://domtotal.
com/noticia/1481541/2020/11/a-Igpd-e-o-direito-como-limite-ao-determinismo-tecnologico(18.05.2023).

3 Carlos André Ferreira Dias, A Privacidade na era da Internet das Coisas: Direitos de
Personalidade e Protecdo de Dados. Dissertacao de Mestrado, Faculdade de Direito da Universidade do
Porto, 2019, in https://hdl.handle.net/10216/140094 (15.05.2023), p. 8 e p.28.

4 Duarte Abrunhosa e Sousa / Rui Coimbra Gongalves, «Cessacao do contrato de trabalho e
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E quando se tratam de dados pessoais, por evidente, estes ndo sé estao sujeitos
a prote¢ao, como também representam risco de avan¢o nos direitos da personalidade,
amplificados pela ambivaléncia da tecnologia, na medida em que o equipamento de
trabalho ndo so representa o meio de execucao da atividade, como, ao mesmo tempo,
pode ser o instrumento utilizado para o controle.

Nesse contexto, a vigilancia a distancia, o monitoramento de correio eletrénico
eageolocalizacdo estdao expressamente regradas no Cédigo de Trabalho (CT), somando-
se a existéncia de cultura inclusive jurisprudencial, tanto no Direito Portugués como
no Tribunal Europeu de Direitos Humanos (TEDH), servindo de referéncia ao Brasil,
onde essas questdes sdo incipientes e ndo regulamentadas.

2. O paradigma portugués

De um lado, amparado no direito constitucional da livre iniciativa, previsto no
art. 61.°, n. 1, o empregador possui o direito de verificar o cumprimento da atividade
laboral, além de tomar ciéncia e acompanhar o que ocorre na sede da empresa, no
ambito do seu poder de gerenciamento da atividade, diante darelagdo de subordinagao
do trabalhador, forte do art. 11.°, CT e art. 80.°, alinea “c” da CRP.

Soma-se que o0 empregador detém a propriedade dos equipamentos de
trabalho, custeando a atividade e tendo preocupag¢do com a seguranca da informacao,
sobretudo interesse em prevenir danos relativos a quebra de confidencialidade,
preservacdo do know-how, prevencao de danos a terceiros, inclusive de modo a cumprir
principios da protecdo de dados pessoais. De outro lado, o empregado possui o direito
a reserva da intimidade, privacidade e protecdo de dados pessoais, mantendo os seus
direitos laborais inespecificos, que, por sinal se atrelam diretamente a dignidade da
pessoa humana.

Nesse cenario, todo e qualquer monitoramento s6 podera ser levado a efeito
se observar os principios que regem a coleta de dados, sobretudo da finalidade
legitima que funciona como principio orientador dos demais®, na medida em que os
dados devem ser adequados, pertinentes, ndo excessivos, completos e atualizados

conservacao de dados pessoais dos trabalhadores», in O Regulamento Geral de Protecdao de Dados
e as Relac¢des de Trabalho - Estudos APODIT 6, Maria do Rosario Palma Ramalho e Teresa Coelho
Moreira (coord.), Associacdo Portuguesa de Direito do Trabalho, Livraria AAFDL, Lisboa, 2020, p. 209.

5 Teresa Coelho Moreira, A privacidade dos trabalhadores e as novas tecnologias de
informacdo e comunicagdo: contributo para um estudo dos limites do poder de controlo electronico
do empregador, Coimbra, Livraria Aimedina, 2010, p. 818.
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em conformidade com a finalidade, s6 sendo conservados pelo tempo necessario para
o cumprimento da finalidade. E claro, levados ao conhecimento do trabalhador, diante
da transparéncia que se impde, e a fim de que o empregado possa fazer uso do direito
a autodeterminacdo informativa.

2.1. Vigilancia a distancia

A pandemia da Covid-19 acelerou sobremaneira o reconhecimento da sociedade
quanto as facilidades e beneficios do teletrabalho. Nesse cenario, parte dos gestores
reconheceram a autonomia de suas equipes e passaram a gerir resultados, porém,
outra parte passou a preocupar-se com 0 monitoramento de seus subordinados®,
fazendo inclusive uso de programas para tal fim.

Softwares diversos foram postos no mercado internacional com a finalidade de
controlar entrega, produtividade, periodos de inatividade e sites navegados.

On line, o programa Teramind propde o monitoramento de trabalhadores,
inclusive abrindo op¢do para o modo furtivo, para ter certeza de que esta monitorando
o verdadeiro comportamento do empregado, anuncia o programa.’

Mediante uso da tecnologia, ha ainda o Peeking, que consiste em sensores de
cadeira que medem e registram o tempo em que o trabalhador permanece sentado no
seu posto de trabalho.®

Fato asernotado é que amesmatecnologia utilizada para o exercicio da atividade
pode ser usada para o monitoramento do trabalhador, o que conduz a preocupacao
quanto a definicdo de perfis do trabalhador que fica desnudado, na medida em que
o uso dos computadores e programas deixa rastros digitais, sendo possivel verificar
quem fez, quando e o que fez, colhendo-se interesses e preferéncias do trabalhador.?

Na licdo de Maria Regina Gomes Redinha, “homens e mulheres, no tempo e
local de trabalho, ndo abandonam a sua qualidade de cidaddaos nem se despem dos

6 Célio Pereira Oliveira Neto. Trabalho em ambiente virtual: causas, efeitos e conformacao, 22
ed., Sdo Paulo, LTr, 2022, p. 295.
7 “perhaps most importantly, you'll want the option to run the software in a stealth mode, so you

can be sure you're monitoring employee’s true behavior ... Further, it can be deployed both in silent and
transparent mode."Teramind, Deteccdo de ameacas internas e monitoramento de funcionarios, 2023, in
https://www.teramind.co/ (31.05.2023).

8 Maria Regina Gomes Redinha, «Os direitos de personalidade no Cédigo do Trabalho: actualidade
e oportunidade da sua inclusdo», in A Reforma do Cédigo do Trabalho, Coimbra, Coimbra Editora, 2005,
in https://repositorio-aberto.up.pt/bitstream/10216/18699/2/49726.pdf (15.05.2023), p. 2.

9 Teresa Coelho Moreira, A privacidade dos trabalhadores..., op. cit., pp. 39-43.
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atributos juridicos da sua humanidade.”™

A analise dos sites de navegacdo combinada com o cruzamento de dados
permite conhecer preferéncias sexuais, religidao, preocupacdes relativas a saude (dados
sensiveis) aos quais se somam esporte de preferéncia e outros, isso porque tudo fica
armazenado no computador, seja por meio de browsers que permitem verificar as
conexdes, paginas visitadas, tempo da visita e datas, seja por meio dos cookies que
permitem guardar a informacao da visita a um determinado site, ou mesmo mediante
o uso de firewalls para proteger a rede que, nessa missao, acabam realizando registro
das atividades.

O Codigo de Trabalho de Portugal'’, forte do art. 20.° veda o uso de meios
de vigilancia a distancia no local de trabalho, mediante o emprego de equipamento
tecnoldgico, com a finalidade de controlar o desempenho profissional do trabalhador,
s6 considerando tal procedimento como licito quanto tenha por finalidade resguardar
a protec¢do e seguranca de pessoas e bens ou quando particulares exigéncias inerentes
a natureza da atividade o justifiquem.

Maria Regina Gomes Redinha chama a atencdo quanto a invisibilidade do
controle, pois estabelece-se “um controlo difuso e ausente que ndo possibilita o
acompanhamento pelo trabalhador da fiscalizacdo que sobre si é exercida”, de maneira
gue “nao sabe nem tem possibilidade de saber por quem, quando e como esta a ser
vigiado.""?

Talvez por isso que o codigo portugués preveja que o empregador deve
informar sobre a existéncia e finalidade dos meios de vigilancia, com o que se da
cumprimento ao principio da transparéncia, que implica na garantia do oferecimento
de informacgdes claras, precisas e facilmente acessiveis ao titular.

Nota-se, pois, o dever de informacao imposto ao empregador no sentido de
comunicar ao trabalhador o regime de excecdo que decorre do resguardo da protec¢ao
e seguranca de pessoas e bens ou quando particulares exigéncias ou justifiquem.

Nesse sentido, a jurisprudéncia lusitana, consoante acordao do STJ, de lavra
do Relator Sousa Grandao, de 27.05.2010:

10 Maria Regina Gomes Redinha, Os direitos de personalidade..., op. cit,, p. 1.

11 Portugal, Cédigo do Trabalho - CT Lei 7/2009, in https://dre.pt/dre/legislacao-consolidada/
lei/2009-34546475 (15.05.2023).

12 Maria Regina Gomes Redinha, Da proteccao da personalidade no cédigo do trabalho,

Coimbra Editora, Coimbra, 2004, p. 880.
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De acordo com o disposto no art. 20.°, do Cédigo do Trabalho, a utilizagao
de meios de vigilancia sera sempre ilicita (ainda que com prévio aviso
da sua instalacdo feita ao trabalhador), desde que tenha a finalidade de
controlar o desempenho profissional ou dos trabalhadores, s6 sendo,
pois, licita a sua utilizacdo quando a tal finalidade se nao destine e,
outrossim, se destine a protecdo e seguranca de pessoas e bens ou
quando as exigéncias inerentes a natureza da actividade o justifiquem,
caso em que se torna imprescindivel o cumprimento pelo empregador
do dever de informar o trabalhador...

MariaReginaRedinhaapontaquenostermosdon.2doart.20.°,aobrigatoriedade
de informar ao trabalhador ndo é prévia ao monitoramento, podendo a comunicacao
ocorrer a posteriori, desde que enquadrada nas disposicdes de exce¢do autorizantes'
e, com base na boa-fé que rege as relacdes contratuais, informada no menor espaco de
tempo.™

Outra decisao que também norteia os contornos da videovigilancia no local de
trabalho em Portugal, é o acérdao de 08.02.2006, STJ, de relatoria de Fernandes Cadilha,
estabelecendo que ha de existir um razoavel risco de delitos a justificar a finalidade de
protecdo e seguranca de pessoas e bens, exercida de modo geral e impessoal, nao
dirigido e, ainda assim sempre observado o principio da proporcionalidade.

Acresca-se que o uso associado de som e video possibilita uma intromissao
ainda maior nos direitos a privacidade, intimidade e autodeterminacdo informativa
do trabalhador, consoante Parecer 4/2004 do Grupo de Trabalho do art. 29 (GT29)
sobre o Tratamento de Dados Pessoais por meio de Videovigilancia, de 11 de fevereiro
de 2004, orientando a minimizacao ndo s6 da coleta, como também do numero de
pessoas que tenham acesso aos dados, como coroldrio da protecdo a privacidade e
autodeterminacdo informativa - vedando ainda, de forma expressa, o controle quanto
a qualidade e quantidade da atividade laboral.

Visando a autodeterminac¢do informativa, a Organizacdo Internacional do
Trabalho (OIT), por meio do Repertério de recomendagdes praticas sobre prote¢ao de
dados pessoais dos trabalhadores, de 1997, estabeleceu, entre outros, a necessidade
de prévio conhecimento por parte dos trabalhadores quando estes sofrem controles de
medida e vigilancia, assim como no que tange as razdes que motivam o controle, horas
em que o controle sera levado a efeito, técnicas utilizadas para tanto e dados a serem
13Mar|aReg|na Gomes Redinha, Os direitos de personalidade..., op. cit., p. 9.

14 Maria Regina Gomes Redinha, Da protecc¢ao..., op. cit., p. 895.

Revista Eletrénica do TRT-PR. Curitiba: TRT-92 Regido, V. 12 n.122 - Jul. 23



Artigo Especial

coletados, sempre observada a menor invasao a privacidade.

Orienta ainda que a vigilancia s6 pode ocorrer por motivo de seguranca, saude
e protecao de bens, observada a vedacdao quanto ao controle oculto, salvo se previsto
em legislacao nacional ou se existentes fundadas suspeitas de atividades criminosas
ou infraces graves.'

Tais orienta¢bes constam também do Parecer 2/2017 GT29, garantindo que os
dados sejam tratados para finalidades legitimas, que sejam adequados, necessarios
e proporcionais, nao excessivos para a finalidade, e o empregador seja transparente
para com os empregados quanto a utilizacdo e finalidade das tecnologias de
monitoramento.

Ao sublinhar os riscos decorrentes do uso das novas tecnologias, o parecer
aponta vez mais para o necessario equilibrio entre o interesse legitimo dos
empregadores, propondo avaliacdo da proporcionalidade das medidas adotadas nos
diferentes cenarios antes do inicio do tratamento, a fim de verificar se de fato este
€ necessario para atingir uma finalidade legitima, bem como as medidas a serem
adotadas para mitigar as restricdes do direito a vida privada e a confidencialidade
das comunicag¢bes, tendo ainda em conta o principio da minimiza¢do dos dados,
conservando as informacgdes pelo prazo minimo e necessario, sendo em seguida
excluidas.

A prova obtida por meio de controle oculto encontra 6bice no art. 32.°,
n. 8 da CRP, que expressamente prevé a nulidade, dentre outras, da prova obtida
por abusiva intromissdao na vida privada, no domicilio, na correspondéncia ou nas
telecomunicacdes, constituindo violagdo a autodeterminacdo informativa.

De forma semelhante, em Italia, o Statuto dei Lavoratori'® é expresso em seu
art. 4.° ao estabelecer a proibicdo do uso de instrumentos audiovisuais ou de outros
aparelhos com a finalidade de controle a distancia da atividade dos trabalhadores,
s6 o permitindo por meio de negociacao com os representantes sindicais, e ainda
assim com a finalidade de atender as razdes de organizacao da empresa devidamente
justificadas.

15 André Franco de Oliveira Passos / Edésio Passos / Sandro Lunard Nicoladeli, Anexo VII -
Repertério de recomendagdes praticas sobre a protecdo dos dados pessoais dos trabalhadores,
Conferéncia da OIT, 1997 in https://vlex.com.br/vid/anexo-vii-repertorio-recomendacoes-718495325
(15.05.2023).

16 Italy, Legge 20 maggio 1970, n. 300 (Statuto dei lavoratori), Norme sulla tutela della liberta e
dignita del lavoratori, della liberta sindacale e dell'attivita sindacale nel luoghi di lavoro e norme sul
collocamento, in https://www.cgil.unimi.it/wp-content/uploads/2014/01/1_300_70.pdf (15.05.2023).
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Pois bem, nas hip6teses de monitoramento a distancia, faz-se mister o uso
do principio da proporcionalidade e seus subprincipios da adequacdo, necessidade e
proporcionalidade em sentido estrito. Logo, a coleta tem que ter aptiddo para cumprir a
sua finalidade, inexistindo outro meio menos gravoso com a mesma eficacia, e gerando
menos prejuizos do que vantagens, sempre preservado o nucleo essencial do direito
preterido.

O préprio Considerando 4 do RGPD enuncia que o direito a protecao de dados
deve ser apreciado em relacdo a sua funcdo na sociedade, prevendo a sua ponderacao
com outros direitos fundamentais via principio da proporcionalidade.

Nessa condi¢do, a visualizacdo de tracos ou dados nao necessarios para a
finalidade pretendida implica descumprimento ao principio da minimiza¢do da coleta,
representando excesso que torna o ato ilicito, ainda que a finalidade original fosse licita,
salvo se advier beneficio ao trabalhador, consoante Recomendacdo 89 do Conselho da
Europa (CE)", que prevé a inexisténcia de incompatibilidade se a finalidade diversa da
original gerar beneficio ao trabalhador.

Teresa Coelho Moreira defende a inexisténcia de ilicitude quando da coleta
da imagem para fins de seguranca das pessoas e bens ou razfes de organizacao da
producdo, de forma ndo intencional, ocorra alguma espécie de controle, sem relacao
com o0 motivo da coleta e indesejado - controle preterintencional, desde que tal nao
represente a aceitacao do proveito do conteudo captado, ou seja, ficando de todo
vedado seu uso para prova de descumprimentos contratuais, salvo se os fatos forem
particularmente gravosos, podendo constituir ilicitos penais.'®

Durante a Covid-19, diante do isolamento social e da envergadura que ganhou
o teletrabalho, objeto a época do Decreto-Lei n. 10-A/2020", a Comissao Nacional de
Protecao de Dados (CNPD) se posicionou quanto as questdes relativas ao controle
pelo empregador, tanto dos tempos de trabalho quanto da proépria atividade prestada
pelo empregado, com o escopo de “garantir a conformidade do tratamento de dados
pessoais dos trabalhadores com o regime juridico de protecao de dados e minimizar o
impacto sobre a privacidade em regime de teletrabalho.”

Para a CNPD, “independentemente da propriedade dos instrumentos de

17 Agéncias dos direitos fundamentais da Unido Europeia / conselho da Europa, Manual da
Legislagdo Europeia sobre Protecao de Dados, 2014, in https://www.echr.coe.int/Documents/Handbook_
data_protection_Por.pdf (15.05.2023).

18 Teresa Coelho Moreira, A privacidade dos trabalhadores..., op. cit., pp. 507-509.

19 Portugal, Decreto-Lei 10-A/2020, de 13 de marco, in https://dre.pt/dre/detalhe/decreto-
lei/10-a-2020-130243053 (15.05.2023).
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trabalho, o empregador mantém os poderes de direcao e de controlo da execu¢ao
da prestacao laboral”, contudo, considerando a inexisténcia de disposicdo legal que
regule o controle a distancia, aplica-se a regra geral.

Tomando, pois, por base a expressa previsdo do art. 20.° do Codigo de Trabalho
de Portugal (CT), a CNPD redigiu orienta¢Bes sobre o controle a distancia em regime
de teletrabalho, enunciando que a “regra geral de proibicdo de utilizacdo de meios
de vigilancia a distancia, com a finalidade de controlar desempenho profissional do
trabalhador, é plenamente aplicavel a realidade do teletrabalho”, rejeitando solu¢des
tecnoldgicas para o controle a distancia do desempenho.

Prosseguiu inadmitindo impor ao trabalhador que mantenha a camera de
video permanentemente ligada, vedando a priori a possibilidade de gravacdo de
teleconferéncias entre o empregador (ou dirigentes) e os trabalhadores.

Concluiu o primeiro item, reafirmando a possibilidade de o empregador manter
o poder de controlar a atividade do trabalhador, por meio da fixacdo de objetivos,
criacdo de obrigacBes de reporte na periodicidade que julgar adequada, ou mesmo
agendando reunides em teleconferéncia.

Ja no que se refere ao registro da jornada de trabalho, a CNPD admite que
tal seja levada a efeito por meios tecnologicos, desde que nos mesmos moldes da
marcacao presencial, de tal arte que as ferramentas que registram os horarios sejam
desenhadas, desde a concep¢do e por padrdo, de modo a observar o principio da
minimizacdo na coleta de dados, ou seja, ndo obtendo mais dados do que o necessario
a finalidade proposta.

E, caso o empregador ndo disponha de ferramentas que atendam a tanto, de
forma excepcional, entende a CNPD, que:

“é legitimo ao empregador fixar a obrigacdo de envio de e-mail, SMS ou
qualquer outro modo similar que lhe permita, para além de controlar a
disponibilidade do trabalhador e dos tempos de trabalho, demonstrar
que ndo foram ultrapassados os tempos maximos de trabalho
permitidos por lei”.

DispBe ainda que o controle da disponibilidade do trabalhador e do
cumprimento dos horarios de trabalho pode ser levado a efeito “por via de contacto
telefénico ou eletrénico por parte do empregador.”

Retornando, a vigilancia a distancia em sentido /ato, quando preenchidos os
requisitos do art. 20.° do CT - ou seja, destinada a protecao e seguranca de pessoas e
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bens ou quando particulares exigéncias inerentes a natureza da atividade o justifiquem
-, ainda assim antes do RGPD haveria de se cumprir previamente com a regra prevista
pelo art. 21.° do mesmo diploma legal, que consiste em obter autorizacdo da CNPD,
que so6 seria concedida se de fato a vigilancia a distancia fosse necessaria, adequada e
proporcional.

Portanto, vez mais presente a aplicagdo do principio da proporcionalidade no
caso concreto, que diante da minimizacdo do tempo de manutencdo dos dados conduz
a limitacao da conservag¢do ao periodo necessario para o atingimento das finalidades a
que se destinam, devendo ser posteriormente destruidos.

Mas aqui releva observar que o pedido de autoriza¢ao dirigido a CNPD? ndo
€ mais necessario, tendo em vista a tacita e parcial revogacao do art. 21.° do CT por
antinomia com o RGPD, a partir do momento em que este entrou em vigor. Isso
porque o sistema legal deixou de ser heterbnomo, sendo uniformizadas as regras de
protecao de dados da Comunidade Europeia, passando as autoridades locais a deterem
competéncia de fiscaliza¢cdo?', mas ndo de normatizac¢do. Por sinal, a Lei 58/2019 disp&e
no art. 3.° que a CNPD “é a autoridade de controlo nacional para efeitos do RGPD e da
presente lei”.

Na mesma esteira, o controle que era prévio, com o RGPD pressupde tratamento
autdbnomo, sem a necessidade de autorizacao das autoridades legais. No entanto, o
art. 21.° do CT mantém a redacdao p6s-RGPD, nao sofrendo alteragdo com a recente
modificacao legislativa, promovida pela Lei 13/2023, em vigor desde 01.05.2023.
Percebe-se, pois, que o legislador portugués perdeu a oportunidade de alterar o texto
do art. 21.° do CT, especialmente ns. 1,2 e 4.

Outrossim, cumpre mencionar que nos termos do art. 192.° do Cédigo Penal?, a
captacao, registro ou divulgacdo de imagens das pessoas, sem consentimento, e com a
intencdo de devassar a vida privada, designadamente a vida familiar ou sexual, constitui

20 Que deveria vir acompanhado do parecer da comissdo de trabalhador, sendo que, se este
ndo estivesse disponivel no prazo de dez dias, o pedido de autorizacao poderia ser instruido mediante
comprovacdo do pedido de parecer.

21 Nesse sentido, a propria CNPD aponta: “A CNPD controla e fiscaliza o cumprimento do RGPD, da Lei
58/2019, da Lei 59/2019 e da Lei 41/2004, bem como das demais disposic¢bes legais e regulamentares em
matéria de protecado de dados pessoais, a fim de defender os direitos, liberdades e garantias das pessoas
singulares no ambito dos tratamentos dos seus dados pessoais.

CNPD - Comissao Nacional de Protecdo de Dados, O que somos e quem somos, 2023, in https://www.
cnpd.pt/cnpd/o-que-somos-e-quem-somos/ (15.05.2023).

22 Portugal, Codigo Penal - CP. Decreto-Lei 48/1995, in https://dre.pt/dre/legislacao-consolidada/
decreto-lei/1995-34437675 (15.05.2023)
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crime previsto com pena de prisdo de até 1 ano ou pena de multa de até 240 dias.

A Recomendacao do Comité de Ministros sobre o Tratamento de Dados
Pessoais no contexto do emprego CM/REC (2015/5) é no sentido de que ndo sejam
permitidos sistemas e tecnologias de informacdo que tenham por escopo principal
monitorar a atividade e comportamento de empregados, e quando tal ocorrer
indiretamente sempre ter em considera¢ao os direitos fundamentais, reforcando a
vedacado de videovigilancia em locais de uso pessoal dos colaboradores.

O Parecer 2/2017 do GT29 apresenta reflexdo de que o empregador pode
pensar existir uma justificacdo para implantar pacote de softwares com a capacidade
de registrar digitacdo no teclado, movimento do mouse, capturas de ecrg, registrar as
aplicagdes utilizadas e o tempo de uso, ou mesmo coletar imagens por cameras web,
no entanto, diz o parecer, que o tratamento seria desproporcional, possivelmente sem
fundamento juridico.?

A Lei de Execuc¢ao do Regulamento Geral de Protecdo de Dados - Lei 58/2019
- disciplinando regras de aplicagdo ao RGPD em Portugal, em seu art. 28.°, n.4 e n. 5,
tutela a vedacdo do uso de imagens coletadas por meio de sistemas de video ou outros
meios de vigilancia a distancia, s6 os admitindo para uso no ambito do processo penal,
e condicionando a apuracdo de responsabilidade disciplinar (trabalhista) a utilizacdo
no ambito do processo penal.

E ainda, forte do art. 19.°, estabeleceu a proibi¢cdo da videovigilancia em areas
destinadas aos trabalhadores, ndao sé vestiarios e instala¢des sanitarias, mas também
locais reservados a praticas esportivas, refeitérios e ambientes destinados ao repouso
e descanso, procurando, assim, garantir a privacidade do trabalhador também durante
o lazer e descanso.

2.2. Geolocalizacao

ARecomendag¢aodo Comité de Ministrossobre o Tratamento de Dados Pessoais
no contexto do emprego CM/REC (2015/5) é no sentido de admitir o monitoramento
por meio de equipamentos que revelem a localizacdo dos seus empregados apenas
para protecdo da producdo, seguranca e bom funcionamento da organizacdo, assim
como saude e seguranca do trabalhador.

23 European Data Protection Board, Article 29 Data Protection Working Party. 17/EN WP 249.
Opinion 2/2017 on data processing at work. Adopted on 8 June 2017, in https://www.pdpjournals.com/
docs/88772.pdf (15.05.2023).
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O art. 17.° da Carta Portuguesa de Direitos Humanos na Era Digital?* tutela a
protecdo contra a coleta e tratamento de informacdes relativas a localizagdo a partir de
qualquer equipamento, so tendo lugar mediante o consentimento ou autorizacdo legal
do titular.

Na mesma esteira, releva observar que o direito a reserva de intimidade da vida
privada esta na categoria dos direitos disponiveis, de sorte que o consentimento do
lesado exclui eventual ilicitude, consoante art. 340.°, n. 1, do Codigo Civil de Portugal
(CO)*~.

O enquadramento ou nao do uso da geolocalizacdao no conceito de vigilancia a
distancia de que tratam os arts. 20.° e 21.° do CT ainda é tema em aberto. A favor do
enquadramento, acordao do Tribunal da Relagdo do Porto, de 22.04.2013, no sentido de
que o GPS constitui equipamento eletrdnico de vigilancia e controle, e o seu tratamento
implica limitagdo ou restricdo a reserva da intimidade da vida privada, violando o art.
26.°, n. 1 da CRP, de modo que a prova dai obtida para efeitos disciplinares é nula.

No mesmo sentido acérdao de 5.12.2016 do Tribunal de Guimaraes, que veda a
coleta de dados pessoais e registros 24 horas por dia, 7 horas por semana, aplicando a
espécie os arts. 20.° e 21.° do CT.

A matéria, no entanto, é controvertida, consoante se observa do acérdao do STJ,
de 13.11.2013, que entende que o poder de dire¢do do empregador autoriza o uso do
GPS diante das necessidades de servi¢o, ndo podendo ser qualificado como meio de
vigilancia a distancia e inexistindo ofensa aos direitos da personalidade do trabalhador,
ndo permitindo a captac¢do ou registro de imagem ou som.2¢

Anteriormente a decisdao supramencionada, por sinal, cabe destacar outro
acérdaodoST),de 22.05.2007, derelatoria de Pinto Hespanhol, também ndo qualificando
GPS instalado em automével na diccao do art. 20.° do CT, haja vista que o sistema “nao
permite a captacdo das circunstancias, duracdo e os resultados das visitas efetuadas
aos seus clientes, nem identificar os respectivos intervenientes”.

Por sinal, na compreensdo de que o uso do sistema de geolocalizagdo nao
constituimeio devigilancia a distancia, pode ser usado inclusive para efeito de justa causa

24 Portugal, Carta Portuguesa de Direitos Humanos na Era Digital, Lei 27/2021, in https://dre.pt/dre/
legislacao-consolidada/lei/2021-164870244 (15.05.2023).

25 Portugal, Codigo Civil - CC, Decreto-Lei 47344, in https://dre.pt/dre/legislacao-consolidada/
decreto-lei/1966-34509075 (15.05.2023).

26 ST) - Supremo Tribunal de Justica, Acérddao do ST] de (Mario Belo Morgado) n.°
73/12.3TTVNF.P1.51, in http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/
e32eab3444364cb980257¢2300331¢47?0penDocument (15.05.2023).
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para despedimento, tal como Acérddo proferido pelo Tribunal de Relacdo de Evora,
de 26.10.2017, diante da adulteracdo pelo trabalhador do sistema de geolocaliza¢ao
para efeito de esconder as distancias percorridas ao total de 97.357 quildmetros sem
registro em atividades extralaborais, gerando, por consequéncia, elevados gastos
adicionais para a empregadora.

Cumpre notar a existéncia de acérdaos que entenderam como licito até
mesmo o controle do desempenho profissional do trabalhador, validando o uso como
meio de prova das imagens captadas em processo disciplinar, ao argumento de que a
finalidade da coleta ndo foi exclusivamente a de controlar o desempenho profissional.
Tratam-se dos Acérdaos do Tribunal da Relacdo do Porto de 26 de junho de 2017,
cujo relator foi o Des. Jerdnimo Freitas, assim como de 5.3.2018 e 23.4.2018, ambos
de relatoria do Des. Nelson Fernandes - e objeto da critica de Teresa Coelho Moreira.

A autora sustenta que se o veiculo é utilizado para fins laborais e extralaborais,
cabera ao empregador o 6nus de criar mecanismos que permitam a separa¢ao
das atividades, de modo a ndo violar a privacidade e intimidade do trabalhador,
mediante a previsdao do art. 25.° do RGPD, adotando-se a prote¢do de dados desde
a concep¢do e por padrdo, por meio do uso de técnicas organizativas adequadas,
como a pseudonimizacao, de modo a limitar o tratamento aos dados estritamente
necessarios, de acordo com a finalidade indicada na coleta, assim como observancia ao
prazo minimo de conservac¢ao e ao direito a autodeterminacao informativa?’ e vedado
0 uso para controle do desempenho profissional, haja vista que a geolocaliza¢do, no
seu entender se enquadra no conceito de vigilancia a distancia de que trata o art. 20.°,
n. 2 do Codigo do Trabalho, ndo representando medida necessaria para a execugao
do contrato.?®

De toda sorte, é ponto comum a vedag¢ao do monitoramento da geolocalizacao
quando o veiculo estd sendo utilizado para fins privados, devendo, pois, existir
mecanismo que permita a desconexdo ainda que temporaria do dispositivo, tal como
direciona o Parecer 2/2017 GT29, fazendo referéncia inclusive a proibicdo quanto a
areas sensiveis como locais religiosos, espacos sanitarios e de convivio, ou mesmo
consultas médicas, tomando-se ainda cautela quanto ao tempo de amostragem,
evitando-se 0 monitoramento continuo.?

27 Em observancia também ao Considerando 78 do RGPD.

28 Teresa Coelho Moreira, Direito do Trabalho na Era Digital, Livraria Almedina, Coimbra, 2022, p.
246-247 e 251.

29 European Data Protection Board, Article 29 Data Protection..., op. cit.
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A mesma linha de raciocinio vale para dispositivos de identificacdo por
radiofrequéncia, tais como microchips, cada vez mais utilizados ante o barateamento
da tecnologia utilizada, especialmente quando do descanso e fora dos tempos de
trabalho, dando-se conhecimento ao trabalhador dos dados coletados e a finalidade
da coleta em observancia ao principio da transparéncia e em cumprimento do direito a
autodeterminacdo informativa, assim como minimizando-se a quantidade de dados e o
tempo de conservacdo destes ao estritamente necessario. Ha situacdes, contudo, que
justificam plenamente o uso de dispositivos dessa natureza, por razdes objetivas, licitas,
tal como no caso de mineiros cujos microchips sao inseridos nas roupas de trabalho®.

Mas jamais no proéprio corpo, tal como adotado com énfase durante a pandemia
da Covid-19 em empresas no estado de Michigan, nos Estados Unidos da América.
Com efeito, os microchips, aproximadamente do tamanho de um grao de arroz, eram
implantados nas maos dos empregados a fim de cumprir as funcdes de crachas de
identificacdo, cartdes de ponto, nomes de usuario e senhas para liberacao de seguranca
e até cartdes de crédito. Com isso, os empregados podiam abrir as portas, entrar e sair
do trabalho, fazer login e logoff, ou pagar pela comida na lanchonete sem usar as maos.

Claro que durante a crise sanitaria, a medida tinha o seu valor, a questao, no
entanto, temdeseravaliadaaluzdo principio da proporcionalidade, e nessa esteira, quer
parecer que o legislador no Estado de Michigan entendeu pela existéncia de possivel
violacdo em demasia aos direitos a intimidade, privacidade e protecao de dados, tanto
que a Camara dos Deputados de Michigan aprovou o Projeto de Lei 5672, denominado
Microchip Protection Act com vistas a proteger a privacidade dos trabalhadores de
qualquer “tipo de vigilancia do empregador ou da empresa” e impedir a obrigatoriedade
de implantacao de microchips.®'

Namesmalinhade raciocinio, quer parecer abusivo aos direitos personalissimos,
0 monitoramento continuo por toda a empresa, obtendo a localizacao do trabalhador
durante o periodo inteiro de trabalho, tal como a pulseira patenteada pela Amazon
- ainda nado disponivel no mercado -, que identifica a localizacdo dos empregados,
monitorando os trabalhadores, inclusive vibrando se a movimentacdo indicar lado
incompativel com as atividades laborais exercidas.*

Quer parecer licito, no entanto, o uso da geolocalizacao para efeito de gestao da

30 Teresa Coelho Moreira, Direito do Trabalho..., op. cit., pp. 249 e 261.

31 Michigan, Microchip Protection Act passes Michigan House, Data Guidance, 30.06.2020, in https://
www.dataguidance.com/news/michigan-microchip-protection-act-passes-michigan-house (02.05.2023).

32 Giovanna Sutto, «Amazon registra patente que rastreia funciondrios durante horario de
trabalho», InfoMoney, 05.08.2018, in https://www.infomoney.com.br/carreira/amazon-registra-patente-
que-rastreia-funcionarios-durante-horario-de-trabalho/ (15.05.2023).
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frota e assisténcia técnica, em hipoteses como tratamento de dados para distribuicao
de bens, transporte de valores, transporte de mercadorias, seguranca privada, assim
como a prote¢do de bens e seguranca pessoal diante do transporte de materiais
perigosos,*® informando-se ao trabalhador na forma do Parecer 2/2017 GT29 quanto
a instalagdo do dispositivo, movimentos registrados, inclusive possivel modo de
conducgao e forma da coleta.

Porsinal, o Parecer 13/2011 GT29 sobre servi¢os de geolocaliza¢éo em dispositivos
moveis inteligentes orienta que tais dispositivos nao sao de localizacdao do pessoal,
tendo por funcdo determinar ou monitorar a localizacdo dos veiculos, ndo devendo
ser considerados para localizar ou monitorar o comportamento dos condutores ou
outros empregados.3*

Portanto, em Portugal, linhas gerais, a geolocalizacao pode ser usada para fins
legitimos, buscar a melhor eficiéncia e qualidade do servico, otimizacdo de recursos,
assim como protecdo de bens e pessoas, e jamais para efeito de obter mera localizacao
injustificada do trabalhador, supervisionar ou controlar o rendimento do trabalho. E
isso mediante o uso dos meios menos intrusivos de acordo com a necessidade, assim
como observada a finalidade legitima apontada para o tratamento.

A limitacao do direito do trabalhador no que tange a intimidade e privacidade
deve ser avaliada a luz do principio da proporcionalidade, apreciadas no caso concreto
as medidas a serem adotadas para fazer frente aos riscos a privacidade, intimidade
e protecdo de dados do titular, realizando-se relatério de impacto nos termos do art.
35.° do RGPD, que prevé a descricao do tratamento acompanhada da avaliacdo da
necessidade e proporcionalidade.

2.3. Monitoramento do correio eletronico e outras redes

O art. 34.° da CRP** que contempla a inviolabilidade do domicilio e da
correspondéncia abarca (n. 1), ndo s6 o domicilio e o sigilo da correspondéncia, como
também outros meios de comunica¢ao privada, assim como proibe toda ingeréncia
das autoridades publicas na correspondéncia, nas telecomunica¢des e nos demais

33 Nuno Cerejeira Namora, «RGPD vy la vigilancia del trabajador por medios tecnolégicos», in
Adaptland, Diapositivas y posteres presentados en el 2° Congresso Mundial Comunidad CIELO Laboral,
in https://moodle.adaptland.it/mod/folder/view.php?id=22815 (15.05.2023).

34 GPDP - Gabinete para a Proteccao de Dados Pessoais, Documentos adoptados pelo Grupo de
Trabalho do Artigo 29.° para a Proteccdo dos Dados da Comissao Europeia, 26.05.2022, in https://www.
gpdp.gov.mo/pt/references_detail/article/I3mgmkcr.html (15.05.2023).

35 Portugal, Constituicdo da Republica Portuguesa, VIl Revisdo Constitucional, 2005, in https://
www.parlamento.pt/Legislacao/Paginas/ConstituicaoRepublicaPortuguesa.aspx (15.05.2023).

Revista Eletronica do TRT-PR. Curitiba: TRT-9° Regido, V. 12 n.122 - Jul. 23 99



Artigo Especial

meios de comunicac¢ao, ressalvados os casos previstos na lei em matéria de processo
criminal (n. 4).

Na licdo de Teresa Coelho Moreira, o conteudo do sigilo de correspondéncia
e outros meios de comunica¢ao privada de que trata a norma constitucional, ndo faz
distincdo entre género de correspondéncia, abarcando “toda correspondéncia pessoa
a pessoa, Como as cartas postais, os impressos e mesmo 0s casos de encomendas que
nao contém qualquer comunica¢do escrita, assim como todas as telecomunicacdes,
abrangendo ainda o e-mail”. Nessa linha, aponta a autora, o art. 18.%, n. 3 da CE, possui
carater aberto, incluindo as comunicacfes eletronicas através da rede de informatica,
0 que engloba os e-mails, até porque, o segredo tem carater formal, independente de
seu cunho intimo ou nado.*®

Antes da atual redac¢do do art. 22.° do CT, ainda a luz do CC, em 2003, Maria
Regina Gomes Redinha e Maria Raquel Guimardes publicaram artigo contemplando
importantes reflexdes no uso do correio eletrénico no local de trabalho, apontando
que as disposi¢des dos arts. 75.° e 78.° do CC “estabelecem requisitos de licitude para a
divulgacao e a publicacdo de cartas-missivas, distinguindo consoante se tratem de cartas
confidenciais ou nao confidenciais e estendendo o regime das primeiras as memarias
familiares e ‘outros escritos confidenciais'.” Contudo, no que se refere ao correio
eletrénico, a questao coloca-se na “esfera de segredo, na medida em que se pretende,
precisamente, apurar qual a extensao dessa reserva relativamente a correspondéncia
enviada e recebida por via electrénica no local de trabalho”.*

Valendo-se da doutrinade Orlando de Carvalhorelativa as trés zonas de protec¢ao
da privacidade: privada, pessoal e de segredo, a época as autoras ja suscitavam o
enquadramento da protec¢do da privacidade aos recénditos mais intimos. Partindo dessa
“demarcac¢do”, passaram a investigar “se € legitima a tomada de conhecimento pela
entidade patronal do conteddo das mensagens electrénicas trocadas entre o mesmo
trabalhador e terceiros”®, tomando por pressuposto que o simples conhecimento do
conteudo por terceiro nao autorizado ja seria de per se ilicito.

As autoras trataram entdo de fazer a demonstracdo a luz da Carta Portuguesa,
do amplo carater que se deve dar ao termo “correspondéncia”, mormente em cenario

36 Teresa Alexandra Coelho Moreira, A privacidade dos trabalhadores..., cit., pp. 745-746.

37 Maria Regina Gomes Redinha / Maria Raquel Guimardes, «O uso do correio electrénico no local
de trabalho ...», cit.,, p. 657.
38 Maria Regina Gomes Redinha / Maria Raquel Guimaraes, «O uso do correio electrénico no local

de trabalho ...», cit., p. 658.
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de progresso tecnolégico e linguagem informatica, e mais adiante apresentaram série
de indagac¢bes com o objetivo de avaliar situaces praticas com o objetivo de sopesar
de um lado os direitos a privacidade e intimidade do trabalhador, de outro os direitos
decorrentes dos poderes empresariais de direcdo e fiscalizagdao.*

Mencionaram as pegadas digitais deixadas no e-mail que ndo sdo apagadas
com o mero uso da tecla “delete”, e apontaram a necessidade de primeiro verificar
a natureza do correio eletrénico, se pessoal ou coletiva, desde logo se posicionando
quanto a legitimidade de acesso ao conteudo dos correios compartilhados por varios
trabalhadores, assim como aos e-mails de carater profissional, desde que ndo o sejam
de modo abusivo. Ja no que se refere as comunicacdes pessoais, ainda que por meio de
equipamentos empresariais e durante a jornada, no desenvolvimento das atividades
laborais e no local de trabalho, a posicdo externada foi em sentido diverso, vedando-
se o conhecimento do empregador sem o consentimento do empregado ou ordem
judicial.#

Considerando essas primeiras posi¢des, Maria Regina Gomes Redinha e Maria
Raquel Guimardes se autoprovocaram quanto ao modo como se daria a fiscalizacao,
haja vista que na pratica se abriria a possibilidade de o empregador ter acessso ao
conteudo pessoal, afinal “sé apds o conhecimento efectivo do seu contedudo podera
o empregador avaliar da sua natureza pessoal ou profissional”, respondendo a
autoindagacado “se a conta de correio electronico € comum e exclusivamente destinada
as comunica¢des empresariais, entao o ilicito reside na sua utilizacao particular”,
isentando o empregador de responsabilidade contratual, extracontratual e criminal,
pois ausente o dolo.*

Retornando ao sopesamento no que tange ao correio de uso privativo do
trabalhador, as autoras sustentaram que “perante a desigual natureza e qualificacao
juridica dos direitos em presenca”, prevalece o direito de reserva e confidencialidade,
acrescentando que o consentimento devera ser prévio a intromissao, expresso e
livremente revogavel a todo o tempo (art. 81.°, n. 2, CC), ndo podendo ser presumido
(art. 340.°, n. 3, CC).*

39 Maria Regina Gomes Redinha / Maria Raquel Guimardes, «O uso do correio electrénico no local
de trabalho ...», cit., p. 659.

40 Maria Regina Gomes Redinha / Maria Raquel Guimardes, «O uso do correio electréonico no local
de trabalho ...», cit., p. 660 e 661.

41 Maria Regina Gomes Redinha / Maria Raquel Guimaraes, «O uso do correio electrénico no local
de trabalho ...», cit.,, p. 662-665.

42 Maria Regina Gomes Redinha / Maria Raquel Guimardes, «O uso do correio electrénico no local
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Diante dessas apreciacdes, as autoras fizeram alusao ao direito comparado, no
que tange a adoc¢do de uma politica empresarial clara e transparente a regrar a matéria,
a fim de que os trabalhadores fossem esclarecidos quanto aos seus direitos, inclusive
apontando que nos EUA a instituicdo de politicas dessa natureza vinham sendo fator
de exoneracdo de responsabilidade empresarial, e provocaram: “talvez se a nossa
contratacao colectiva tomasse este precedente em consideracdo se viessem a prevenir
conflitos de interesses cuja harmonizacdo e equilibrio se podem revelar intangiveis”,
sustentando:”...se éinquestionavel que o empregador nao pode franquear a privacidade
do trabalhador, ndo deixa de, paralelamente, dispor do direito de estabelecer os
parametros da utilizacdo do e-mail na sede da empresa”, e propondo ainda que “estas
directrizes referentes ao correio electronico, estendem-se com proveito também a
utilizacdo da internet”.#?

O legislador portugués parece ter abracado as linhas mestras da doutrina de
Maria Regina Gomes Redinha e Maria Raquel Guimardes, ao disciplinar a matéria no
art. 22.°, tratando do direito de reserva e confidencialidade do trabalhador, e prevendo
inclusive a possibilidade de o empregador estabelecer regras de utilizacdo dos meios
de comunicacao.

Comefeito,o0art.22.°do CT, n. 1 tratada confidencialidade de mensagens e acesso
a informacdo, contemplando o direito do trabalhador de reserva e confidencialidade
quanto ao conteudo das mensagens de natureza pessoal e acesso a informacao de
carater ndo profissional que envie, receba ou consulte por meio do correio eletrénico, e
on. 2 éclaroaodisciplinar que “o disposto no numero anterior nao prejudica o poder de
o empregador estabelecer regras de utilizacdo dos meios de comunica¢do na empresa,
nomeadamente do correio eletrénico”.

Bem se nota que a regra legal voltada a reserva e confidencialidade da
mensagem e a proibicdo do acesso tutela o livre desenvolvimento da personalidade,
destacadamente o direito de expressao e reserva da vida privada e intimidade, mas
ao mesmo tempo, sopesando valores, permite ao empregador estabelecer regras de
uso para o correio eletronico, dentre as quais pode figurar o controle do conteudo das
mensagens corporativas.

Nessa esteira de raciocinio, Teresa Coelho Moreira leciona que:

de trabalho ...», cit., p. 666.

43 Maria Regina Gomes Redinha / Maria Raquel Guimaraes, «O uso do correio electrénico no local
de trabalho ...», cit., p. 666-669.
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“parece-nos excessivo abranger dentro da protecdao do sigilo das
comunicag¢des os e-mails profissionais, no caso de existir uma politica
clara acerca da sua utilizacdo e contas separadas de e-mails. Entende-
se que, no caso dos e-mails profissionais ha uma relacdo comitente-
comissario em que o empregador pode controlar o contedudo destas
mensagens, respeitando todos os requisitos para o exercicio correto do
seu poder de controlo, principalmente o requisito da proporcionalidade,
na medida em que ndo nos parece que o empregador seja um terceiro
para efeitos de uma prévia autoriza¢do judicial”.*

Ademais, a tutela dispensada pelo artigo analisando é voltada ao conteudo
de mensagens pessoais, portanto, ainda que inexistente veda¢dao ao uso do correio
ou outras redes corporativas de comunicacdo, ndo se pode proibir o acesso por parte
do empregador, se nao houver identificacdo que permita distinguir que se trata de
assunto relativo a reserva da intimidade e vida privada.

Quando o texto se refere a mensagens de natureza pessoal (n. 1) deve-
se por tal entender ndo s6 os correios eletrénicos, mas também outras formas de
consulta e acesso a informacdes nao profissionais, preservando-se outros modelos de
mensagens, sejam escritas, visuais, telefénicas ou audiovisuais, ou mesmo consultas on
line, dados recolhidos, conservados ou reencaminhados, tornando-os, pois, inviolaveis,
independentemente da forma de transmissao utilizada ou meio de acesso.*

O consentimento, no entanto, autoriza que se ingresse na esfera da reserva e
intimidade na hipotese que se esta a tratar, desde que seja expresso, livre e revogavel,
ndo se podendo presumi-lo, mormente diante da relacdo de desequilibrio material
prépria do contrato de trabalho.

A questdao do monitoramento do correio eletronico e outras redes pode ser
dividida, pois, em trés possibilidades: i) uso exclusivamente pessoal; ii) uso corporativo
com vedacao de uso pessoal; iii) uso corporativo, com permissdo para uso pessoal
neutro.

Pela primeira das possibilidades, a empresa permite o uso de correio eletrénico
e outras redes pessoais por meio dos equipamentos corporativos, sobre o qual o
trabalhador ndo podera sofrer qualquer fiscalizacdo de conteddo, somente quanto
aos aspectos formais.

Pela segunda conjetura, o empregador veda qualquer uso pessoal dos meios

44 Teresa Coelho Moreira, Direito do Trabalho..., op. cit., p. 270.
45 Maria Regina Gomes Redinha, Da proteccdo..., op. cit., pp. 899-902.
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de comunicacdo corporativos da organizacao, observando que, ainda que proibido, se
utilizado para fins pessoais, tal nao franqueia ao empregador o0 acesso ao conteudo das
mensagens.

Ja pela terceira possibilidade, o empregador permite o uso do e-mail e outras
redes corporativas para fins pessoais, desde que de modo neutro, de tal arte a nao
prejudicar o servico.

E fundamental distinguir o correio eletrdnico com fins corporativos do correio
utilizado para fins pessoais, demarcando os e-mails de carater pessoal ainda que
encaminhados por correio corporativo quando autorizado. Isso porque o art. 18.°, n. 3
da CE veda qualquer ato de controle das mensagens, ainda que o conteldo nao seja
intimo - s6 podendo ser permitido 0 acesso por meio de autoriza¢ao judicial.

Seguindo essa linha, Acérddo do Tribunal da Relacao do Porto, de 15.12.2016,
relativo a disponibilizacdo ao trabalhador de conta de correio eletrdénico corporativo,
sem, entretanto, o estabelecimento de regras para uso, compreendendo o Tribunal pela
proibicao de acesso do empregador ao contetdo dos e-mails, ainda que ndo delimitados
como pessoais, restringindo o empregador a obtencdo de informag¢des quanto a data
e hora do envio do e-mail, dados externos dos anexos (nao conteldo), e sem direito de
acesso ao endere¢o do remetente ou destinatario quando terceiro.*

Nessa hipotese, o empregador nao fica sem qualquer controle, todavia, limitado
ao aspecto formal. Significa que |he é vedado o acesso ao conteudo, s6 podendo ser
aferido o numero de mensagens enviadas e recebidas, extensdao da mensagem e
tempo de permanéncia na rede, havendo alguma divergéncia na doutrina quanto a
possibilidade de acesso aos enderecos dos destinatarios ou emissarios dos correios
quando terceiros.

Segundo Teresa Coelho Moreira, o empregador podera se eximir da
responsabilidade de que trata o art. 500.° do Cdodigo Civil, em razao de difamacao ou
assédio sexual cometido por empregado, se tiver adotado politica interna que discipline
0 uso das tecnologias, e o conteddo do e-mail for estritamente pessoal. Isso porque,
em razdo da protec¢do constitucional de sigilo de que goza o e-mail, ndo poderia o
empregador ser responsabilizado por ato do qual - por determinacdo constitucional -
ndo pode tomar conhecimento.*’

Ao mesmo tempo, o empregado possui o direito ao uso do correio, seja pessoal,

46 Bruno Mestre, «<O RGPD, o TEDH e as Relac8es Laborais: um equilibrio complexo», in: Prontuario
de Direito do Trabalho, n. 2, 2018, pp. 157-193, p. 188.

47 Teresa Coelho Moreira, A privacidade dos trabalhadores..., op. cit., pp. 435-437.
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seja corporativo, para comunicar-se com o sindicato, tal como expressamente previsto
no CT, art. 169.°, n. 2 e n. 3, que tutelam expressamente o uso das tecnologias de
informag¢do e comunicacdo para reunides com a representacdo de trabalhadores.

Deigual sorte,importante estabelecer regras paraacesso ao correio corporativo
e outras redes quando da auséncia do trabalhador em razao de férias ou outros, a fim
de que o empregador possa dar continuidade as atividades.

O Parecer 2/2017 GT29 aborda a necessidade de clareza quanto a existéncia
do monitoramento e as consequéncias dai advindas, posicionando-se no sentido de
que:

“na auséncia de uma politica de monitorizacdo no local de trabalho de
facil compreensdo e facilmente acessivel, os empregados podem nao
ter conhecimento da existéncia e das consequéncias da monitoriza¢ao
que esta a ser realizada e, por conseguinte, estao impossibilitados de
exercer os seus direitos.”®

O Parecer acrescenta que a titularidade dos meios eletrdnicos por parte do
empregador ndo torna letra morta o direito dos empregados a confidencialidade das
suas comunicagdes e dos dados relativos a localizagdo e a correspondéncia.

O art. 14.°da Recomendacgao 2005, de 04/2015 do Conselho da Europa® orienta
ao empregador a instituicao de politica de utilizacdo da internet, por meio da qual
informe previamente ao trabalhador os filtros utilizados, as prevencdes e proibi¢des
guanto aos sites visitados, e as diretrizes para separa¢ao das mensagens privadas,
sobre as quais o empregador ndo tera acesso de conteudo.

Ao referir-searegrado art. 22.°do CT, Bruno Mestre leciona que a generalidade
da doutrina aceita e a lei permite que o empregador regulamente o uso dos meios de
comunicacao na empresa, sobretudo correio eletronico, contudo, salienta, amparado
em Julio Gomes, que a proibicdo de uso para fins privados é irrealista, devendo-se,
pois, respeitar o conteudo das mensagens de carater pessoal e ndo profissional, e
orienta que os empregadores nao controlem os sites visitados pelos trabalhadores.*®

Na linha de todo o exposto, é recomendavel a criacdo de politica de uso de

48 European Data Protection Board. Article 29 Data Protection..., op. cit.

49 Council of Europe, Protocol amending the Convention for the Protection of Individuals with
regard to Automatic Processing of Personal Data (CETS No. 223), in https://www.coe.int/en/web/
conventions/full-list?module=signatures-by-treaty&treatynum=223 (15.05.2023).

50 Bruno Mestre, O RGPD, o TEDH..., op. cit., pp. 157-193.
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recursos eletrénicos, contemplando, no que tange aos e-mails, internet e outras redes
de comunicagdo, os seguintes itens:

i) expresso conhecimento de que o correio eletrdnico, outras redes
corporativas de comunicacdo e internet estdo sujeitos a monitoramento
impessoal e generalizado com a finalidade de prevenir danos a
organizacao e terceiros, os descrevendo;

i) possibilidade de uso dos meios pessoais ou mesmo corporativos - este
ultimo mediante expressa distincdo por parte do empregado, quando
para fins pessoais;

iii) vedacdo do uso de modo a prejudicar terceiros, estabelecendo-se
clausula de responsabilidade;

iv) regulamentar o acesso do empregador ou outro empregado ao correio
corporativo e outras redes de comunicac¢ao do trabalhador em razao de
férias ou auséncias deste;

v) possibilidade de uso dos equipamentos telematicos corporativos para
fins de comunicacdo com o sindicato.

2.4. Casos Barbulescu, Lopez Ribalda e Mirkovic
a) Caso Barbulescu

Na Europa, o monitoramento de correio eletrénico tem o seu norte no caso
envolvendo o empregado Bogdan Mihai Barbulescl e a Roménia, levado a apreciagao
do TEDH.

O Aco6rdao TEDH Barbulescu I, de 12.01.2016 - proferido pela Camara da
Quarta Sessao, no processo n.° 61496/2008, analisou a despedida de um empregado
em razao de ter violado normas da empresa que proibiam o uso para fins pessoais de
equipamentos tecnoldgicos postos a disposicdo dos trabalhadores durante o horario
de trabalho.

No caso, o trabalhador teria utilizado o servi¢co Yahoo Messenger, por meio do
computador da empresa, durante o horario de trabalho, a fim de manter contato com
familiares.

O trabalhador argumentou que os dados interceptados pela empresa sao de
cunho pessoal, e, portanto, protegidos a época pela Diretiva 95/46/CE, assim como
pela lei de protecdo de dados romena, configurando dados sensiveis, s6 podendo ser
coletados mediante consentimento prévio - tese ndo acolhida pelas instancias nacionais,
nem pelo Tribunal Europeu.

Para o TEDH, ndo ha expectativa de privacidade do trabalhador no uso das
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ferramentas corporativas, que estao fora do ambito pessoal, consoante disciplinado
em politica interna da empresa, de tal arte que concluiu por adequado, legitimo e
proporcional o acesso do empregador as comunicacdes do empregado no ambito de
procedimento disciplinar, até porque o uso da conta do Yahoo Messenger pressupunha
atividade profissional.

Prevaleceu, pois, em contagem de seis votos contra um, a possibilidade de
monitoramento de comunicacdes privadas dos trabalhadores, de forma condicionada,
no tempo e local de trabalho.

Insatisfeito com a decisdo, o trabalhador recorreu ao Tribunal Pleno, tendo
sido proferido o Acérddo Barbulescu I, de 05.09.2017, que por maioria de votos (onze
contra seis) entendeu que houve violagdao ao art. 8.° da Convencado para Protecdo de
Direitos Humanos e Liberdades Fundamentais.

A Corte observou que no decorrer do processo disciplinar, o empregador
gravou e arquivou o conteudo das mensagens, nao se limitando ao fluxo destas, assim
como que o monitoramento das mensagens foi levado a efeito logo ap6s o comunicado
do empregador de que monitoraria o trabalho e a ma conduta de seus empregados.

OTribunal Pleno baseou-se nanogdo de que o trabalhador tem uma expectativa
razoavel de privacidade, devendo ser municiado com informacdes prévias e claras
qgquanto as medidas de controle que podem ser utilizadas, assim como ao alcance
destas medidas, ndo se limitando a informacao geral de que o trabalhador pode estar
sujeito a medidas de vigilancia.

Soma-se que, para a Corte, o empregador ndo demonstrou quais seriam as
razbes especificas que teriam o condao de justificar as medidas de monitoramento
adotadas, nem esclareceu o grau de intrusdo. Compreendeu-se que mediante uso do
principio da proporcionalidade, a medida de vigilancia a ser adotada deve ser a menos
invasiva, assim como a vigilancia ndo pode ser subsequente ao inicio do processo
disciplinar.

b) Caso Lopez Ribalda

A questao envolvendo Lépez Ribalda e outros versus Espanha teve inicio com o
Acérdao da Vara Social n. 1 da Granollers, confirmado pelo Superior Tribunal de Justica
da Catalunha, tendo sido considerada licita a prova obtida mediante videovigilancia
pela empresa para efeito de despedimento de trabalhadores que teriam levado a
efeito possiveis furtos que geraram prejuizo de mais de 80.000 euros ao empregador.
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Insatisfeitos com o julgado, os trabalhadores recorreram ao TEDH, tendo a 3°
Se¢ao do 6rgdo, em 09.01.2018 proferido acérddo em favor da existéncia do direito de os
trabalhadores serem previamente informados de forma expressa, precisa e inequivoca
acerca do monitoramento, assim como da existéncia de fichario ou tratamento de dados
pessoais, bem como a finalidade da coleta e a respeito dos destinatarios da informacao.

Para a 37 Secao, foi violado o direito a protecdao de dados pessoais, conclusdo a
que chegou mediante aplica¢cdao do principio da proporcionalidade. O cerne da questao
é que os trabalhadores foram informados da existéncia das cameras visiveis, mas houve
a insercdo de cameras ocultas, sem que de tais tenha sido dado conhecimento aos
empregados que atuavam nos caixas e que teriam levado a efeito os possiveis furtos.

Para melhor compreensdo, vale rapida passagem pela legislacdo espanhola,
que oferece regramento expresso a videovigilancia, geolocalizacdo e monitoramento
digital, tanto na Ley Orgdnica de Proteccion de Dados (LOPD), quanto no Estatuto dos
Trabalhadores (ET)*' - este ultimo consoante art. 20.° bis nos seguintes termos:

“Os trabalhadores tém direito a privacidade na utiliza¢gdo dos dispositivos
digitais que |hes sejam disponibilizados pela entidade patronal, a
desconexdo digital e a privacidade na utilizagdo dos dispositivos de
videovigilancia e geolocalizagdo nos termos estabelecidos na legislacao
em vigor sobre prote¢do de dados pessoais e garantia dos direitos

digitais”.>?

Na licdo de Juan Pascual, anormado art. 20.°do ET tem carater amplo, na medida
em que se refere alegislacdo da protecdo de dados, nesta, portanto, compreendido todo
o arcabouco juridico de protecdo de dados pessoais, de modo que o descumprimento
pode conduzir inclusive a inspe¢do do Trabalho e da Seguranca a aplicar as san¢des do
Real Decreto Legislativo 5/2000, que expressamente prevé a penalizacdo de atos do
empregador que sejam contrarios ao respeito a intimidade e a considera¢ao devida a
dignidade dos trabalhadores.>3

51 Espanha, Real Decreto Legislativo 5/2000, de 4 de agosto, por el que se aprueba el texto
refundido de la Ley sobre Infracciones y Sanciones en el Orden Social, in https://www.boe.es/buscar/act.
php?id=BOE-A-2000-15060 (15.05.2023).

52 Traducgdo livre - “Articulo 20 bis. Derechos de los trabajadores a la intimidad en relacién con el
entorno digital y la desconexién. Los trabajadores tienen derecho alaintimidad en el uso de los dispositivos
digitales puestos a su disposicion por el empleador, a la desconexion digital y a la intimad frente al uso de
dispositivos de videovigilancia y geolocalizacion en los términos establecidos en la legislacién vigente en
materia de proteccién de datos personales y garantia de los derechos digitales”.

53 Juan Pascual, «Lépez Ribalda I, la utilizacién de camaras de video-vigilancia en las relaciones
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Nessa esteira, a LOPD regula o tratamento com fins de videovigilancia no art. 22.°,
permitindo-o para preservar a seguranca das pessoas e bens, assim como das suas
instalacdes (n. 1), limitando a coleta ao minimo indispensavel para cumprimento desta
finalidade (n. 2).

Dentre as suas inumeras disposi¢des, o n. 4 prevé que o dever de informacao
previsto no RGPD se entendera cumprido mediante a insercdao de um dispositivo
informativo em lugar suficientemente visivel, indicando ao menos a existéncia do
tratamento, identidade do responsavel, e possibilidade de exercer os direitos previstos
nos arts. 15.°a22.°do RGPD, ao passo que o n. 8 remete o tratamento pelo empregador
dos dados obtidos através de sistemas de cameras e videocameras ao disposto no art.
89.° da mesma lei (LOPD).

A seu turno, o art. 89.° - intitulado Derecho a la Intimidad frente al uso de
dispositivos de videovigilancia y de grabacion de sonidos en lugar de trabajo - em seu
n. 1 prevé a possibilidade de o empregador tratar as imagens obtidas através de
cameras ou videocameras para o controle dos trabalhadores ou empregados publicos,
nos termos do art. 20.3.° do ET e na legislacao publica aplicavel, sempre que tais se
exercam dentro do marco legal e nos limites deste, prevendo que a informacao do uso
do recurso deve ser prévia, de forma expressa, clara e concisa aos trabalhadores e aos
representantes destes.

Prevé ainda que o requisito para a captacdo de um ato flagrantemente ilicito
pelos trabalhadores ou empregados publicos se entendera cumprido - quanto ao
dever de informacdo -, quando existir ao menos o dispositivo a que se refere o item
22.4.° da LOPD (informativo em lugar suficientemente visivel, e indicando ao menos
a existéncia do tratamento, identidade do responsavel, e possibilidade de exercer os
direitos previstos nos arts. 15.° a 22.° do RGPD).

O n. 2 do art. 89.° reforca a proibicdo quanto a instalacao de sistemas de
gravacao de som e videovigilancia nos lugares destinados ao descanso ou lazer, tais
como vestiarios, banheiros, refeitorios e analogos.

Ja o n. 3 do art. 89.°, em apertada sintese, disciplina que a utilizacao de
sistemas similares aos referidos nos itens anteriores para a gravacao de sons no lugar
de trabalho se admitird somente quando existirem relevantes riscos para a seguranca
dasinstalacbes, bens e pessoas, sempre respeitando o principio da proporcionalidade,

laborales: ¢se puede prescindir del deber de informacién?», Diario la Ley, 20.12.2019, in https://
diariolaley.laleynext.es/dll/2020/01/17/lopez-ribalda-ii-la-utilizacion-de-camaras-de-video-vigilancia-
en-las-relaciones-laborales-se-puede-prescindir-del-deber-de-informacion (15.05.2023).
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a intervencao minima e as garantias previstas nos itens anteriores.

Considerando, pois, que o art. 89.%, n. 1 exige que o empregador cumpra com o
dever de informacgado, a luz da literalidade do ordenamento espanhol, quer parecer que
o dever de informacao € requisito para licitude da coleta da imagem e consequente uso
da prova em procedimento de despedimento.

Ocorre que em 17 de outubro de 2019, a Grande Camara do TEDH proferiu
0 acérdao Lopez Ribalda Il alterando o julgado da 32 Secao, ao entendimento de que
inexistiu violacao a protecao de dados, e que os tribunais espanhdis tinham valorado
a questdo de modo a aplicar corretamente o juizo de pondera¢ao no conflito entre a
liberdade de empresa e os direitos fundamentais dos trabalhadores.

Na compreensdo da Grande Camara, a ndo prestacdao de informacgdes prévias
aos trabalhadores acerca dos sistemas ocultos de videovigilancia se mostrou justificada
na espécie, diante das razoaveis suspeitas de furtos.

Juan Pascual aponta mudanca de norte da jurisprudéncia do TEDH ao permitir
0 uso de cameras ocultas temporarias quando existam razoaveis suspeitas de ilicito,
0 que vai de encontro ao texto legal espanhol. Para o autor, a empresa sempre tera
um meio de defender os seus interesses, como 0 anuncio da gravacdo das imagens
indicando a finalidade da coleta a fim de proteger o seu patriménio, defendendo que
a camera oculta sé podera ser utilizada mediante autoriza¢do judicial na linha do voto
proferido por trés dos julgadores no caso Lopez Ribalda Il.

¢) Caso Antovic¢ e Mirkovic

O Conselho da Agéncia de Protecdo de Dados Pessoais de Montenegro analisou
reclamacao apresentada por Nevenka Antovi¢ e Jovan Mirkovi¢ diante da instalacao
de equipamento de videovigilancia, sem o consentimento destes, nos auditérios da
Universidade de Montenegro.>*

Os professores haviam sido informados quanto ao monitoramento, cujo objetivo
seria a seguranca de bens e pessoas, entretanto, segundo o Conselho reponsavel pela
protecdo de dados no pais, inexistia perigo para a seguranc¢a de pessoas e bens nos
auditorios, de modo que proferiu decisao determinando a retirada das cameras.

Antovi¢ e Mirkovi¢ ingressaram entdao com ac¢ao pleiteando indenizacdo pela
violacdo das suas vidas privadas diante da coleta e tratamento de dados seus nao

54 Croner-i. Antovi¢ and Mirkovi¢ v Montenegro [2017] ECHR 1068, in https://app.croneri.co.uk/law-
and-guidance/case-reports/antovi-and-mirkovi-v-montenegro-2017-echr-1068?product=8 (17.05.2023).
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autorizados, tendo tanto a Primeira Instancia quanto a Segunda proferido decisdao no
sentido de que a Universidade é um local publico, ndo se cogitando de direito a vida
privada, e entendendo que inexistiu prova de violacao do direito vindicado.

Insatisfeitoscomoresultadodosjulgamentos, osrequerentesndointerpuseram
recurso constitucional, mesmo diante das disposi¢des dos arts. 40.°, 43.°e 24.°, 8 1.°
da Constituicao de Montenegro, que preveem o direito ao respeito pela vida privada e
familiar, a informacao quanto aos dados coletados e protecdo contra o uso indevido,
a garantia de que os direitos e liberdades humanos s6 podem ser restringidos diante
de lei que assim preveja, respectivamente.

Optaram por levar a questao a apreciacdo do TEDH, que entendeu em decisao
de 28.11.2017, por maioria simples (4x3), que houve violagdo ao art. 8.° da CEDH,
na medida em que os professores possuiam razoavel expectativa de privacidade,
a videovigilancia no local ndao se mostrava necessaria para o resguardo de bens
Ou pessoas, assim como o controle da prestacdo laboral ndo se enquadrava como
situacdo legitima de videovigilancia a luz da legislacdo montenegrina, de tal sorte a
concluir pela violagao ao direito a vida privada.*

3. Proje¢des no cenario brasileiro
3.1. Vigilancia a distancia

A luz do direito lusitano, o monitoramento do trabalhador e a videovigilancia
para controle do desempenho profissional representa clara violagdo ao art. 20.° do
CT, ao passo que sob o olhar do Direito Brasileiro, se o controle for incisivo e continuo,
flerta-se perigosamente com ainvasao desmedida da privacidade, em possivel violacao
aos direitos da intimidade e vida privada.>®

Com efeito, como se sabe, o poder diretivo é limitado, ndo estando autorizado
o ingresso na esfera dos direitos personalissimos, dos quais o trabalhador ndo se
despe no curso de uma relacao laboral, seja em Portugal, seja no Brasil.

A observancia dos direitos da personalidade nado significa, contudo, que
estes adquiram carater absoluto perante outro direito fundamental ou de ambito

55 Europen Court of Human Rights. Case of Antovi¢ and Mirkovi¢ v. Montenegro. Application no.
70838/13, in https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-178904%22]} (18.05.2023).
56 Célio Pereira Oliveira Neto / Ricardo Calcini, «<Adequacdo a LGPD no recrutamento e selecdo

de candidatos a emprego», Consultor Juridico, 24.09.2020, in https://www.conjur.com.br/2020-set-24/
pratica-trabalhista-adequacao-Igpd-recrutamento-selecao-candidatos-emprego (15.05.2023).
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constitucional. Mesmo as liberdades protegidas ndao sao definitivas, afinal inexistem
direitos absolutos.>’

Seguindo nessa esteira de raciocinio, observa-se o teor do Enunciado n.° 139
da lll Jornada de Direito Civil®® que ao tratar da limitacdo dos direitos da personalidade,
disciplina que “os direitos da personalidade podem sofrer limita¢des, ainda que nao
especificamente previstas em lei, ndo podendo ser exercidos com abuso de direito de
seu titular, contrariamente a boa-fé objetiva e aos bons costumes”.>

Os direitos da personalidade, regulados de maneira nao exaustiva pelo Cédigo
Civil, sdo expressfes da clausula geral de tutela da pessoa humana, contida no art.
1.°,inc. lll, da Constituicao (principio da dignidade da pessoa humana)®. Em caso de
colisdo entre eles, como nenhum pode sobrelevar os demais, deve-se aplicar a técnica
da ponderacao.

Significa dizer, no Brasil, ante a auséncia do mesmo comando do cédigo de
trabalho lusitano, o empregador pode monitorar resultados e metas, mas ndo tem a
faculdade de fiscalizar o trabalhador em si durante todo o curso do trabalho, auferindo
pari passo a execuc¢ao das atividades, haja vista que a vigilancia a distancia pode invadir
a esfera da privacidade, e as novas tecnologias combinadas com aplicativos, permitem
que o controle por vezes va além inclusive daquele presencialmente exercido.®’

Nesse sentido, quanto a possibilidade de exercicio do poder de fiscalizacao,
desde que ndo avance sobre a intimidade do trabalhador, decisdo da 5% Turma do
Tribunal Superior do Trabalho de lavra do Min. Guilherme Caputo Bastos:

“o exercicio do poder fiscalizatorio, realizado de modo impessoal,
geral, sem contato fisico ou exposi¢dao da intimidade, ndo submete o
trabalhador a situacdo vexatdria nem caracteriza humilhacao, vez que
decorre do poder diretivo do empregador, revelando-se licita a pratica
desse ato”.

As cameras de vigilancia - tal como em Portugal - podem ser usadas, pois, para
garantir a seguranca das pessoas e bens, e indo além, inclusive para monitoramento

57 Célio Pereira Oliveira Neto, Trabalho em ambiente virtual..., op. cit,, p. 311.

58 Ndo vinculativo.

59 Brasil. Conselho da Justica Federal, in https://www.cjf.jus.br/enunciados/enunciado/222
(15.05.2023).

60 Brasil, Constituicdo da Republica Federativa do Brasil, de 1988, in https://www.planalto.gov.br/ccivil

_03/constituicao/constituicao.htm (15.05.2023)

61 Célio Pereira Oliveira Neto, Trabalho em ambiente virtual..., op. cit.
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do desempenho profissional, no entanto ndo ao ponto de colocar os empregados sob
constante e permanente vigilancia.

Portanto, em respeito aos direitos da personalidade, e fazendo uso de
aprendizados a partir da experiéncia lusitana, se houver monitoramento, €
recomendavel que o empregador adote os seguintes procedimentos:

i) informar ao trabalhador acerca do monitoramento;

i) justificar o motivo do monitoramento, sem abuso de poder;

iii) controlar metas e resultados, mas ndo os momentos de inatividade;
iv) criar politica de teletrabalho, impondo ao empregado a obriga¢ao de
colocar um fundo de tela se desejar preservar a intimidade do seu lar;
v) implementar politica de adequag¢do a LGPD, visando a tutela dos
dados dos trabalhadores.

No que se refere a possibilidade de as cameras de video manterem-se ligadas
durante reunido com o empregador, clientes, fornecedores ou stakeholders, alia-se a
posicao externada pela autoridade francesa® de protecao de dados — Commission
Nationale de I'lnformatique et des Libertés (CNIL — Comissdo Nacional de Informatica e
Liberdades), para quem a abertura da camera confere maior fluidez a comunicagao e
contribui para o convivio, no entanto, constitui processamento de dado pessoal, e com
potencial para divulgacao de informagdes intimas. Nesse sentido, orienta a adog¢ao de
solucdes tecnoldgicas que desfoquem o fundo, preservando a casa ou local onde esta
o teletrabalhador.®3

A autoridade francesa de protecdo de dados, por sinal, quando questionada
se “o empregador pode controlar a atividade dos empregados em casa?’, em
apertada sintese responde que sim, pois possui o poder de supervisionar e controlar
a execucao das tarefas, alerta, no entanto, para que ndao haja abuso de poder, de
modo que o empregador deve sempre justificar que as medidas implementadas sao
proporcionais ao objetivo perseguido, assim como respeitam os direitos e liberdades
dos empregados, especialmente a vida privada.®

62 Célio Pereira Oliveira Neto, Trabalho em ambiente virtual..., op. cit., p. 297.

63 CNIL - Comissdo Nacional de Informatica e Liberdades, «Les questions-réponses de la CNIL
sur le télétravail», CNIL, 08.09.2021, in https://www.cnil.fr/fr/les-questions-reponses-de-la-cnil-sur-le-
teletravail (15.05.2023).

64 CNIL - Comissao Nacional de Informatica e Liberdades, «Télétravail : les régles et les bonnes
pratiques a suivre», CNIL, [s.d], in https://www.cnil.fr/fr/teletravail-les-regles-et-les-bonnes-pratiques-
suivre (15.05.2023).
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No que tange as cameras de videovigilancia, sopesando o respeito a intimidade,
privacidade e protecdao de dados do trabalhador, é recomendavel seguir os seguintes
procedimentos:

i) promover a instalacdo nas entradas e saidas dos edificios ou sedes das
organiza¢bes empresariais, assim como saidas de emergéncia e locais de
maior trafego na organizacdo, de modo a coletar imagens gerais, de forma
impessoal, sem focar em pessoa determinada ou posto de trabalho especifico,
visando a saude e seguranca das pessoas e bens;

ii) utilizar cdmeras em locais de maior risco, como estoque e caixas, de modo
impessoal, ndo focando na pessoa que exerce a atividade, mas visando
a preservacdo da seguranca do local, dos bens e dos empregados que
desempenham a atividade;

iii) por evidente, ndo coletar imagens em locais de acesso privado, sobretudo
banheiros, assim como em regra nos espacos de recreacdo ou descanso;

iv)evitaracombinagdodesomeimagem,séofazendoemsituacdesjustificadas
e ponderadas, mediante aplicagdo do principio da proporcionalidade,
avaliando o grau de afetacdo do direito fundamental a privacidade, intimidade
e protecao de dados do trabalhador;

v) limitar o acesso as imagens coletadas, no que se refere as pessoas que
tenham tal atividade no escopo de suas fungdes, v.g. segurancga, e tempo de
guarda, observado o principio da minimizacao da coleta;

vi) capacitar as pessoas que tenham acesso as cameras de videovigilancia
para que procedam em observancia aos direitos do titular dos dados;

vii) empregados, parceiros, stakeholders e visitantes da organizacdo devem
ser informados nos locais onde ha filmagem, por meio de placa afixada de
modo permanente, em local visivel;

viii) ao lado da placa informativa da filmagem, afixar aviso de privacidade
contemplando as seguintes informacgdes: viii.1) finalidade do tratamento dos
dados; viii.2) periodo de retencao das imagens; viii.3) nome, cargo e numero
de telefone do encarregado pela protecdo de dados; viii.4) direitos dos
titulares - servindo de paradigma o art. 22.4.° da LOPD.
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3.2. Geolocalizacao

No Brasil, o uso de GPS ou similares para controle da jornada de trabalho,
tempos de direcao e intervalo na condu¢do € comum, e possui supedaneo na Lei
13.103, aplicavel aos motoristas nos setores econdmicos de transporte de carga e/ou
coletivo de passageiros.

lgualmente a geolocalizacdo passou recentemente a ser utilizada como
meio de prova judicial, diante de requerimento de uma das partes ou mesmo ante a
determinacdo do juiz condutor do caso de quebra da geolocaliza¢ao do trabalhador a
fim de aferir a existéncia ou ndo de horas extras.

A titulo exemplificativo, em demanda individual numa das varas do trabalho
do TRT da 122 Regiao, a empresa requereu e o juizo deferiu a expedicdo de oficio para
a operadora telefdnica a fim de que esta fornecesse dados de geolocaliza¢do do ex-
empregado a fim de demonstrar o periodo em que o reclamante esteve na empresa a
fim de produzir prova de que ndo havia a prestacao de horas extras.®

O magistrado entendeu que o0 meio de prova requerido teria maior eficacia do
que a tradicional coleta de depoimentos testemunhais, tendo o cuidado de determinar
gue a obtencao dos dados fosse limitada aos dias Uteis e restrita a localizacao da ex-
empregada.

Em processo perante a 42 Vara do Trabalho de Diadema, a juiza da causa
autorizou a producao da prova por meio de geolocalizacao, com o objetivo de verificar
se a ex-empregada se encontrava no endere¢o do trabalho nos periodos em que
alegou labor sem registro de jornada, entre os meses de agosto de 2016 e 2021.

O deferimento da magistrada foi objeto de mandado de seguranca da ex-
empregada, apreciado e negado pela Des. Doris Ribeiro Torres Prina, da 77 Secdo
Especializada em Dissidios Individuais do TRT2, para quem o juizo agiu dentro da
liberdade que |Ihe cabe na conducdo do processo, complementando que o art. 22.°
do Marco Civil da Internet outorga ao juiz a possibilidade de ordenar ao responsavel
o fornecimento de registros de conexdo ou de registros de acesso a aplicacdes de
internet, assim como o art. 7.° da LGPD®® que prevé o exercicio regular de direitos em
processo judicial como uma das bases legais de tratamento.

65 Marcus Vinicius R. Goncalves / Nadyne Melo, «LGPD e a geolocalizagdo como meio de
prova trabalhista», Migalhas, 15.06.2022, in https://www.migalhas.com.br/depeso/368015/Igpd-e-a-
geolocalizacao-como-meio-de-prova (15.05.2023).

66 Brasil, Lei 13.709, de 14 de agosto de 2018, in https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm (15.05.2023).
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De forma diversa, com base nos principios que regem a LGPD, ao analisar o
pedido de uso da geolocaliza¢do, decisao do TRT da 3? Regido, de lavra do Des. Marco
Antonio Paulinelli Carvalho, nos autos 0011155-59.2021.5.03.0000, foi no sentido de
que ofende o direito liquido e certo ao sigilo telematico e a privacidade a decisdao que
determina a requisicao de horarios, lugares e posicdes do ex-empregado, durante largo
periodo de tempo, vinte e quatro horas por dia para suprir prova que deveria ser trazida
aos autos pela empresa.®” Aqui a decisao parece ter observado o principio que rege a
minimizacdo da coleta, e mesmo o principio da adequacdo, na medida em que coletadas
informacgdes extralaborais, portanto, sem pertinéncia com a finalidade informada.

Por mencionar o principio da adequacao, na conducao dos autos 1000695-
07.2021.5.02.0264, o juizo da 48* Vara do Trabalho de Sao Paulo entendeu que além
de representar tumulto ao processo, a prova por meio do uso da geolocalizagao traz
em seu bojo informac¢des privadas do trabalhador - e acresenta a possibilidade de
producao de provas digitais mais adequadas, tais como acessos aos sistemas internos
e cameras de seguranca.

Com a devida vénia a compreensao do juizo, é necessario verificar antes a
finalidade da coleta das imagens, pois o uso para efeito de prova em processo judicial
poderia representar violacdo a LGPD por desvio da finalidade, valendo como paradigma
o Direito Portugués que s6 admite o uso das cameras de videovigilancia para prova de
descumprimento contratual em se tratando de ilicito penal.

Particularmente, na qualidade de advogado, tive atuacdo em demanda que
envolveu pericia relativa a geolocalizacao de ex-empregado, justamente para efeito de
aferir a (in)existéncia da prestacdo de horas em regime extraordinario. Com efeito, nos
autos 0000462-15.2022.5.09.0129, foi realizada pericia que teve por escopo analisar
0 banco de dados do histérico de localizacdo do celular do ex-empregado, por meio
do Google Takeout®, cuja coleta foi levada a efeito pelo Google Maps®. Passa-se a breve
narrativa de pontos cardeais da pericia judicial, consoante elencado pelo perito:

i) @ capacidade de captura da geolocalizacdo ocorre em intervalo minimo de 1
segundo, ficando gravado na memoria do celular;

i) tanto a data, quanto a hora, minutos e segundos sdo obtidos pela operadora
mesmo na auséncia de internet;

67 Leticia Paiva, «Juizes quebram sigilo de geolocalizacdo de trabalhadores para checar horas
extras», Jota, 11.08.2022, in https://www.jota.info/especiais/juizes-quebram-sigilo-de-geolocalizacao-de-
trabalhadores-para-checar-horas-extras-11082022 (15.05.2023).
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iii) quando ha internet, a sincronizacao é feita através de servidores NTP
(Network Time Protocol) da prépria Google®, que possuem extrema exatidao;

iv) @ margem de erro da geolocalizacdo é de 13 metros, dentro de um circulo;

v) sao coletados todos os registros de local, data, hora, minutos e segundos,
sendo que qualquer alteracdo fica registrada;®

vi) “a prova de geolocalizacao é identificada pelo historico de localizacao
coletado pelo Google Maps® instalado no celular”;

vii) com a ferramenta Google Takeout® é possivel selecionar o tipo de dado a ser
coletado, selecionando apenas o historico de navegacao - o que observa o principio
da necessidade, regendo a minimizac¢do da coleta;

viii) a copia do documento é incluida no repositério préprio do TRT da 92 Regido,
com acesso apenas as partes, ficando em segredo de justica, e o perito recebendo o
documento por e-mail;

ix) € possivel a ocorréncia de erros grosseiros de aquisicao de sinais de satélite,
especialmente em estacionamentos nos subsolos ou elevadores prediais, sobretudo
em celulares mais antigos;

X) visando preservar a privacidade do ex-empregado, foi reduzido o volume de
dados para processamento, limitando-se ao intervalo de data da vigéncia do contrato
e as posi¢des geograficas em um quadrante no local de trabalho do ex-empregado - o
gue gera uma margem de erro de 200 metros por 200 metros;

xi) fez-se uso do método de animacao Google Earth® para efeito de tracar uma
rotina de como era o dia a dia do ex-empregado, o que facilita a compreensao de
saidas e entradas durante o horario de trabalho;

xii) “em estudos efetuados anteriormente, havia inviabilidade de producao de
um algoritmo para tratar grandes volumes de dados. Durante os Ultimos meses, foram
desenvolvidos algoritmos utilizando a biblioteca Pandas para Python onde existem
meétodos ja prontos para tratar grandes volumes de dados nos formatos JSON e KML";

xiii) a analise é feita por repeticao e rotina, inclusive de outros pontos de
trabalho, tais como filiais ou locais com potencial relacao de trabalho, especialmente
se a geolocalizacdo ocorrer no horario de trabalho;

Xiv) 0 perito orientou o servidor publico na coleta on line em tempo real,
assitindo a extracdao de dados pelo ex-empregado, confirmando a base originaria da
Google®, assim como a inexisténcia de manipula¢ao, gerando cédigo HASH segundos
depois da coleta, a fim de garantir a integridade dos dados.

68 Nos dizeres do perito: “Observe que a renomada Google® teve o cuidado de preservar a
autenticidade de horarios e datas do banco de dados original de histérico de localizagdo (Records.json),
ndo permitindo que informagdes possam ser manipuladas ou fraudadas”.
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Apés todas as analises e demonstracfes, em apertadissima sintese, o perito
concluiu, dentre outras, que: (i) “as geolocalizacdes foram eficientes para demonstrar a
real rotina da reclamante, verificando as informacdes elencadas na inicial, cruzando as
informacdes com as narrativas da audiéncia e os cartdes pontos acostados aos autos”;
(ii) “marcacdes de ponto compativeis com a geolocalizacdo encontrada nas amostras
analisadas, coletadas pelo sensor de GPS do celular do reclamante”; (iii) “a grande
maioria das marcac¢des do ponto estavam altamente compativeis com o GPS".

Como se percebe, a geolocalizacdo obtida através do celular pode ser um meio
habil para a producao da prova quanto a existéncia ou nao de horas extras, tanto que
algumas empresas se tornaram contumazes requerentes de pleitos nesse sentido.

Nesse momento € importante uma releitura dos principios que regem a LGPD,
analisando no caso concreto, se o principio da proporcionalidade esta sendo cumprido,
especialmente se 0 meio utilizado seria 0 menos intrusivo para a produc¢ao da prova.
Lembra-se, porém, que sé podem ser comparadas duas medidas que tenham a mesma
eficacia, de sorte que se a prova oral ndo tem a mesma eficacia, quer parecer que a
comparacao nao pode ser estabelecida.

Por sinal, um dos argumentos do Banco Santander é de que vem sofrendo
condenacBes sucessivas com base em depoimentos de testemunhas arroladas pelos
trabalhadores, sem dispor de pessoas que tenham acompanhado os fatos, aptas a
contraprova, especialmente quando a alegacdao é de que o trabalhador registrou o
ponto, porém continuou trabalhando.®®

Entretanto, sempre tera de ser analisado se a limitacdo ao direito a privacidade,
intimidade e protecao de dados é proporcional ao fim atingido a luz do subprincipio da
proporcionalidade em sentido estrito, e especialmente se o direito prima facie preterido
ndo esta sendo ferido de morte.

E ainda, antes, observancia a todos os principios que regem o tratamento de
dados, sobretudo minimizacdo da coleta, de tal arte a limitar o uso da geolocalizacdao ao
necessario para a producdo da prova, ndao colhendo informacdes de periodos de férias,
afastamentos ou em horarios que ndo sao objeto da controvérsia instaurada.

3.3. Monitoramento do correio eletronico e outras redes

Quando se trata da manutencao do saudavel meio ambiente do trabalho, ndo
é dificil pensar em hipdteses que possam gerar prejuizos a higidez do local, como o
empregado que posta comentarios maliciosos sobre um(a) colega de trabalho, manifesta

69 Leticia Paiva, Juizes quebram sigilo..., op. cit.
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opinides sobre a orientacao sexual de um par de trabalho, ou mesmo comete assédio
sexual ou moral - a¢des contrarias as regras mais elementares do direito, e sobre as
quais, por evidente, o empregador ndo deve se manter inerte.”®

Nessas hipoteses de abuso de direito, por evidente, se de um lado o empregado
tem o direito a manifestacdo do pensamento; de outro o empregador possui o direito
a preservacdo da sua imagem, reputacdo, e manutencdo do saudavel ambiente de
trabalho, com ainda mais énfase quando do uso de correios eletrdnicos, servicos de
mensagens e redes sociais, dada a amplitude que pode ser alcancada pela informacdo.

Conformelicdode Alexandre Agra Belmonte, “cuida-se daatuag¢ao dos principios
do juizo de ponderac¢do e da dimensdo de peso e importancia”.”" A antinomia juridica
ou colisdo de direitos torna necessaria a aplicacao do juizo de ponderacao, de modo a
impor o minimo sacrificio aos direitos violados e maxima eficacia do direito protegido.

Nessa mesma esteira, vale-se dos ensinamentos de Lélia Guimaraes Carvalho
Ribeiro,

“por isso mesmo, havendo colisdo de direitos fundamentais, deve o
julgador, emregra, atentar para o principio da unidade do ordenamento
juridico, o que o obriga a uma tarefa de otimizacao para com os bens
periodicos em conflito, sugerindo, sempre que, por meio de um critério
de proporcionalidade, seja dado e reconhecido como prevalente o bem
de maior envergadura juridica e que ndo fira a dignidade da pessoa do
trabalhador”.”?

Acresca-se a obrigacao de o empregador preservar o ambiente de trabalho
seguro e higido, e a responsabilidade pelos atos de seus prepostos nos termos do art.
932.°do CC, sendo inécua qualquer clausula de isencao de responsabilidade. Por outro
lado, o art. 52.° do CC também determina a aplica¢cdo dos direitos da personalidade,
no que couber, a pessoa juridica, e a Lei 13.467/2017 inclui o art. 223.° -G da CLT, que
trata do dano a pessoa juridica.

Politicas preventivas tém o conddo de estabelecer regras que podem alcancar
momentos em que o trabalho ndo esta sendo prestado, no que tange a possivel
limitacdo dos direitos de expressdao do empregado até o necessario a protecdo dos

70 Célio Pereira Oliveira Neto, Trabalho em ambiente virtual..., op. cit., p. 313.

71 Alexandre Agra Belmonte, O monitoramento da correspondéncia eletrdnica nas rela¢des de
trabalho, Sao Paulo, LTr, 2009. p. 77.

72 Lélia Guimarades Carvalho Ribeiro, A monitora¢do audiovisual e eletrénica no ambiente de
trabalho e seu valor probante, Sao Paulo, LTr, 2007. p. 66.

Revista Eletronica do TRT-PR. Curitiba: TRT-9° Regido, V. 12 n.122 - Jul. 23



Artigo Especial

direitos do empregador e a manutencao do saudavel meio ambiente do trabalho, sem
queissorepresente ferir o nlcleo essencial dos direitos da personalidade do empregado.

Portanto, a limitacdo das manifestacdes na forma apontada nado se restringe
ao horario de trabalho, alcancando, com supedaneo nas clausulas gerais da boa-fé
objetiva e funcdo social do contrato, ndo sé os periodos em que o labor ndo esta sendo
prestado, como até mesmo o momento post pactum finitum.

O estabelecimento deregrasempresariais € crucial paraonegdcio, eamplamente
justificado, para prevenir a ocorréncia de viola¢cdes de direito, tais como: ofensas a
clientes, fornecedores ou parceiros; abusos sexuais e discriminacdo; danos morais e
materiais a terceiros; prote¢do de informacdes confidenciais e o préprio know how do
negocio; prevencdo de fraudes; disseminagdao de virus e congestionamento da rede
interna — que podem ser violados por meio do correio eletrénico, ou mesmo através
das redes sociais.”

No Brasil, a jurisprudéncia é guiada por decisao proferida pelo TST, no ano de
2004, ao analisar o monitoramento de correios eletrénicos em caso envolvendo o HSBC,
cuja relatoria do acérddo coube ao Ministro Oreste Dalazén.

Segundo o acorddo, o correio corporativo pode ser comparado a um papel
timbrado daempresa, ja que o empregado esta fazendo uso de equipamentos fornecidos
para o trabalho, de propriedade do empregador, no horario de trabalho.”

Nesse sentido, quando do uso do correio corporativo, 0 empregado ndo tem
expectativa de privacidade, até porque e-mail e redes sociais corporativos ndo se
equiparam ao conceito constitucional de correspondéncia, de tal sorte que nao se
cogita de violagdo ao direito de sigilo das correspondéncias.”

Isso ndo quer dizer que o empregador tenha livre e desmedido acesso ao
conteudo dos correios corporativos, na medida em que a fiscalizacdo material deve ser
geral e impessoal, exercida de preferéncia por meio de palavras-chave.

A empresa pode e deve exercer o poder de vigilancia e fiscalizacdo, desde que
de modo generalizado e impessoal, somente fazendo uso da verificacdo de conteudo
em caso de necessidade de acesso a determinada informacdo institucional na auséncia
do empregado, ou em razao de fundadas suspeitas de ma utiliza¢do.”

73 Célio Pereira Oliveira Neto, Trabalho em ambiente virtual..., op. cit., p. 315.
74 Célio Pereira Oliveira Neto, Trabalho em ambiente virtual..., op. cit., p. 316.

75 TST — RR 613/2000-013-10-00 — 12 T. — Rel. Min. Jodo Oreste Dalazen — DJU 10.06.2005 — p.
901. JCF.5 JCF.5.X JCF.5.XII JCF.5.LVI. Repositério eletronico autorizado Juris Sintese 10B. (15.05.2023).

76 Alexandre Agra Belmonte, O monitoramento da correspondéncia..., op. cit., p. 86.
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Ja o uso do correio pessoal ou outras tecnologias da informacdo, mesmo
no ambiente de trabalho mediante recursos do empregador, ndo esta sujeito ao
monitoramento material, somente formal. Pode-se até punir, se proibido o uso, mas
ao conteudo das mensagens o empregador nao tera acesso direto, na medida em que
o correio pessoal sé pode ser vasculhado mediante autorizacdo judicial ou inequivoca
autorizacao do empregado.

Vale mencionar decisao da 3?Varado Trabalho de Sao Leopoldo/RS, confirmada
pela 57 Turma do TRT da 4° Regido, que condenou a empregadora em danos morais
de pequena monta - R$ 3.000,00 (trés mil reais) - e reverteu a justa causa que havia
sido aplicada pela empregadora em razao do conteudo das mensagens enviadas pelo
trabalhador fora do horario de trabalho a um grupo composto por colegas de trabalho,
através do aplicativo WhatsApp, de uso pessoal.

A decisao foi no sentido de que o acesso e o uso dos dados obtidos pela
empresa por meio de aplicativo de mensagens representa violacao a privacidade e
intimidade do empregado, observado o carater pessoal das conversas, em aparelho
celular particular, através de conta particular, fora do horario de trabalho.”

Analisando a possibilidade de acesso do empregador ao e-mail pessoal de
empregado, a Subsecao Il Especializada em Dissidios Individuais do TST se debrugou
sobre caso em que pendia suspeita de que o empregado estava repassando
informacgdes de cunho sigiloso a um terceiro, no caso escritério de advocacia, tendo a
empresa ajuizado acdo de indeniza¢do, onde também pleiteava liminarmente que o
Yahoo fosse oficiado a fim de encaminhar todas as mensagens enviadas e recebidas
pelo trabalhador.

Tudo teve inicio diante do deferimento do pedido liminar, de modo que o
empregado impetrou mandado de seguranca junto ao TRT da 157 Regido, que a seu
turno, e fazendo juizo de ponderacdo, entendeu por ndo conferir as mensagens o
sigilo constitucional de correspondéncia, ndo havendo que se falar em violagdo de
direito liquido e certo do trabalhador.

Por meio do julgado de 03.10.2022, a SBDI-2 do TST deixou patente que a
guebra de sigilo se limita aos metadados, tais como registros de datas, horarios, contas
e enderecos de IP, ndo se podendo franquear acesso ao conteudo das mensagens
enviadas e recebidas de conta de e-mail pessoal, ainda que para fins de apurac¢ao

77 TRT4 - Tribunal Regional do Trabalho da 4° Regido, «Trabalhador que teve conversas de
WhatsApp lidas pela empregadora deve ser indenizado», TRT4, 13.01.2023, in https://www.trt4.jus.br/
portais/trt4/modulos/noticias/539477 (18.05.2023).
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deato ilicito.”®

A Corte Superior Trabalhista, por meio da SBDI-2 entendeu que a Lei 12.965/2014
- conhecida como Marco Civil da Internet - permite, forte do art. 22.°, o fornecimento
de registros de conexdo ou de acesso as aplica¢cdes da internet, mas ndo ao conteudo.

A Relatora, Min. Maria Helena Mallmann, abordou a necessidade de se distinguir
entre a requisicao de registros e seus conteudos, pontuando que 0 acesso ao conteudo
s6 poderia ocorrer, como regra geral, diante de processo criminal, enunciando que
“ressalvadas situa¢fes extremas, em que ha risco a vida ou a integridade fisica de
pessoas, € inviavel a quebra do sigilo do conteddo de mensagens de e-mail privado
para fins de instru¢do de demanda civel.”

A decisdao supramencionada tem cunho de mera demonstracdo quanto a
possibilidade de monitoramento inclusive de comunica¢des privadas, desde que -
mediante uso do principio da proporcionalidade - haja prévio comunicado do alcance
de eventual monitoramento, que devera ser impessoal, 0 menos intrusivo possivel e
limitar-se aos metadados. O plano fatico demonstra o interesse do empregador ndo so
para tutelar segredos de negocio, como também para efeito do préprio cumprimento
da LGPD.

Nesse norte, o TRT da 15° Regidao enfrentou questdao nos autos 1000612-
09.2020.5.02.0043 em que o empregado havia assinado Termo de Confidencialidade e
Adesdo a Politica de Seguranca da Informacdo, por meio do qual obrigava-se a “tratar
confidencialmente todas as informac¢des e documentos aos quais tivesse acesso em
decorrénciado contratodetrabalho”, assim como constava clausula de confidencialidade
do contrato de trabalho.

No caso, segundo narrado pela empresa, e contrariando normas internas desta,
o empregado teria encaminhado para o seu e-mail pessoal planilha com mais de oito
mil linhas de dados de cartdes do cliente MRV.

O Tribunal Regional manteve inalterada a sentenca que validou a justa causa
aplicada aotrabalhador, fazendo constar do acérdao trechos da decisao primeiraem que
o extravio dos dados ja autorizava a justa causa, independente de posterior transmissao,
na medida em que havia inimeros dados pessoais de clientes, tais como CPF, valores
carregados no cartao alimentacdo, além de locais de lotacao dos empregados.

Comosenota, tambémno Brasil éimperioso o estabelecimento de politicas claras

78 TST-Tribunal Superior do Trabalho, «TST limita quebra de sigilo de e-mail pessoal de empregado»,
TST, 03.10.2022, in https://www.tst.jus.br/web/guest/-/tst-limita-quebra-de-sigilo-de-e-mail-pessoal-de-
empregado%C2%A0 (15.05.2023).
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e transparentes, comunicando ao trabalhador que os equipamentos sao fornecidos
para a execuc¢do do trabalho, expressamente informando quanto a possibilidade de
monitoramento, alcance, meio e forma deste controle, que deve ser geral e impessoal,
ndo intrusivo, limitado ao minimo necessario para o alcance da legitima finalidade
apontada.

Nessa esteira, deve ficar igualmente expressa, de modo indene de duvidas, a
possibilidade de monitoramento formal e material dos correios eletrénicos e demais
dispositivos de comunicacdo, quando corporativos, assim como o monitoramento
formal quando do uso de equipamentos da empresa em correios pessoais.

Por sinal, na sociedade da informacdo, € bastante usual que o empregado faca
uso das ferramentas digitais que Ihe sdo disponibilizadas pelo empregador para efeito
de arquivamento de fotos, videos e outros documentos pessoais, sendo recomendavel
gue a politica a ser instituida contemple o uso e identificacdo de pasta propria para
uso pessoal, com regras relativas a distincdo dos temas corporativos, limitacdo de
espaco, tempo de uso, modo do arquivamento, dentre outras.

Tal orientacdo ganha maior relevo com o expresso reconhecimento da
protecao de dados como direito fundamental, forte da EC 115, que incluiu tal garantia
noinciso LXXIXdo art. 5.°da CF(embora ja se tratasse de direito fundamental implicito).
Nesse contexto, o Parecer 2 GT29 serve de paradigma ao orientar que os empregados
possam gozar de espag¢os privados, para os quais o empregador ndo tenha acesso,
salvo em situa¢des excepcionais, orientando que “se o empregado estabelece uma
nomeacao para ‘privado’ ou assinala isso na propria nomeagdo, os empregadores (e
outros empregados) ndo devem ser autorizados a analisar o conteudo da nomeacdo”.”

Salutar prever ainda a seguranca das informacdes e preservacao de segredos,
bem como o expresso cumprimento dos demais deveres atinentes a lealdade, boa-
fé e funcao social do contrato, afinal o empregado é responsavel pela guarda das
informacdes recebidas do empregador, ndo podendo divulga-las ou valer-se delas em
proveito préprio ou de terceiro.

ApoGs o estabelecimento das regras, estas devem ser objeto de palestras
educativas apresentando os problemas, as medidas, casos praticos, a posicao da
doutrina e do judiciario, com o que ndo sé se orienta o empregado, como também
este se sente parte do processo, na medida em que inserido no meio.

79 European Data Protection Board. Article 29 Data Protection Protection..., op. cit.
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4. Conclusao

Considerando que a cultura de protecao de dados em Portugal possui nivel
de maturidade bem superior a brasileira, ainda incipiente, e acrescendo que os temas
aqui tratados ndo possuem regulamentac¢ao na seara trabalhista no Brasil, recomenda-
se 0 uso do Direito Portugués como paradigma - claro que mediante as adaptac¢des
necessarias, seja em razao do momento experiencial de cada pais, seja em razao das
diferencas legislativas.

Nessa esteira, dos temas analisados neste estudo, compreende-se que,
diferentemente do Direito Portugués, ndo ha ébice legal a vigilancia a distancia do
trabalhador no Brasil para avaliagdo ou medi¢ao do desempenho profissional, desde
que ndo seja desmedida, desproporcional, continua, invadindo, assim, a esfera da
intimidade, privacidade e protecdo de dados.

O enquadramento da geolocalizagdo como instrumento de vigilancia a distancia
ainda é tema nao pacificado em Portugal, de toda sorte, tal s6 deve ocorrer para a
preservacao e seguranca de bens e pessoas ou quando as circunstancias inerentes
a natureza da atividade a justifiguem; ao passo que no Brasil, ante a auséncia de
regulamenta¢dao no campo trabalhista, e inexisténcia de dbice para o monitoramento a
distancia, recomenda-se algumas cautelas, sobretudo quanto a minimiza¢ao da coleta
e respeito aos direitos personalissimos.

A geolocalizagdo tem sido utilizada com alguma frequéncia para a produgao
da prova, no Brasil, em ac¢bes judiciais relativas a (in)existéncia de horas extras,
recomendando-se a analise da necessidade da medida, avaliando se ha outro meio
menos gravoso para obtencdo de resultado com a mesma eficacia, além de perquirir se
todos os principios que regem a coleta de dados estdo sendo observados.

Por fim, o monitoramento do correio eletrénico e outras redes possuem
compreensdes semelhantes nos paises analisados, em que pese a luz do Direito
Portugués, inclusive doutrina e jurisprudéncia, os e-mails se enquadrem como
correspondéncia, gozando da protecdo constitucional do sigilo, com as ressalvas do
correio corporativo sobre os quais o empregador possui acesso, ainda que geral e
impessoal, somam-se, contudo, algumas cautelas, pois podem envolver dados pessoais.
Ponto comum é a necessidade de instituicdo de politicas claras regrando o uso dos
correios e demais meios de comunicagao.

No Brasil a luz da jurisprudéncia do caso HSBC, e considerada a auséncia de
comando legal, os e-mails corporativos sdo compreendidos como papel timbrado da
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empresa, sujeitos ao monitoramento geral e impessoal, porém com menos cuidados,
se comparados a pratica lusitana, até porque ndo enquadrados no sigilo constitucional
de correspondéncia, embora talvez o tema volte a ser debatido ante a inser¢ao
expressa da protecdao de dados na ordem constitucional como direito fundamental
e autdnomo, o que pode provocar a incidéncia das mesmas cautelas ja adotadas em
Portugal e sugeridas neste estudo, adotando-se como modelo o Parecer 2 GT29.
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