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TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO

PREGAO ELETRONICO N.° 114/2015

OBJETO:

» A presente licitacdo tem por objeto a renovacéo com suporte nivel GOLD e atualizacédo
de 2101 licencas do produto McAfee Endpoint Protect  ion Suite (EPSYFM-AA).

ACOLHIMENTO, ABERTURA E ANALISE DAS PROPOSTAS E SES SAO DO PREGAO:

e Término do acolhimento das propostas eletrbnicas e inicio da sessdo do Pregdo e
oferecimento de lances: as 14h do dia 12 de janeiro de 2016

REALIZACAO DA SESSAO ELETRONICA:

» Portal de Compras do Governo Federal: site www.comprasnet.gov.br

ENDERECO DO TRIBUNAL REGIONAL DO TRABALHO DA 92 REG 1AO:
» Alameda Doutor Carlos de Carvalho, 528, Centro, Curitiba/PR
« CEP: 80430-180

FORMALIZACAO DE CONSULTAS:
» Duvidas sobre o edital:
e Secretaria de Licitacdes e Contratos
* Av. Vicente Machado, 147, 10° andar, Centro, Curitiba-PR
 CEP 80420-010
* E-mail: licitacao@trt9.jus.br
* Fone: Oxx (41) 3310-7342/ 7375 Fax: Oxx (41) 3310-7341

» Credenciamento e dlvidas na operacéo do sistema do COMPRASNET:

e« Central de Atendimento do Comprasnet, telefone: 0800 978 2329, ou no site
www.comprasnet.gov.br, link AJUDA.

REFERENCIA DE TEMPO:

» Todas as referéncias de tempo no Edital, no aviso e durante a sesséo publica observarédo
obrigatoriamente o horario de Brasilia—DF e, dessa forma, serdo registradas no sistema
eletrénico.
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EDITAL DO PREGAO N.° 114/2015
(forma eletronica)

O TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO , com sede na Alameda Doutor

Carlos de Carvalho, 528, Centro, Curitiba/PR, CNPJ n.° 03.141.166/0001-16, torna publico para o
conhecimento dos interessados, que realizara por meio da utilizacdo de recursos de tecnologia da
informac&o - INTERNET, licitagdo na modalidade PREGAO, na forma eletrénica , tipo menor preco,
regida pelo Decreto n.° 5.450/2005, Leis n.° 10.520/2002 e 8.666/1993, Lei Complementar n°
123/2006 e legislacédo correlata.

1-DO OBJETO

11

1.2

1.3

Constitui objeto do presente processo licitatério a renovacdo com suporte nivel GOLD e
atualizacdo de 2101 licencas do produto McAfee Endp  oint Protection Suite (EPSYFM-
AA), conforme condi¢cBes e especificacfes detalhadas no Termo de Referéncia (ANEXO 1)
deste Edital.

Nos termos do art. 48, inciso | da Lei Complementar n°® 123/2006, esta licitagdo é
destinada EXCLUSIVAMENTE a participagcdo de microempresas e empresas de
pequeno porte e/ou das cooperativas de que trata o artigo 34 da Lei n° 11.488/2007.

Havendo divergéncias entre as especificacfes do objeto cadastradas no Portal de Compras
do Governo Federal - COMPRASNET e as contidas no edital, prevalecerdo as descricdes
deste ultimo.

2 - DAS DISPOSICOES PRELIMINARES

2.1

2.2

2.3

2.4

Este Pregéo Eletronico sera realizado em sessédo publica, por meio da INTERNET, e dotado
de recursos de criptografia e autenticacdo que garantem condi¢cfes de seguranca em todas
as suas fases.

O TRT da 92 Regiao utilizara o Portal de Compras do Governo Federal - COMPRASNET
para a realizac&o desta licitacao.

Os trabalhos serdo conduzidos por servidor do TRT da 92 Regido, designado Pregoeiro,
mediante a insercdo e monitoramento de dados gerados ou transferidos para o
COMPRASNET, ao qual cabe, em especial, as atribui¢cbes dispostas no art. 11 do Decreto
5.450/2005.

Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observarédo
obrigatoriamente o horario de Brasilia—DF e, dessa forma, serdo registradas no sistema
eletrénico.

3 - DA PARTICIPAGCAO E DO CREDENCIAMENTO

3.1

3.2

Poderdo participar deste pregdo os interessados que atenderem todas as exigéncias
constantes deste Edital e seus anexos, e que estejam previamente credenciados no
COMPRASNET.

Para acesso ao sistema eletronico COMPRASNET, os interessados em patrticipar do Pregéo
deverdo dispor de chave de identificacdo (login) e senha pessoal (int  ransferiveis) os
quais serdo fornecidos apds credenciamento prévio no site www.comprasnet.gov.br e
consequente apresentagdo dos documentos exigidos para credenciamento nos 06rgdos
cadastradores.

3.2.1 O TRT 92 Regido nao é 6rgdo cadastrador, devendo o interessado, apés efetuar o
credenciamento prévio, dirigir-se a uma das unidades cadastradoras relacionadas no
site www.comprasnet.gov.br, “Ajuda”, “Sicaf”, “Onde se Cadastrar?”.
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3.2.2 Mais informag@es na Central de Atendimento do COMPRASNET, telefone: 0800 978
2329, ou no site www.comprasnet.gov.br.

O credenciamento do licitante e de seu representante legal junto ao sistema eletrénico implica
a responsabilidade legal pelos atos praticados e a presuncdo de capacidade técnica para
realizacdo das transacdes inerentes ao pregao eletrénico.

Cabera ao licitante interessado em participar deste pregao:

a) remeter, no prazo estabelecido, exclusivamente por meio eletrbnico, via Internet, a
proposta e, quando for o caso, seus anexos;

b) responsabilizar-se formalmente pelas transa¢cfes efetuadas em seu nome, assumindo
como firme e verdadeira sua proposta e lances formulados, inclusive os atos praticados
diretamente ou por seu representante;

c) acompanhar as operacdes no sistema eletrénico durante a sessado publica do pregéo,
ficando responsavel pelo énus decorrente da perda de negdcios diante da inobservancia
de quaisquer mensagens emitidas pelo sistema ou de sua desconexao;

d) solicitar o cancelamento da chave de identificacdo ou da senha de acesso por interesse
proprio.

Nao sera admitida a participagdo de empresas:

a) que ndo se enquadrem como microempresas, empresas de pequeno porte e/ou
cooperativas;

b) cujo ramo de atividade econdmica nao seja pertinente e compativel com o objeto desta
licitacéo;

c) em processo de faléncia, sob concurso de credores, em dissolucdo ou liquidagéo;

d) reunidas em consércio, qualquer que seja sua forma de constituicao;

e) estrangeiras que ndo funcionem no pais;

f) que detenham a condicdo de inidoneas perante a Administracdo Publica (art.87, inc. IV
da Lei n° 8.666/1993);

g) que estejam suspensas de licitar e contratar temporariamente com este Tribunal (art.87,
inc. lll da Lei n° 8.666/1993);

h) que estejam impedidas de licitar e contratar temporariamente com a Unido (art.7° da Lei
n° 10.520/2002).

A apresentagdo da proposta correspondera a declaragdo de inexisténcia de fatos impeditivos
da participacdo do interessado na presente licitacdo e eximira o pregoeiro do disposto no art.
97 da Lei 8.666/93.

O representante da licitante devera identificar, em campo préprio do sistema eletrdnico, o tipo
de segmento da empresa (microempresa, empresa de pequeno porte, cooperativa) que
representa, em atencdo ao que prescrevem a Lei Complementar n® 123/2006 e a Lei n°
11.488/2007.

Como requisito para participacao neste Pregéo, a licitante devera declarar, em campo préprio
do sistema eletrdnico, que cumpre plenamente os requisitos de habilitagcdo estabelecidos
neste procedimento licitatorio.

3.8.1 A declaracdo falsa relativa ao cumprimento dos requisitos de habilitacdo e da
proposta sujeitara a licitante as sangfes previstas neste edital.

E vedada a manutencéo, aditamento ou prorrogacdo de contrato de prestacdo de servigos
com empresa que venha a contratar empregados que sejam cénjuges, companheiros ou
parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes
de cargos de direcdo e assessoramento, de membros ou juizes vinculados ao TRT da 92
Regido (Resolucdo n.° 9 do Conselho Nacional de Justica).
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4 — DOS PEDIDOS DE ESCLARECIMENTOS

4.1

Os pedidos de esclarecimentos referentes ao presente processo licitatorio deverdo ser
enviados ao pregoeiro até trés dias Uteis anteriores a data fixada para a abertura da sessao
publica, exclusivamente por meio eletrbnico via Internet, ao correio-eletrdnico
licitacao@trt9.jus.br

5 - DAS IMPUGNACOES AO EDITAL

51

5.2

A apresentacao de impugnacao contra o presente Edital sera processada e julgada na forma
do Decreto 5.450/2005, da Lei 10.520/2002 e da Lei 8.666/1993.

5.1.1 Até 2 dias uteis antes da data fixada para abertura da sessdo publica, qualquer
pessoa podera impugnar o ato convocatério do Pregao.

5.1.2 Se procedente e acolhida a impugnacéo do edital, seus vicios serdo sanados e nova
data seré designada para a realizacdo do certame.

O envio da proposta sem que tenha sido tempestivamente impugnado o presente Edital
implicara a plena aceitagéo, por parte dos interessados, das condi¢cdes nele estabelecidas.

6 - DA PROPOSTA DE PREGOS NO SISTEMA ELETRONICO

6.1

6.2

6.3

6.4

6.5

6.6

As licitantes deverdo cadastrar proposta de precos até a data e hora marcadas neste edital,
exclusivamente por meio eletrénico.

Até a abertura da sesséo as licitantes poderao retirar ou substituir a proposta anteriormente
apresentada.

Ao cadastrar sua proposta no sistema eletronico, a licitante devera ofertar PRECO TOTAL
PARA O ITEM, segundo o disposto no Anexo | — Termo de Referéncia — deste Edital.

6.3.1 Os precos maximos da presente contratagdo estédo previstos no Anexo | — Termo de
Referéncia — deste edital.

O preco proposto devera ser expresso em moeda corrente nacional (R$) e sera considerado
completo, abrangendo todos os tributos, encargos e 6nus de qualquer natureza incidentes
sobre o objeto licitado.

A proposta oferecida tera validade néo inferior a 60 dias, contados da data da sesséo do
pregao.

O encaminhamento de proposta pressupde o pleno conhecimento e atendimento as
exigéncias estabelecidas neste edital e seus anexos.

7 — DA SESSAO DO PREGAO ELETRONICO

7.1

7.2

7.3

7.4

7.5

7.6

A partir do horario previsto, tera inicio a sessédo publica do Pregdo, com divulgacao das
propostas apresentadas, sem identificar seus autores, passando-se ao inicio da disputa.

O pregoeiro verificara as propostas apresentadas, desclassificando aquelas que néo estejam
em conformidade com os requisitos estabelecidos neste edital.

A desclassificacdo de proposta sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

O sistema ordenara automaticamente as propostas classificadas pelo pregoeiro, sendo que
somente estas participardo da fase de lances.

Classificadas as propostas o pregoeiro dard inicio a fase competitiva, quando entdo os
licitantes poderdo encaminhar lances exclusivamente por meio do sistema eletrénico.

Aberta a etapa competitiva, os representantes dos proponentes deverao estar conectados ao
sistema para participar da sessdo de lances. A cada lance ofertado, todos os participantes
serdo informados, em tempo real, do respectivo horario de registro e valor, vedada a
identificacdo do licitante.
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O licitante somente podera oferecer lance inferior ao ultimo por ele ofertado e registrado pelo
sistema.

Caso sejam registrados pelo sistema dois ou mais lances de mesmo valor, prevalecera
aquele que for recebido primeiro.

A etapa de lances da sessdo publica sera encerrada pelo Pregoeiro, com aviso de
fechamento iminente dos lances. Apés, transcorrera periodo de tempo de até 30 minutos,
aleatoriamente determinado pelo sistema eletrdnico, findo o qual estar4d automaticamente
encerrada a recepc¢éo de lances.

No caso de desconexdo do pregoeiro, no decorrer da etapa de lances, se o sistema
eletrdnico permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem
prejuizo dos atos realizados.

Quando a desconexao do pregoeiro persistir por tempo superior a 10 minutos, a sessédo do
pregdo sera suspensa e reiniciada somente apds comunicacao aos participantes através do
sitio oficial do COMPRASNET - www.comprasnet.gov.br.

O sistema informara a proposta de menor preco imediatamente apds o encerramento da
etapa de lances.

Encerrada a etapa de lances, o Pregoeiro examinara a proposta classificada em primeiro
lugar, especialmente quanto a compatibilidade do preco ofertado em relagdo ao estimado
pelo Tribunal, e podera encaminhar, pelo sistema eletrdnico, contraproposta a licitante para
gue seja obtido valor mais vantajoso, observado o critério de julgamento, ndo se admitindo
negociar condi¢cbes diferentes daquelas previstas no edital.

Apé6s a aceitacdo da proposta mais bem colocada sera verificada a habilitagcdo da licitante
detentora do menor lance através de consulta ao SICAF, nos documentos por ele
abrangidos, conforme disposicéo deste edital.

Sendo aceitavel a proposta, a licitante detentora do menor preco devera apresentar, até as
12h00 (meio-dia) do primeiro dia Gtil seguinte a solicitacdo do pregoeiro, a proposta ajustada
ao valor do ultimo lance ofertado (em conformidade com o modelo do ANEXO Il deste edital)
e os documentos de habilitacdo ndo contemplados pelo SICAF.

A proposta ajustada ao lance final e os documentos exigidos para habilitacdo que nédo
estejam contemplados no SICAF deverdo ser apresentados via correio-eletrénico
(licitacao@trt9.jus.br).

A proposta e os documentos apresentados via fax ou por correio-eletrdnico deverdo ser
apresentados em original ou por copia autenticada, no prazo maximo de 3 dias (teis ,
contados da solicitacao do pregoeiro, para o endereco:

Tribunal Regional do Trabalho da 92 Regiédo
Secretaria de Licitac6es e Contratos

Rua Vicente Machado, 147 - 10° andar - Centro, Curitiba-PR - CEP
80420-010

CONTEUDO: DOCUMENTAGCAO REF. PREGAO 114/2015

Constatado o pleno atendimento as exigéncias editalicias, a licitante detentora do menor
preco sera declarada vencedora.

8 - DO JULGAMENTO DAS PROPOSTAS

8.1
8.2

8.3

O critério de julgamento sera o legalmente previsto para licitagcdes do tipo MENOR PRECO.

No julgamento das propostas considerar-se-4 vencedora a licitante que, obedecidas as
condicOes estabelecidas neste Edital, apresentar o MENOR PRECO TOTAL PARA O ITEM.

Se a proposta/lance de menor valor ndo for aceitavel, se a licitante ndo atender as exigéncias
habilitatérias ou ndo encaminhar os documentos de habilitacdo, o Pregoeiro examinara a
proposta ou lance subsequente, bem como a documentacdo para habilitacdo e assim

Pregdo n.° 114/2015- pag. 6



8.4

8.5

8.6

8.7

PODER JUDICIARIO
JUSTIGA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO

sucessivamente, na ordem de classificacdo, até a apuracdo de uma proposta ou lance que
atenda ao Edital.

Serdo desclassificadas as propostas formuladas em desconformidade com os termos
estabelecidos neste edital.

Todas as propostas apresentadas deverdo ser firmes e precisas, sem alternativas de precos
ou qualquer outra condicdo que impeca o pregoeiro de formular um julgamento objetivo,
devendo as licitantes se limitar as especificagfes do edital.

Os erros, equivocos e omissdes havidos na formulagdo da proposta serdo de inteira
responsabilidade da licitante, ndo |he cabendo, em caso de classificacdo, eximir-se da
execucao do objeto da presente licitacao.

No julgamento da habilitacdo e das propostas, o pregoeiro podera sanar erros ou falhas que
ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e
eficacia para fins de habilitacao e classificacao.

9 — DOS DOCUMENTOS NECESSARIOS A HABILITACAO

9.1

9.2

9.3

9.3.1

A habilitacdo das licitantes sera verificada por meio do SICAF, nos documentos por ele
abrangidos (8§ 1°, art. 25 do Decreto n°® 5.450/05).

Caso os documentos exigidos para habilitacdo ndo estejam contemplados no SICAF, ou ndo
haja disponibilidade de realizar a consulta nos sitios emitentes das certiddes vencidas, sera
exigido o envio da documentagcdo via correio-eletrdnico (licitacao@trt9.jus.br), conforme
determinacéo do Pregoeiro.

Para comprovacdo da habilitacdo se faz necessaria a apresentacdo dos seguintes
documentos:

Habilitacdo Juridica:

l. Registro comercial, no caso de empresério individual;

Il. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades empresérias e, no caso de sociedades por acdes,
acompanhado de documento de eleicdo de seus administradores;

a) A comprovacdo do Ato Constitutivo em vigor podera ser feita mediante
apresentacdo do Contrato Social ou o Estatuto acompanhado de todas as
alteracdes posteriores, se houver, ou pelo Contrato Consolidado acompanhado,
das posteriores altera¢c@es, se houver;

lll.  Ato constitutivo/contrato social, no caso de sociedades simples, acompanhado de
prova de diretoria em exercicio;

a) Certidao expedida por Orgéo de Registro Publico comprovando inscri¢do do ato
constitutivo, em caso de_sociedades simples;

IV. Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacéo para funcionamento expedido
pelo 6rgédo competente, quando a atividade assim o exigir.

9.3.2 - Regularidade fiscal:

l. Prova de regularidade para com a Fazenda Nacional, relativa aos tributos federais e a
Divida Ativa da Uniéo.

Il. Prova de regularidade para com a Seguridade Social.
[l Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico (FGTS).

IV.  Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, nos
termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-
Lei n° 5.452, de 1° de maio de 1943.

9.3.21 As microempresas, empresas de pequeno porte ou cooperativas
contempladas no art. 34 da Lei n° 11.488/2007 deverdao apresentar toda a
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documentacdo exigida para efeito de comprovacdo de regularidade fiscal
(incisos I, Il e Ill do subitem 9.3.2) , mesmo que esta apresente alguma
restricao.

a) Havendo alguma restricdo na comprovacao da regularidade fiscal, sera
assegurado o prazo de 5 (cinco) dias Uteis, cujo termo inicial
correspondera ao momento em que o proponente for declarado
vencedor, prorrogaveis por igual periodo, a critério da Administracdo do
TRT, para a regularizagdo da documentacdo, pagamento ou
parcelamento do débito, e emissao de eventuais certiddes negativas ou
positivas com efeito de certidao negativa.

b) A nao regularizacdo da documentacdo, no prazo previsto na alinea acima,
implicard decadéncia do direito a contratacao, sem prejuizo das sancfes
previstas no art. 81 da Lei n° 8.666/93, sendo facultado ao TRT convocar
os licitantes remanescentes, na ordem de classificacdo, para dar
continuidade a licitacdo ou revoga-la.

9.3.3 - Para cumprimento do inciso XXXIIl, do art. _ 7°, da Constituicdo Federal de 1988:

l. DECLARACAO, a ser feita em campo préprio do sistema, de que ndo possui em seu
quadro funcional menores de dezoito anos, em trabalho noturno, perigoso ou insalubre,
e nem menores de dezesseis anos em qualquer trabalho, salvo na condicdo de
aprendiz a partir dos catorze.

9.3.4 — Da Qualificacdo Técnica:

ATESTADO/CERTIDAO DE CAPACIDADE TECNICA , expedido por pessoa juridica
de direito publico ou privado, dando prova que a licitante forneceu/executou solugéo similar e
de complexidade tecnoldgica e operacional equivalente ou superior ao objeto desta licitacéo;

9.3.5 — Da documentacdo complementar:

9.4

9.5

9.6

l. DECLARACAO, a ser feita em campo proprio do sistema, de que cumpre 0s requisitos
legais para a qualificacdo como microempresa, empresa de pequeno porte ou
cooperativa e esta apto a usufruir do tratamento favorecido estabelecido nos arts. 42 a
49 da Lei Complementar n° 123/2006.

N&o serdo aceitos protocolos de solicitacdo de emissdo de documento em substituicdo aos
exigidos neste edital.

O Pregoeiro poderda promover quaisquer diligéncias relacionadas ao esclarecimento da
proposta ou da documentacéo apresentada.

Para fins de habilitacdo, a verificacdo pelo érgdo promotor do certame nos sitios oficiais de
orgdos e entidades emissores de certidfes constitui meio legal de prova (8 4°, art. 25, do
Decreto 5.450/05).

10 — DOS RECURSOS ADMINISTRATIVOS

10.1

10.2

10.3

Declarado o vencedor, qualquer licitante podera, durante a sessao publica, de forma
imediata e motivada, em campo proprio do sistema, manifestar sua intencdo de recorrer,
quando Ihe sera concedido o prazo de trés dias para apresentar as razbes de recurso,
ficando os demais licitantes, desde logo, intimados para, querendo, apresentarem
contrarrazdes em igual prazo, que comegard a contar do término do prazo do recorrente,
sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa dos seus
interesses.

A falta de manifestacdo imediata e motivada do licitante quanto a intencdo de recorrer,
importara na decadéncia desse direito, ficando o pregoeiro autorizado a adjudicar o objeto a
licitante declarada vencedora.

O acolhimento do recurso importara a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.
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Se ndo reconsiderar sua decisdo, 0 pregoeiro submetera o recurso devidamente instruido a
consideracdo da autoridade superior competente, que proferira decisdo definitiva antes da
homologacao do processo licitatorio.

11 — DA CONTRATAGAO

111

11.2

11.3

11.4

115

11.6

Os termos previstos no presente Edital e seus Anexos, a Proposta apresentada e a assinatura
do instrumento de contrato formalizardo a presente contratacédo.

Caso a licitante vencedora nao faca comprovacéo das condi¢des exigidas para efetivacdo da
contratacdo ou, injustificadamente, se recuse a formaliza-la, o pregoeiro, sem prejuizo das
sancbes previstas em edital e das demais cominacdes legais, examinard as ofertas
subsequentes e a qualificacdo das licitantes, na ordem de classificacdo, e assim
sucessivamente, até a apuracdo de uma que atenda ao edital, sendo o respectivo licitante
declarado vencedor.

As condi¢Bes de habilitagdo consignadas neste edital deverdo ser mantidas pela contratada
durante a vigéncia da contratac&o (8§ 2°, art. 27, do Decreto 5.450/2005).

Os prazos da contratacdo poderdo ser prorrogados pela Ordenadoria da Despesa deste
Tribunal, desde que ocorra motivo justo, devidamente fundamentado e solicitado antes do
prazo final.

11.5.1 Os pedidos de prorrogacédo deverao ser instruidos com as provas necessarias a sua
concesséo, nos termos do § 1° do artigo 57 da Lei 8666/1993.

A contratacdo decorrente deste procedimento podera ser alterada unilateralmente pelo
Tribunal ou por acordo das partes, observado o disposto no art. 65 da Lei 8.666/1993.

A rescisdo da contratagdo, quanto aos casos em que podera ocorrer e as formas de sua
efetivagdo, bem como suas consequéncias, sera regida pelo disposto nos artigos 77 a 80 da
Lei 8.666/1993 e pelo contido no presente edital.

12 - DAS PENALIDADES

12.1

12.1

Nos termos do art. 7° da Lei n. 10.520/2002, aquele que, convocado dentro do prazo de
validade da sua proposta, recusar-se a assinar o instrumento de contrato, deixar de entregar
documentacdo exigida no edital ou apresentar documentacéo falsa, ensejar o retardamento
da execucdo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execucdo da
contratacdo, comportar-se de modo iniddbneo ou cometer fraude fiscal, ficard impedido de
licitar e contratar com a Unido, Estados, Distrito Federal ou Municipios e, sera
descredenciado no Sicaf, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas
e das demais cominacdes legais.

Demais sancdes estdo descritas no Anexo | — Termo de Referéncia e no Anexo Il — Minuta
de Contrato deste Edital.

13 - DAS DISPOSIGOES FINAIS

13.1

13.2

13.3

As normas que disciplinam este Pregdo serdo sempre interpretadas em favor da ampliacao
da disputa entre os interessados, sem comprometimento do interesse publico, do principio da
isonomia e da seguranca da futura contratacao.

A presente licitacdo somente podera vir a ser revogada por razdes de interesse publico,
decorrente de fato superveniente devidamente comprovado, ou anulada por ilegalidade, de
oficio ou por provocagdo de terceiros, mediante parecer escrito e devidamente
fundamentado.

Os licitantes nao terdo direito a indenizagdo em decorréncia da anulagdo ou revogagdo do
procedimento licitatorio, ressalvado o direito do contratado de boa-fé de ser ressarcido pelos
encargos que tiver suportado no cumprimento do contrato, nos termos do § 2° do artigo 29 do
Decreto 5.450/05.
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Simples omiss@es ou irregularidades, sanaveis ou despreziveis, e que ndo causem prejuizo
a Administracédo e as licitantes, poderao ser relevadas a exclusivo critério do Pregoeiro.

E facultada ao Pregoeiro e/ou autoridade superior, em qualquer fase da Licitacdo, a
promocdo de diligéncias destinadas a esclarecer ou a complementar a instrucdo do
processo, devendo as licitantes atender as solicitagdes no prazo estipulado.

E competente o foro da Justica Federal - subsecéo Judiciaria de Curitiba-PR para dirimir
quaisquer litigios oriundos da presente licitacao.

Informac6es e/ou esclarecimentos, bem como pedidos de providéncias relativos ao presente
Edital, poderéo ser obtidos junto ao Pregoeiro, no horario das 12h as 18h, pelo telefone (41)
3310-7342, ou pessoalmente junto a Secretaria de Licitacbes e Contratos - SLC deste
Tribunal, situada na Av. Vicente Machado, n.° 147, 10° andar - Curitiba-PR.

Curitiba, 18 de dezembro de 2015.

Patricia Aimée Bruel Antonio

Ordenadora da Despesa
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ANEXO | - TERMO DE REFERENCIA

1. OBJETO

11 Renovacédo com suporte nivel GOLD e atualizacdo de 2 101 licencas do produto McAfee
Endpoint Protection Suite (EPSYFM-AA), conforme especificacfes e condi¢cdes detalhadas
neste Termo de Referéncia.

Item Descricdo do Produto Quantidade
Renovacéo com suporte nivel GOLD e atualizagéo de
1 2101 licengas do produto McAfee Endpoint Protection 2101*
Suite (EPSYFM-AA)
* Quantitativo a ser contratado a partir de 22/01/2016 - 2001 unidades
Quantitativo a ser contratado a partir de 17/03/2016 - 100 unidades

2. JUSTIFICATIVA DA CONTRATACAO

2.1 A presente licitacdo tem como objetivo garantir a infraestrutura de Tecnologia da Informacéo e
Comunicacao apropriada as atividades judiciais e garantir a disponibilidade dos sistemas de
TIC essenciais ao judiciario.

DO PRECO MAXIMO
3.1 O preco maximo para a presente contratacao é
VALOR VALOR
- MAXIMO | MAXIMO
Item Descricdo do Produto Qtd. UNITARIO | TOTAL
(R$) (R9)
Renovacéo com suporte nivel GOLD e
atualizacdo de 2101 licengas do produto
1 McAfee Endpoint Protection Suite (EPSYFM- 2101 24,00 50.424,00
AA)
ESPECIFICACOES TECNICAS (REQUISITOS DA SOLUCAO)

4.1 A renovacgao com suporte nivel GOLD e atualizagdo do produto McAfee Endpoint Protection
Suite (EPSYFM-AA) corresponde a obrigagdo da CONTRATADA do fornecimento para o
TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO, de todos os releases e patches de
correces liberados pelo fabricante McAfee Security, no periodo de 12 Meses, contados da
disponibilizacdo em portal da CONTRATADA para controle do licenciamento, bem como
suporte técnico e manutencao da solucao.

4.2 A entrega de 2001 unidades do objeto contratado devera ser realizada até 22/01/2016 e de
100 unidades do objeto até 17/03/2016.

4.3 As atualizacbes de versdo, releases ou patches da Solucdo ou de um de seus modulos,
deveréo ser disponibilizadas para o TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO
no prazo maximo de 15 (quinze) dias de seu langamento.

4.4 A CONTRATADA devera fornecer toda a documentagdo relacionada a nova versao
disponibilizada pelo fabricante, em midia eletronica, na lingua portuguesa ou inglesa no prazo
maximo de 15 (quinze) dias corridos dias no site da contratada/fabricante ou por e-mail.

4.5 Durante a vigéncia do Contrato sera de responsabilidade da CONTRATADA garantir a plena

compatibilidade e integracdo com os sistemas e servicos disponibilizados no ambiente
corporativo do TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO.
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Caracteristicas gerais da solugéo:

Renovacdo de 2101 Licencas de uso de software para protecdo de endpoints (McAfee
Endpoint Protection Suite (EPSYFM-AA)), por um periodo de 12 (doze) meses;

Toda solugdo de segurangca de antimalware proposta deverd ser fornecida por um dnico
fabricante de modo que tanto o suporte a solu¢cdo quanto as funcionalidades sejam
inteiramente integradas e gerenciadas através de uma Unica console de gerenciamento, via
web browser;

Protecéo total de seguranca para servidores de rede e arquivos;

Suporte total aos sistemas operacionais baseados na plataforma Windows: Windows Server
2003 em todas as suas versoes, Windows Server 2008 em todas as suas versdes e Windows
Server 2012 em todas as suas versoes;

Todas as funcionalidades deste item devem ser ativadas por agente Unico que facilita a
instalacao, a configuracéo e o gerenciamento;

Rastreamento em tempo real, para arquivos durante entrada e saida (gravacao e leitura),
com as seguintes opcdes:

a) Limpar arquivos automaticamente;

b) Excluir arquivos Automaticamente;

c) Negar Acesso aos Arquivos (quarentena);

d) Rastreamento manual com interface Windows, customizavel, com opgéo de
limpeza;

e) Permitir diferentes configuracdes de varredura em tempo real baseando-se em
processos de baixo ou alto risco, tornando assim o desempenho do produto mais
estavel;

f) Rastreamento em tempo real dos processos em memoria, para a captura de virus

gue sao executados em memoaria sem a necessidade de escrita de arquivo;

s)] Deteccdo de programas maliciosos como spyware, programas de propaganda,
ferramentas como password crackers, etc:

h) Programacéo de atualizagdes automaticas das listas de definicdes de virus, a
partir de local predefinido da rede, ou de site da Internet, com frequéncia (no
minimo diaria) e horarios definidos pelo administrador;

i) Permitir atualizacéo incremental da lista de definigcbes de virus;

) Salvar automaticamente as listas de definicGes de virus em local especificado na
rede, apés cada atualizacao bem-sucedida;

Programacéao de rastreamentos automaticos do sistema com as seguintes opc¢des:

a) Escopo: Todos os drives locais, drives especificos, ou pastas especificas;

b) Acdo: Somente alertas, limpar automaticamente, apagar automaticamente,
renomear automaticamente, ou mover automaticamente para area de seguranca
(quarentena);

C) Frequéncia: Horéaria, diaria, semanal, mensal;

d) Exclusdes: Pastas ou arquivos que ndo devem ser rastreados;

e) Gerar registro (log) dos eventos de virus em arquivo e local definido pelo usuario,
com limite de tamanho opcional;

f) Gerar notificacdes de eventos de virus através de alerta na rede;

s)] Permitir a instalacdo em ambientes em Cluster Microsoft;

h) Permitir bloqueio de aplicacdes pelo nome do arquivo;

i) Possibilidade de reparar o registro do sistema apds eliminacéo de epidemia;

)] Permitir bloqueio de portas;
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k) Permitir criacdo de regras baseadas em processos de sistema;

) Permitir o bloqueio de compartilhamentos da maquina em caso de epidemia;

m) Possuir protecéo contra estouro de buffer;

n) Capacidade de retomar atualizacdes de DAT’s e de software do ponto onde foram
interrompidas em caso de perda de conexdo, sem necessidade de reinicio de todo
0 processo;

0) Deteccao de cookies potencialmente indesejaveis no sistema;

p) O sistema de antispyware deve estar totalmente integrado ao software antivirus
utilizando a mesma biblioteca DAT de definicdes de virus e demais ameacas;

q) Possuir a capacidade de monitorar e bloquear as invasdes, combinando protecdo
comportamental e a protecdo por caracteristicas com um firewall e um Gnico
produto;

r O sistema deve estar integrado ao console de gerenciamento de seguranca de

sistemas, que também gerencia anti-virus antispyware, antispam e controle de
acesso a rede. Possibilitando uma Unica e simples interface para gerenciar toda
uma solucéo de seguranca. Ndo deve ser instalado nenhum software adicional a
console de gerenciamento para permitir o controle integrado;

s) Oferecer protecdo avancada de sistemas contra ameacgas tais como ataques
remotos de inje¢éo de SQL ou HTTP;

t) Deve possuir o recurso de blindagem, impedindo o comprometimento dos
aplicativos e dos seus dados, além de evitar que um aplicativo seja usado para
atacar outros aplicativos;

u) Possuir protecdo, pronta para operacéo e contra vulnerabilidades desconhecidas,
tais como estouro de buffer (buffer overflow) e ataques de dia zero (zero-day
attacks);

V) Possuir protecéo contra BOTS;

w) Estar de acordo com as regulamentacdes GLBA, CA Breach Act 1386, Sarbanes-
Oxley e HIPAA,

X) Capacidade de trabalhar no modo adaptativo se adaptando a novas aplicacdes

instaladas na maquina;

y) Disponibilizar no minimo os seguintes relatorios na plataforma de gerenciamento:
sumario de eventos de IPS por assinatura, por alvo, por endereco IP origem, os 10
principais nés atacados, as 10 principais assinaturas, sumario das aplicacdes
bloqueadas e update de quarentena;

2) Permitir o bloqueio de ataques baseados em Web como: Directory Traversal
attacks e Unicode attacks;

aa) Interceptar trafego e requisicdes de HTTP apés decriptacédo e decodificacao;

bb) Permitir o bloqueio de aplicagcbes e 0s processos que a aplicagéo interage;

cc) Funcionar tanto no ambiente corporativo como em VPN;

dd) Trabalhar no modo de quarentena permitindo a verificacdo pelo software de

gerenciamento se o cliente estd trabalhando com politicas antigas e versdes
desatualizadas, neste caso, o cliente é bloqueado a uma area de quarentena,
limitando o acesso a rede desta estacgao;

ee) Capacidade de detectar e bloquear tentativas de invasao;
ff) Possuir instalacdo “silenciosa”;
g9) Bloguear acessos indevidos que nao estejam na tabela de politicas definidas pelo

administrador;

hh) Permitir monitoracdo de aplicacdes onde se pode determinar quais processos
poderado ser executados ou nao;

Pregdo n.° 114/2015- péag. 13



VIILI.

PODER JUDICIARIO
JUSTIGA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO

ii) Permitir monitoracdo de hooking de aplicacBes onde pode-se determinar quais
processos podem ser executados ou néo.

i Permitir bloqueio de rede da estacdo enquanto nao for confirmado se a maquina
possui antivirus instalado, se 0 mesmo se encontra atualizado e dentro da politica
de antivirus e de filtro de pacotes para estacoes;

kk) Permitir criar regras de bloqueio/permisséo utilizando protocolos ou aplicacdes;

1)) Possuir gerenciamento centralizado;

mm) Possuir integragdo com a mesma ferramenta de gerenciamento do antivirus;

nn) Possibilitar a integracdo de politicas definidas pelo administrador com o usuario
local;

00) Instalacdo automatica em maquinas novas na rede, via software de
gerenciamento;

pp) Possuir tecnologia de deteccdo em nuvem, baseada em “fingerprint” de arquivos
suspeitos;

Devera possuir solugdo para estacdes de Trabalho 32 bits e 64 bits. (Antivirus, Antispyware,
IPS e Protecao de Navegador) com as seguintes caracteristicas:

a) Suporte a Windows Vista, Windows 7, Windows 8 e Windows 10;
b) Suporte total as plataformas 32 e 64 bits;
C) Todas as funcionalidades deste item devem ser ativadas por agente Unico que

facilita a instalagdo, a configuracdo e o gerenciamento. O agente devera ser o
mesmo agente do software de Antivirus.

d) Rastreamento em tempo real, para arquivos durante entrada e saida (gravacéo e
leitura), com as seguintes opc¢des:

e) Limpar arquivos automaticamente;

f) Excluir arquivos Automaticamente;

s)] Negar Acesso aos Arquivos (quarentena);

h) Rastreamento manual com interface Windows, customizavel, com opgéo de
limpeza;

i) Permitir diferentes configuracBes de varredura em tempo real baseando-se em
processos de baixo ou alto risco, tornando assim o desempenho do produto mais
estavel;

) Rastreamento em tempo real dos processos em memoria, para a captura de virus

gue sao executados em memoaria sem a necessidade de escrita de arquivo;

k) Deteccdo de programas maliciosos como spyware, programas de propaganda,
ferramentas como password crackers, etc.

) Programacado de atualizacBes automaticas das listas de definicbes de virus, a
partir de local predefinido da rede, ou de site da Internet, com frequéncia (no
minimo diaria) e horarios definidos pelo administrador;

m) Permitir atualizacéo incremental da lista de definigcbes de virus;

n) Salvar automaticamente as listas de definicGes de virus em local especificado na
rede, apés cada atualizacao bem-sucedida;

Programacéo de rastreamentos automaticos do sistema com as seguintes opgoes:

a) Escopo: Todos os drives locais, drives especificos, ou pastas especificas;

b) Acdo: Somente alertas, limpar automaticamente, apagar automaticamente,
renomear automaticamente, ou mover automaticamente para area de seguranga
(quarentena);
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C) Frequéncia: Horaria, diaria, semanal, mensal;
d) Exclusdes: Pastas ou arquivos que ndo devem ser rastreados;
e) Gerar registro (log) dos eventos de virus em arquivo e local definido pelo usuario,

com limite de tamanho opcional;

f) Gerar notificacfes de eventos de virus através de alerta na rede;

0) Permitir a instalagcdo em ambientes em Cluster Microsoft;

h) Permitir bloqueio de aplicacdes pelo nome do arquivo;

i) Possibilidade de reparar o registro do sistema ap0s eliminagéo de epidemia;

) Permitir bloqueio de portas;

k) Permitir criacdo de regras baseadas em processos de sistema;

) Permitir o bloqueio de compartilhamentos da maquina em caso de epidemia;

m) Possuir protecéo contra estouro de buffer;

n) Capacidade de retomar atualizacdes de DAT’s e de software do ponto onde foram
interrompidas em caso de perda de conexao, sem necessidade de reinicio de todo
0 processo;

0) Deteccao de cookies potencialmente indesejaveis no sistema;

p) O sistema de antispyware deve estar totalmente integrado ao software antivirus

utilizando a mesma biblioteca DAT de definicdes de virus e demais ameacas;

q) Possuir a capacidade de monitorar e bloquear as invasdes, combinando protecdo
comportamental e a protegdo por caracteristicas com um firewall e um (nico
produto;

r O sistema deve estar integrado ao console de gerenciamento de seguranca de

sistemas, que também gerencia antivirus antispyware, antispam e controle de
acesso a rede. Possibilitando uma unica e simples interface para gerenciar toda
uma solucdo de seguranca. Nao deve ser instalado nenhum software adicional a
console de gerenciamento para permitir o controle integrado;

s) Oferecer prote¢do avancada de sistemas contra ameacas tais como ataques
remotos de inje¢éo de SQL ou HTTP;

t) Deve possuir o recurso de blindagem, impedindo o comprometimento dos
aplicativos e dos seus dados, além de evitar que um aplicativo seja usado para
atacar outros aplicativos;

u) Possuir protecdo, pronta para operacdo e contra vulnerabilidades desconhecidas,
tais como estouro de buffer (buffer overflow) e ataques de dia zero (zero-day
attacks);

V) Possuir protecéo contra BOTS;

w) Estar de acordo com as regulamentacdes GLBA, CA Breach Act 1386, Sarbanes-
Oxley e HIPAA,

X) Capacidade de trabalhar no modo adaptativo se adaptando a novas aplicacdes

instaladas na maquina;

y) Disponibilizar no minimo os seguintes relatérios na plataforma de gerencia:
sumario de eventos de IPS por assinatura, por alvo, por endereco IP origem, os 10
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principais nés atacados, as 10 principais assinaturas, sumario das aplicacdes
bloqueadas e update de quarentena;

2) Permitir o bloqueio de ataques baseados em Web como: Directory Traversal
attacks e Unicode attacks;

aa) Interceptar trafego e requisicdes de HTTP apés decriptacédo e decodificacao;
bb) Permitir o bloqueio de aplicagcbes e 0s processos que a aplicagéo interage;
cc) Funcionar tanto no ambiente corporativo como em VPN;

dd) Trabalhar no modo de quarentena permitindo a verificacdo pelo software de
gerenciamento se o cliente estd trabalhando com politicas antigas e versdes
desatualizadas, neste caso, o cliente é bloqueado a uma area de quarentena,
limitando o acesso a rede desta estacgao.

ee) Capacidade de detectar e bloquear tentativas de invasao;
ff) Possuir instalacdo “silenciosa”;

09) Bloquear acessos indevidos que ndo estejam na tabela de politicas definidas pelo
administrador;

hh) Permitir monitoracdo de aplicacdes onde se pode determinar quais processos
poderéo ser executados ou n&o;

ii) Permitir monitoracdo de hooking de aplicacbes onde pode-se determinar quais
processos podem ser executados ou n&o;

i Permitir bloqueio de rede da estacdo enquanto ndo for confirmado se a maquina
possui antivirus instalado, se 0 mesmo se encontra atualizado e dentro da politica
de antivirus e de filtro de pacotes para estacoes;

kk) Permitir criar regras de bloqueio/permisséao utilizando protocolos ou aplicacdes;

1)) Possuir gerenciamento centralizado;

mm)  Possuir integracdo com a mesma ferramenta de gerencia do antivirus;

nn) Possibilitar a integracdo de politicas definidas pelo administrador com o usuario
local;

00) Instalagdo automatica em maquinas novas na rede, via software de gerencia;

pp) Possuir tecnologia de deteccdo em nuvem, baseada em “fingerprint” de arquivos

suspeitos;
qq) Possuir ferramenta integrada para verificacdo de reputacdo de websites;
rr) Possibilidade de configuracdo de bloqueio de acesso aos sites maliciosos pela

console de gerenciamento;

SS) Possibilidade de criar blacklists e whitelists de urls para estacfes pela console de
gerenciamento;

tt) Devera possuir mddulo para Gerenciamento da solugdo Antivirus — geréncia
centralizada de todos os médulos da suite:

uu) Suporte a instalacdo do servidor na plataforma Windows 2003 Server, Windows
2008 Server e Windows 2012 Server;

V) Suporte a instalagao em cluster Microsoft;
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Suportar 0 gerenciamento de no minimo 10.000 maquinas a partir de um Unico
servidor;

Permitir o gerenciamento do servidor através do protocolo TCP/IP e HTTP;
Permitir a instalacdo dos Mddulos da Solugéo a partir de um Gnico servidor;

Permitir a alteracdo das configuracbes Moddulos da Solucdo nos clientes de
maneira remota;

Possuir agentes capazes de efetuar a comunicacdo direta com o banco de dados
sem a necessidade de conexao com o servidor de gerenciamento;

Permitir a atualizacdo incremental da lista de definicées de virus nos clientes, a
partir de um Unico ponto da rede local;

Visualizagdo das caracteristicas basicas de hardware das maquinas;

Integracdo e Importacdo automatica da estrutura de dominios do Active Directory
ja existentes na rede local;

Permitir a criacdo de tarefas de atualizagdo, verificagdo de virus e upgrades em
periodos de tempo pré-determinados, na inicializacdo do Sistema Operacional ou
no Logon na rede;

Permitir o armazenamento das informag¢8es coletadas nos clientes em um banco
de dados centralizado;

Permitir diferentes niveis de administracdo do servidor, de maneira independente
do login da rede;

Suporte a multiplos usuarios, com diferentes niveis de acesso e permissfes aos
produtos gerenciados;

Criacdo de grupos de maquinas baseadas em regras definidas em funcdo do
ndmero IP do cliente;

Permitir a criacdo de grupos virtuais através de “TAGs”;

Permitir aplicar as “TAGS” nos sistemas por varios critérios incluindo: produtos
instalados, versao de sistema operacional, quantidade de memoria, etc.

Forcar a configuracdo determinada no servidor para os clientes:

ll.1) Caso o cliente altere a configuracdo, a mesma devera retornar ao padrao
estabelecido no servidor, quando a mesma for verificada pelo agente;

A comunicacdo entre as maquinas clientes e o servidor de gerenciamento deve
ser segura usando protocolo de autenticagdo HTTPS;

Forcar a instalagéo dos Médulos da Solugéo nos clientes:

nnn.1) Caso o cliente desinstale os Mddulos da Solucdo, os mesmos deverao ser
reinstalados, quando o agente verificar o ocorrido;

Customizagéo dos relatérios gréaficos gerados;

Exportacéo dos relatérios para no minimo os seguintes formatos:
ppp.1) HTML, CSV, PDF;

Geracao de relatérios que contenham as seguintes informacdes:

ggq.1l) Maquinas com a lista de definigBes de virus desatualizada;
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g99.2) Qual a versao do software instalado em cada maquina;

gqq.3) Os virus que mais foram detectados;

ggq.4) As maquinas que mais sofreram infec¢gdes em um determinado periodo de
tempo;

g9q.5) Os usuarios que mais sofreram infeccdes em um determinado periodo de
tempo;

rer) Gerenciamento de todos os médulos da suite;

sss)  Gerenciar a atualizacdo do antivirus em computadores portateis (notebooks),
automaticamente, mediante conex&@o em rede local e dial-up;

ttt) Suportar o uso de multiplos repositorios para atualizacao de produtos e arquivo de
vacina com replicacao seletiva;

uuu)  Ter a capacidade de gerar registros/logs para auditoria;

A solucdo de gerenciamento deve ter a capacidade de atribuir etiquetas as maquinas,
facilitando assim a distribuicdo automatica dentro dos grupos hierarquicos na estrutura de
gerenciamento;

A solucdo de gerenciamento deve permitir acesso a sua console via web;

Implementagdo de Dashboard com medicao do nivel de atualizagdo do ambiente e o nivel de
cumprimento de politica de seguranca previamente definida;

Devera possuir antivirus para Servidores de Groupware:
Servidores Microsoft Exchange Server:
Suporte a plataforma windows 2003, 2007, 2010, 2013;

Rastreamento em tempo real, para arquivos anexados a mensagens do Exchange, antes de
entregar a mensagem na caixa postal do(s) destinatario(s), com as seguintes opgdes:

a) Limpar o arquivo infectado e entrega-lo limpo para o(s) destinatario(s);

b) Gravar o arquivo infectado na area de seguranca (quarentena) e nao entrega-lo
para o(s) destinatario(s);

C) Gerar notificac8es e alertas e entregar o0 arquivo para o(s) destinatario(s);
d) Rastreamento manual as pastas do Exchange, com opcéo de limpeza;

Programacéo de rastreamentos automaticos do Exchange com as seguintes opgoes:

a) Escopo: Todas as pastas locais, ou pastas especificas;

b) Acdo: Somente alertas, limpar automaticamente, apagar automaticamente,
renomear automaticamente, ou mover automaticamente para area de seguranca
(quarentena);

c) Frequéncia: Horaria, diaria, semanal, mensal;

d) Gerar registro (log) dos eventos de virus em arquivo e local definido pelo usuario,

com limite de tamanho opcional;

e) Gerar notificacdes de eventos de virus através de mensagens do Exchange para
guem enviou e quem recebeu a mensagem, e para um Administrador (usuario
opcional);

f) Identificagdo de remetente e destinatario das mensagens;
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Permitir bloqueios baseados nos seguintes critérios:

a) Tipo de arquivo;

b) Nome do arquivo;

C) Tamanho do arquivo;

d) Permitir a instalacdo em ambientes em Cluster Microsoft;
e) Capacidade de filtragem de conteGdo por categorias como:

e.l) Sexo, Drogas, etc.

f) A console de gerenciamento deve suportar a mualtiplos usuérios, com diferentes
niveis de acesso e permissdes aos produtos gerenciados;

0) A console de gerenciamento deve suportar criagdo de grupos de maquinas
baseadas em regras definidas em fungéo do nimero IP do cliente;

h) A console de gerenciamento deve permitir a criacdo de grupos virtuais através de
“TAGS”;

A console de gerenciamento deve permitir aplicar as “TAGS” nos sistemas por varios critérios
incluindo: produtos instalados, verséo de sistema operacional, quantidade de meméria, etc.

A console de gerenciamento devera ser totalmente compativel com a console para
gerenciamento da McAfee e-Policy Orchestrator, ja instalada e em funcionamento neste
Tribunal;

O fornecedor devera providenciar a instalacdo e configuracdo da solucdo por técnico(s)
certificado(s) pelo fabricante da solucéo.

A CONTRATADA devera dispor de quadro técnico capacitado para executar 0S servicos
contratados.

DOS SERVICOS DE SUPORTE E GARANTIA

Suporte e manutencao

Os servicos de suporte e manutengdo técnica compreendem as atividades de reparos e
correcéo de falhas operacionais de forma a garantir o perfeito funcionamento da solucéo e o
repasse de conhecimento e operacionalizacdo de todos os produtos que compdem a solucdo
para os técnicos designados pela Instituicdo durante toda a vigéncia do Contrato.

O fornecedor da solucdo devera prestar suporte on-line, via e-mail e telefone 8 x 5 (oito horas
por dia durante os dias Uteis da semana) durante a vigéncia do contrato.

Os servicos deverdo prever instalacdo, configuracdo, customizacdo e atualizacdo dos
recursos pela solucédo e resolucdo de problemas dos produtos daqueles recursos.

A CONTRATADA deve garantir que quando da execucdo dos servicos, repassara a equipe
técnica da Instituicdo os conhecimentos tedricos e praticos que fundamentarem a solugéo dos
problemas e a melhoria da plataforma, possibilitando, em situacdes futuras, a participacdo
direta na solucdo e nas novas melhorias implementadas.

As atividades serao precedidas da abertura de um chamado técnico.

O TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO podera efetuar um ndmero
ilimitado de chamados durante o Contrato, para correcao de problemas.

No ato de abertura do chamado técnico, a Instituicdo fornecera as informacdes consideradas
necessdrias para seu atendimento;

Para cada chamado, a CONTRATADA fornecera a Instituicdo um cédigo que servira de
referéncia para seu acompanhamento;
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A Instituicdo considerara efetivamente realizado o servico quando houver confirmacdo por
sua &rea técnica da concluséo satisfatoria do atendimento;

Garantia de atualizacgéo:

Garantia de Atualizacdo de Versao corresponde a obrigagio da CONTRATADA do
fornecimento, sem custos adicionais para a Instituicdo, de todos os RELEASES e PATCHES
de corregdes liberados pelo fabricante, pelo periodo de 12 (doze) meses, contados da data
de assinatura do Contrato podendo ser renovado por igual periodo por até 60 meses.

O fornecedor devera providenciar atualizagdo automatica do produto mantendo-o sempre em
sua Ultima versao com todas as suas caracteristicas, durante a vigéncia do contrato.

As atualizacbes de VERSAO, RELEASES ou PATCHES da Solugdo ou de um de seus
modulos, deverdo ser disponibilizadas para o TRIBUNAL REGIONAL DO TRABALHO DA 92
REGIAO no prazo maximo de 15 (quinze) dias de seu lancamento.

A CONTRATADA devera fornecer toda a documentacdo relacionada a nova versao
disponibilizada pelo fabricante, em midia eletrénica, na lingua portuguesa ou inglesa no prazo
maximo de 15 (quinze) dias no site da contratada/fabricante ou por e-mail.

Durante a vigéncia do Contrato, sera de responsabilidade da CONTRATADA garantir a plena
compatibilidade e integracdo com o0s sistemas e servicos disponibilizados no ambiente
corporativo da Instituicao.

Nivel de servico

Os servigos serdo classificados pela area de Tl do TRIBUNAL REGIONAL DO TRABALHO
DA 92 REGIAO, quando da abertura dos chamados técnicos, segundo a seguinte definicdo de
prioridades:

a) URGENTE: quando a Solucdo estiver totalmente inoperante. Neste caso, a
solucdo do problema devera ocorrer em até 4 (quatro) horas, contadas a partir da
solicitacao do servico;

b) GRAVE: quando a Solucédo estiver operando sem integridade de dados e/ou
aplicabilidade. Nesta hipotese a solucdo do problema devera ocorrer em até 8
(oito) horas, contadas a partir da solicitacdo do servico;

C) NAO CRITICA: quando a Solugéo estiver em condigdes restritivas de uso, porém
operativas. Nestas condi¢gfes, a solugao do problema devera ocorrer em até 48
(quarenta e oito) horas contadas a partir da solicitacdo de servico;

d) OUTROS: Servicos que nao estejam enquadrados nas classificacfes acima terédo
seus prazos limitados a 7 (sete) dias contados a partir da solicitacéo de servico;

Todos os chamados técnicos somente poderdo ser encerrados com a anuéncia da
CONTRATADA e do TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO.

A CONTRATADA mantera cadastro dos chamados abertos e de seus status de solucao;

6. DO RECEBIMENTO DOS SERVICOS

6.1

6.2

Na forma do que dispBe o art. 73 da Lei n® 8.666/1993, o objeto desta contratacdo sera
recebido da seguinte forma:

)} Provisoriamente , ap6s a entrega da respectiva Nota Fiscal/Fatura e disponibilizacdo
das licengas no portal do fabricante da solucéo, para efeito de posterior verificagdo de
sua conformidade com as especificacfes em edital,

1)) Definitivamente , em até 10 (dez) dias contados do recebimento provisério, com a
emissdao do Termo de Recebimento Definitivo pela equipe de fiscalizacdo da
contratacéo, se nao houver ndo conformidades.

Caso se verifique que nao houve o fiel cumprimento as condicdes e especificacdes
estabelecidas no edital, o objeto NAO sera recebido de forma definitiva.

DA FISCALIZACAO DA CONTRATACAO
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A execucdo dos servigcos contratados serda acompanhada e fiscalizada por servidor designado
FISCAL ou por Comisséo de Fiscalizagao, composta por no minimo 2 (dois) membros, de
acordo com a complexidade dos servicos, conforme designacdo da autoridade competente,
de acordo com o artigo 67 da Lei 8666/93 e estara indicada na Ordem de Servico.

O Fiscal ou a Comissédo anotard em registro préprio todas as ocorréncias relacionadas com a
execucao dos servicos, determinando o que for necessario a regularizacdo de faltas ou
defeitos observados.

As decisBes e providéncias que ultrapassarem a competéncia da Comissdo seréo
encaminhadas a Administracdo do Tribunal, em tempo habil, para a adogdo de medidas
cabiveis.

Além do acompanhamento e da fiscalizacdo dos servicos, a Fiscalizacdo podera sustar
qualquer trabalho que esteja sendo executado em desacordo com o especificado, sempre
gue esta medida se tornar necessaria.

Os trabalhos rejeitados pela fiscalizacdo do TRT deverdo ser refeitos pela contratada sem
Onus para o TRT e sem que disto resulte atraso na execucéo do servico.

A fiscalizagdo proporcionara todas as facilidades indispensaveis a boa execucdo das
obrigagcbes contratuais, inclusive permitira o acesso de representantes, prepostos ou
empregados da CONTRATADA as dependéncias do imével onde serdo executados os
Servicos.

A acéo de fiscalizagdo nao reduzira a total responsabilidade da CONTRATADA por eventuais
erros ou omissdes das quais decorram prejuizos ao CONTRATANTE ou a terceiros.

DOS DEVERES DO TRIBUNAL

Cabera ao Tribunal as seguintes medidas decorrentes desta contratacao:
l. Proporcionar as facilidades indispensaveis a boa execucao do objeto;

Il. Comprovar e relatar, por escrito, as eventuais irregularidades na prestacdo dos
Servicos;

[l Fiscalizar a execucao dos servi¢os;

V. Receber e conferir a especificacdo do objeto entregue e, estando regular, efetuar
pagamento nos prazos e condi¢Bes estabelecidos.

V. Prestar as informag8es necessarias e relevantes, bem como os esclarecimentos que
venham a ser solicitados pela empresa contratada ou pelo seu preposto.

DOS DEVERES DA CONTRATADA

A contratada responsabiliza-se integralmente pelos servigcos contratados, nos termos da
legislagédo vigente, e, também, obriga-se a:

)} Prestar os servicos de suporte e manutencdo técnica que compreendem as
atividades de reparos e correcéo de falhas operacionais de forma a garantir o perfeito
funcionamento da solucdo e o repasse de conhecimento necessario a
operacionalizagdo de todos os produtos que compdem a solugdo para 0s técnicos
designados pelo TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO durante
toda a vigéncia do Contrato;

1)) Proceder os servicos de instalacdo, configurac@o, customizagdo e atualizacdo dos
recursos da solucao e resolucao de problemas dos produtos daqueles recursos;

1)) Repassar a equipe técnica da Instituicdo os conhecimentos tedricos e praticos que
fundamentarem a solucao dos problemas e a melhoria da plataforma, possibilitando,
em situacBes futuras, a participacdo direta na solucdo e nas novas melhorias
implementadas;

V) Dispor de quadro técnico capacitado para executar 0s servi¢cos contratados;
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Prestar Garantia de Atualizacdo de versdo, sem custos adicionais para a Instituicéo,
de todos os RELEASES e PATCHES de correcdes liberados pelo fabricante, durante
a vigéncia do contrato;

Disponibilizar as atualiza¢gdes de VERSAO, RELEASES ou PATCHES da Solug&o ou
de um de seus modulos no prazo maximo de 15 (quinze) dias de seu langamento;

Fornecer toda a documentagdo relacionada a nova versdo disponibilizada pelo
fabricante, em midia eletronica, na lingua portuguesa ou inglesa, no prazo maximo de
15 (quinze) dias no site da contratada/fabricante ou por e-mail;

Garantir a plena compatibilidade e integracdo com o0s sistemas e servicos
disponibilizados no ambiente corporativo da CONTRATANTE;

Orientar tecnicamente os responsaveis pela operacéo dos bens/servicos, fornecendo
0s esclarecimentos necessarios ao seu perfeito funcionamento;

Proceder a entrega dos bens/servicos, através de disponibilizacdo em portal do
fabricante da solucéo via WEB;

Efetuar a entrega dos bens/servicos:

a) De acordo com as especificagdes e demais condigbes estipuladas no Edital e
neste instrumento;

b) Acompanhados dos respectivos manuais técnico-operacionais, redigidos em
portugués;

C) Apresentando a garantia do fabricante, com periodo minimo de 12 meses a partir
da aceitacdo formal da Solucéo e disponibilizacdo no portal do fabricante;

d) Tecnologicamente atualizados;

Garantir a titularidade de todo e qualquer direito de propriedade industrial envolvido
nos bens e servicos, assumindo a responsabilidade por eventuais acbes e/ou
reclamacdes, de modo a assegurar a CONTRATANTE a plena utilizacdo dos bens
adquiridos ou a respectiva indenizacao;

Garantir que os servicos ofertados nao apresentam vicios provenientes de projeto,
material ou m&o de obra utlizados ou decorrente de ato ou omissdo da
CONTRATADA que possam surgir pelo uso normal dos mesmos, nas condicfes
existentes no Brasil;

Garantir e disponibilizar ON LINE, pelo tempo de garantia, as atualizacbes
necessarias aos bens ou aos servi¢os contratados;

Prestar todo o suporte solicitado, sem 6nus para a CONTRATANTE;

Responder, pelos encargos trabalhistas, previdenciarios, fiscais e comerciais nos
termos do art. 71 da Lei n° 8.666/1993.

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execucdo ou de materiais empregados;

Responder pelos danos causados diretamente a Administracdo ou a terceiros,
decorrentes de sua culpa ou dolo na execucdo do contrato, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizacdo ou o acompanhamento pelo 6rgéo
interessado.

Facilitar a fiscalizacdo da execuc¢&o do objeto contratado.

N&o transferir a outrem, no todo ou em parte, o objeto desta contratacdo, sem prévia
anuéncia do Tribunal.

Arcar com todas as responsabilidades decorrentes do objeto contratado, nos termos
do legislacédo vigente.

Responsabilizar-se pelo pagamento de multas e outros encargos administrativos cuja
incidéncia se relacione com o objeto contratado;

Pregdo n.° 114/2015- péag. 22



9.2

10
10.1

10.2

10.3

10.4

10.5

10.6

10.7

10.8

10.9

11

PODER JUDICIARIO
JUSTIGA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO

XXIIl) Manter as condicGes de habilitacdo consignadas no edital do Pregdo n°® 114/2015
durante a vigéncia da contratagdo (82°, art. 27, do Decreto 5.450/2005).

XXIV) Ter pleno conhecimento de todas as condi¢cfes e peculiaridades inerentes ao objeto
ndo podendo invocar posteriormente desconhecimento para cobranca de servicos
extras.

As obrigacdes da contratada expressamente enunciadas no presente instrumento tém carater
exemplificativo e ndo excluem outras necessarias a perfeita e integral execugdo do objeto,
decorrentes da Lei 8.666/93 e da legislacdo aplicavel a espécie, nos termos do art. 54, caput,
da Lei Federal de Licitacdes e Contratos Administrativos.

DO PAGAMENTO

O pagamento sera creditado em nome da contratada, mediante ordem bancaria em conta
corrente por ela indicada ou por meio de ordem bancaria para pagamento de faturas com
cédigo de barras, uma vez satisfeitas as condi¢Bes estabelecidas neste instrumento.

No caso de processamento do pagamento através de depdsito bancario deverdo ser
fornecidos os seguintes dados: a) banco; nome e cédigo; b) agéncia: nome e cédigo e c)
ndmero da conta corrente (completo).

O pagamento sera realizado mediante apresentacdo de Nota Fiscal/Fatura pela Contratada,
para que seja lavrada certiddo de seu recebimento (em definitivo) ou atestada sua execucao
irregular, de forma devidamente circunstanciada, o que implicara, neste caso, a suspenséo do
prazo para pagamento.

O pagamento seréa efetivado no prazo maximo de 10 dias Uteis, contados da certiddo aposta
na nota fiscal/fatura, salvo em caso de abertura de processo para apuracdo de penalidade,
guando esse prazo sera de 15 dias Uteis.

Seréo retidos na fonte os tributos e as contribuicdes elencados nas disposi¢cdes determinadas
pelos 6rgéos fiscais e fazendarios, em conformidade com as instru¢cdes normativas vigentes.

As pessoas juridicas optantes pelo Simples Nacional ndo estao sujeitas a aplicacédo da tabela
de retenc@o na fonte, desde que apresentem a este TRT, junto com a nota fiscal/fatura,
declaracdo com conformidade com as normas vigentes.

O Tribunal poderd deduzir do montante a pagar os valores correspondentes a multas ou
indeniza¢cBes devidas pela contratada.

O processamento da ordem bancéaria com observancia dos dados fornecidos pela contratada
constitui prova de quitacdo da obrigacdo para todos os efeitos legais, ficando a contratada
responsavel por quaisquer contratempos decorrentes da apresentacdo inexata dos dados
fornecidos.

Nos casos de eventuais atrasos de pagamento, desde que a contratada ndo tenha concorrido
de alguma forma para tanto, a atualizacdo monetaria entre a data do adimplemento das
obrigac6es e a do efetivo pagamento sera calculada da seguinte forma:

[EM =1x N x VP|
Onde:

EM = Encargos moratorios.

N = Numero de dias entre a data limite prevista para o pagamento e a do efetivo
pagamento.

VP = Valor da parcela a ser paga.
| = indice de compensacéo financeira = 0,0001644, assim apurado:
| =(TX)/365 |=(6/100)/365 |=0,0001644

TX = Percentual da taxa anual = 6%

DAS PENALIDADES
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Pelas infracBes decorrentes da contratacdo assumida, a contratada estara sujeita, garantida a
defesa prévia, as sancles previstas neste instrumento, nas Leis n.° 8.666/1993 e
10.520/2002, no Decreto 5.450/2005 e nas demais normas pertinentes.

Cabera penalidade de multa nos seguintes casos e percentuais:

l. Havendo atraso na entrega do objeto, multa de 1% por dia Gtil, até o limite de 10%,
calculada sobre o valor total do contrato;

Il. Havendo atraso no atendimento inicial ao chamado de suporte técnico Prioridade
URGENTE, multa de 0,4% por hora util, até o limite de 4% por ocorréncia, calculada
sobre o valor total do contrato;

Il Havendo atraso no atendimento inicial ao chamado de suporte técnico Prioridade
GRAVE, multa de 0,3% por hora til, até o limite de 3% por ocorréncia, calculada sobre
o valor total do contrato;

IV.  Havendo atraso no atendimento inicial ao chamado de suporte técnico Prioridade NAO
CRITICA, multa de 0,2% por dia util, até o limite de 2% por ocorréncia, calculada sobre
o valor total do contrato;

V. Havendo atraso no atendimento inicial ao chamado de suporte técnico Prioridade
OUTROS, multa de 0,1% por dia (til, até o limite de 1% por ocorréncia, calculada sobre
o valor total do contrato;

VI.  Havendo suspensédo ou interrup¢éo, salvo motivo de forga maior ou caso fortuito, dos
servicos de entrega ou garantia, sem comunicacdo formal, multa punitiva de 10%,
calculada sobre o valor total do contrato;

VII. Havendo Inexecuc¢do parcial da contratacdo, multa punitiva de 10%, calculada sobre o
valor remanescente do contrato;

VIIl. Havendo Inexecuc¢éo total da contratacdo, multa punitiva de 10%, calculada sobre o
valor total do contrato;

IX. Havendo descumprimento de quaisquer condicBes estabelecidas neste instrumento
para as quais ndo haja previsao de sanc¢des especificas, multa de 0,2% por ocorréncia,
calculada sobre o valor do contrato.

A critério do Tribunal, atingido os limites de que trata o item 11.2, NAO sera permitida a
continuidade da contratagdo, ficando a contratada sujeita a rescisao unilateral da avenca,
multa e demais cominag¢@es legais previstas.

A recusa injustificada em assinar o contrato dentro dos prazos estabelecidos caracteriza o
descumprimento total da contratacdo, sujeitando a licitante as sancdes previstas nos itens
11.2, inciso VIII, e 11.7 deste instrumento.

A penalidade de multa podera ser aplicada de forma isolada ou cumulativamente com as
demais.

Os valores das multas serdo deduzidos das importancias devidas a Contratada. No caso de
multas aplicadas ap0s a efetivagado de pagamento total das importancias devidas, as mesmas
deverdo ser pagas por meio de Guia de Recolhimento da Unido — GRU, conforme orienta¢gfes
prestadas pelo Tribunal, sob pena de inscricdo do débito (multa) na divida ativa da Unido,
sujeitando a Contratada a execucéo fiscal, observados os termos da legislacao.

Nos termos do art. 7° da Lei n. 10.520/2002, aquele que, convocado dentro do prazo de
validade da sua proposta, recusar-se a assinar o contrato, deixar de entregar documentacao
exigida para o certame ou apresentar documentacdo falsa, ensejar o retardamento da
execucdo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execucdo da
contratacdo, comportar-se de modo iniddbneo ou cometer fraude fiscal, ficard impedido de
licitar e contratar com a Unido, Estados, Distrito Federal ou Municipios e, sera
descredenciado no Sicaf, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas
e das demais cominacdes legais.

Na forma do paragrafo Unico, do art. 28, do Decreto 5.450/05, as penalidades serdo
obrigatoriamente registradas no SICAF.
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DA VINCULACAO

A contratacao fica vinculada aos elementos constantes do Pregdo 114/2015 (Processo Geral
n.° 1245/2015) e aos termos da proposta da contratada.
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ANEXO Il - MODELO DE PROPOSTA COMERCIAL

1 - DADOS DA EMPRESA:

RAZAO SOCIAL:

CNPJ:

ENDERECO:

CIDADE: ‘ ESTADO: CEP:

TELEFONE: | FAX:

E-MAIL:

PESSOA PARA CONTATO:

BANCO:

AG. N.% CONTA CORRENTE N.°:

DADOS DO REPRESENTANTE LEGAL QUE~IRA ASSINAR O CONT RATO A SER CELEBRADO
COM A LICITANTE VENCEDORA DO PREGAOQ n° 114/2015

NOME:

CARGO OCUPADO NA EMPRESA:

RG: | CPF:

ENDERECO:

2 - DO PRECO OFERTADO AO OBJETO DO PREGAO N° 114/20 15 DO TRT DA 92 REGIAO:

VALOR
Item Descricdo do Produto Qtd. UNITARIO
(R9)

VALOR
TOTAL (R$)

Renovacao com su porte nivel GOLD e
atualizacdo de 2101 licencas do produto
McAfee Endpoint Protection Suite (EPSYFM-

AA).

2101 | e | e

3 - DA VALIDADE DA PROPOSTA: 60 (NOVENTA) DIAS CORR IDOS.

, de de 2015.

Assinatura e nome legivel
do procurador/responsavel:
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ANEXO IIl - MINUTA DO CONTRATO

CONTRATO N.° ...... /2015

Contrato de prestacdo de servico que fazem entre
si, de um lado a UNIAO, representada pelo
TRIBUNAL REGIONAL DO TRABALHO DA 92
REGIAO, e de outro a empresa
........................................................ , decorrente do
Processo de licitacdo Pregdo n.° 114/2015 -
Processo Geral n.° 1245/2015.

CONTRATANTE: TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO, inscrito no
CNPJ/MF sob o n.° 03.141.166/0001-16, sediado na Al. Dr. Carlos de
Carvalho, 528, Centro, Cidade de Curitiba, Estado do Parand, neste ato
representado por . ,RG N0 —-meeeemv e CPF n.% --------
----, residente e domiciliado nesta Capital.

CONTRATADA: - (nome da empresa)---------------- , inscrita no CNPJ(MF) sob o n.® ---
--------- , estabelecida na Rua , n.e , heste ato representada por ---
-(cargo)----, ----(nome do responsavel)-----, portadora do RG n.® ------------ .
CPF N.O - , residente e domiciliado nesta capital, na Rua --------------
-, N0 - , Cidade de ------- , CEP ---m-m--

CLAUSULA PRIMEIRA - DO OBJETO

O presente instrumento tem por objeto a renovagdo com suporte nivel GOLD e
atualizacdo de 2101 licencas do produto McAfee Endp oint Protection Suite (EPSYFM-AA)
conforme especificacfes e condi¢ces dispostas na proposta apresentada pela CONTRATADA e no
edital do procedimento licitatério Pregdo n.° 114/2015:

Item Descricdo do Produto Qtd.

Renovacéo com suporte nivel GOLD e atualizacdo de 2 101 licencas do

produto McAfee Endpoint Protection Suite (EPSYFM-AA ) 2101

CLAUSULA SEGUNDA - DO PRECO:

Pelo fornecimento do objeto descrito na clausula primeira deste contrato a Contratada
recebera os seguintes valores:

VALOR VALOR
Item Descricédo do Produto Qtd. UNITARIO TOTAL
(R$) (R$)
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Renovacao com suporte nivel GOLD e
atualizacdo de 2101 licengas do produto
McAfee Endpoint Protection Suite

(EPSYFM-AA)

Paragrafo Unico - O preco estipulado no caput desta clausula é considerado completo,
abrangendo todos os tributos, encargos e 6nus de qualquer natureza incidentes sobre o objeto
contratado.

CLAUSULA TERCEIRA — ESPECIFICACOES TECNICAS (REQUIS ITOS DA SOLUCAQ)

A renovacdo com suporte nivel GOLD e atualizacdo do produto McAfee Endpoint Protection
Suite (EPSYFM-AA) corresponde a obrigacdo da CONTRATADA do fornecimento para o TRIBUNAL
REGIONAL DO TRABALHO DA 92 REGIAO, de todos os releases e patches de correcdes liberados
pelo fabricante McAfee Security, no periodo de 12 Meses, contados da disponibilizagdo em portal da
CONTRATADA para controle do licenciamento, bem como suporte técnico e manutengéo da solucao.

81° - A entrega de 2001 unidades do objeto contratado devera ser realizada até 22/01/2016 e
de 100 unidades do objeto até 17/03/2016.

§2° - As atualizacGes de versdo, releases ou patches da Solugdo ou de um de seus modulos,
deverdo ser disponibilizadas para o TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO no prazo
maximo de 15 (quinze) dias de seu lancamento.

83° - A CONTRATADA devera fornecer toda a documentagdo relacionada & nova versao
disponibilizada pelo fabricante, em midia eletrénica, na lingua portuguesa ou inglesa no prazo
maximo de 15 (quinze) dias corridos dias no site da contratada/fabricante ou por e-mail.

84° - Durante a vigéncia do Contrato sera de responsabilidade da CONTRATADA garantir a
plena compatibilidade e integracdo com os sistemas e servicos disponibilizados no ambiente
corporativo do TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO.

§5° - Caracteristicas gerais da solucao:

l. Renovagdo de 2101 Licencas de uso de software para protecdo de endpoints (McAfee
Endpoint Protection Suite (EPSYFM-AA)), por um periodo de 12 (doze) meses;

Il. Toda solucdo de seguranca de antimalware proposta deverd ser fornecida por um Unico
fabricante de modo que tanto o suporte a solugcdo quanto as funcionalidades sejam
inteiramente integradas e gerenciadas através de uma Unica console de gerenciamento, via
web browser;

M. Protecéo total de seguranca para servidores de rede e arquivos;

V. Suporte total aos sistemas operacionais baseados na plataforma Windows: Windows Server
2003 em todas as suas versoes, Windows Server 2008 em todas as suas versoes e Windows
Server 2012 em todas as suas versoes;

V. Todas as funcionalidades deste item devem ser ativadas por agente Unico que facilita a
instalacdo, a configuracé@o e o gerenciamento;
VL. Rastreamento em tempo real, para arquivos durante entrada e saida (gravacao e leitura),
com as seguintes opgoes:
a) Limpar arquivos automaticamente;
b) Excluir arquivos Automaticamente;
C) Negar Acesso aos Arquivos (quarentena);
d) Rastreamento manual com interface Windows, customizavel, com opcdo de
limpeza;
e) Permitir diferentes configuracBes de varredura em tempo real baseando-se em
processos de baixo ou alto risco, tornando assim o desempenho do produto mais
estavel;
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f) Rastreamento em tempo real dos processos em memoria, para a captura de virus
gue sao executados em memoaria sem a necessidade de escrita de arquivo;

s)] Deteccdo de programas maliciosos como spyware, programas de propaganda,
ferramentas como password crackers, etc:

h) Programacéo de atualizagdes automaticas das listas de definicdes de virus, a
partir de local predefinido da rede, ou de site da Internet, com frequéncia (no
minimo diaria) e horarios definidos pelo administrador;

i) Permitir atualizacédo incremental da lista de definigbes de virus;

)] Salvar automaticamente as listas de definicdes de virus em local especificado na
rede, apés cada atualizacao bem-sucedida;

Programacéao de rastreamentos automaticos do sistema com as seguintes opc¢des:

a) Escopo: Todos os drives locais, drives especificos, ou pastas especificas;

b) Acdo: Somente alertas, limpar automaticamente, apagar automaticamente,
renomear automaticamente, ou mover automaticamente para area de seguranca
(quarentena);

C) Frequéncia: Horéaria, diaria, semanal, mensal;

d) Exclusdes: Pastas ou arquivos que ndo devem ser rastreados;

e) Gerar registro (log) dos eventos de virus em arquivo e local definido pelo usuario,
com limite de tamanho opcional;

f) Gerar notificacdes de eventos de virus através de alerta na rede;

Q) Permitir a instalacdo em ambientes em Cluster Microsoft;

h) Permitir bloqueio de aplicacdes pelo nome do arquivo;

i) Possibilidade de reparar o registro do sistema apds eliminacéo de epidemia;

) Permitir bloqueio de portas;

K) Permitir criacdo de regras baseadas em processos de sistema;

) Permitir o bloqueio de compartilhamentos da maquina em caso de epidemia;

m) Possuir protecéo contra estouro de buffer;

n) Capacidade de retomar atualizacdes de DAT’s e de software do ponto onde foram
interrompidas em caso de perda de conexdo, sem necessidade de reinicio de todo
0 processo;

0) Deteccao de cookies potencialmente indesejaveis no sistema;

p) O sistema de antispyware deve estar totalmente integrado ao software antivirus
utilizando a mesma biblioteca DAT de definicdes de virus e demais ameacas;

q) Possuir a capacidade de monitorar e bloquear as invasdes, combinando protecdo
comportamental e a protecdo por caracteristicas com um firewall e um Unico
produto;

r O sistema deve estar integrado ao console de gerenciamento de seguranca de

sistemas, que também gerencia anti-virus antispyware, antispam e controle de
acesso a rede. Possibilitando uma Unica e simples interface para gerenciar toda
uma solucéo de seguranca. Ndo deve ser instalado nenhum software adicional a
console de gerenciamento para permitir o controle integrado;

s) Oferecer protegdo avangada de sistemas contra ameacas tais como ataques
remotos de inje¢éo de SQL ou HTTP;

t) Deve possuir o recurso de blindagem, impedindo o comprometimento dos
aplicativos e dos seus dados, além de evitar que um aplicativo seja usado para
atacar outros aplicativos;
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Possuir protecdo, pronta para operacao e contra vulnerabilidades desconhecidas,
tais como estouro de buffer (buffer overflow) e ataques de dia zero (zero-day
attacks);

Possuir protecéo contra BOTS;

Estar de acordo com as regulamentacdes GLBA, CA Breach Act 1386, Sarbanes-
Oxley e HIPAA,

Capacidade de trabalhar no modo adaptativo se adaptando a novas aplicacdes
instaladas na maquina;

Disponibilizar no minimo os seguintes relatorios na plataforma de gerenciamento:
sumario de eventos de IPS por assinatura, por alvo, por endereco IP origem, os 10
principais nés atacados, as 10 principais assinaturas, sumario das aplicacdes
bloqueadas e update de quarentena;

Permitir o bloqueio de ataques baseados em Web como: Directory Traversal
attacks e Unicode attacks;

Interceptar trafego e requisicées de HTTP apos decriptagdo e decodificacéo;
Permitir o bloqueio de aplicacbes e 0s processos que a aplicagéo interage;
Funcionar tanto no ambiente corporativo como em VPN;

Trabalhar no modo de quarentena permitindo a verificacdo pelo software de
gerenciamento se o cliente estd trabalhando com politicas antigas e versdes
desatualizadas, neste caso, o cliente é bloqueado a uma area de quarentena,
limitando o acesso a rede desta estacao;

Capacidade de detectar e bloguear tentativas de invasao;
Possuir instalacdo “silenciosa”;

Bloguear acessos indevidos que nao estejam na tabela de politicas definidas pelo
administrador;

Permitir monitoracdo de aplicacdes onde se pode determinar quais processos
poderéo ser executados ou nao;

Permitir monitoracdo de hooking de aplicacfes onde pode-se determinar quais
processos podem ser executados ou n&o.

Permitir bloqueio de rede da estagdo enquanto ndo for confirmado se a maquina
possui antivirus instalado, se 0 mesmo se encontra atualizado e dentro da politica
de antivirus e de filtro de pacotes para estacdes;

Permitir criar regras de bloqueio/permisséao utilizando protocolos ou aplicacdes;
Possuir gerenciamento centralizado;
Possuir integracdo com a mesma ferramenta de gerenciamento do antivirus;

Possibilitar a integracdo de politicas definidas pelo administrador com o usuario
local;

Instalagdo automatica em maquinas novas na rede, via software de
gerenciamento;

Possuir tecnologia de detec¢cdo em nuvem, baseada em “fingerprint” de arquivos
suspeitos;

Devera possuir solugcdo para estacdes de Trabalho 32 bits e 64 bits. (Antivirus, Antispyware,
IPS e Protecao de Navegador) com as seguintes caracteristicas:

a)
b)

c)

Suporte a Windows Vista, Windows 7, Windows 8 e Windows 10;
Suporte total as plataformas 32 e 64 bits;

Todas as funcionalidades deste item devem ser ativadas por agente Unico que
facilita a instalacdo, a configuracdo e o gerenciamento. O agente devera ser o
mesmo agente do software de Antivirus.
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d) Rastreamento em tempo real, para arquivos durante entrada e saida (gravacéo e
leitura), com as seguintes opc¢des:

e) Limpar arquivos automaticamente;

f) Excluir arquivos Automaticamente;

0) Negar Acesso aos Arquivos (quarentena);

h) Rastreamento manual com interface Windows, customizavel, com opgdo de
limpeza;

i) Permitir diferentes configuracbes de varredura em tempo real baseando-se em
processos de baixo ou alto risco, tornando assim o desempenho do produto mais
estavel;

) Rastreamento em tempo real dos processos em memoria, para a captura de virus

gue sao executados em memoaria sem a necessidade de escrita de arquivo;

k) Deteccdo de programas maliciosos como spyware, programas de propaganda,
ferramentas como password crackers, etc.

) Programacao de atualizacBes automaticas das listas de definicbes de virus, a
partir de local predefinido da rede, ou de site da Internet, com frequéncia (no
minimo diaria) e horarios definidos pelo administrador;

m) Permitir atualizacéo incremental da lista de definigbes de virus;

n) Salvar automaticamente as listas de definicGes de virus em local especificado na
rede, apés cada atualizacao bem-sucedida;

Programacéo de rastreamentos automaticos do sistema com as seguintes opgoes:

a) Escopo: Todos os drives locais, drives especificos, ou pastas especificas;

b) Acdo: Somente alertas, limpar automaticamente, apagar automaticamente,
renomear automaticamente, ou mover automaticamente para area de seguranga
(quarentena);

C) Frequéncia: Horaria, diaria, semanal, mensal;

d) Exclusdes: Pastas ou arquivos que ndo devem ser rastreados;

e) Gerar registro (log) dos eventos de virus em arquivo e local definido pelo usuario,

com limite de tamanho opcional;

f) Gerar notificacfes de eventos de virus através de alerta na rede;

0) Permitir a instalagcdo em ambientes em Cluster Microsoft;

h) Permitir bloqueio de aplicacdes pelo nome do arquivo;

i) Possibilidade de reparar o registro do sistema ap0s eliminagéo de epidemia;

) Permitir bloqueio de portas;

k) Permitir criacdo de regras baseadas em processos de sistema;

) Permitir o bloqueio de compartilhamentos da maquina em caso de epidemia;

m) Possuir protecéo contra estouro de buffer;

n) Capacidade de retomar atualizacdes de DAT’s e de software do ponto onde foram
interrompidas em caso de perda de conexao, sem necessidade de reinicio de todo
0 processo;

0) Deteccao de cookies potencialmente indesejaveis no sistema;
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p) O sistema de antispyware deve estar totalmente integrado ao software antivirus
utilizando a mesma biblioteca DAT de definicdes de virus e demais ameacas;

a) Possuir a capacidade de monitorar e bloquear as invasdes, combinando protecdo
comportamental e a protegdo por caracteristicas com um firewall e um (nico
produto;

r O sistema deve estar integrado ao console de gerenciamento de seguranca de

sistemas, que também gerencia antivirus antispyware, antispam e controle de
acesso a rede. Possibilitando uma Unica e simples interface para gerenciar toda
uma solucéo de seguranca. Ndo deve ser instalado nenhum software adicional a
console de gerenciamento para permitir o controle integrado;

S) Oferecer protecdo avancada de sistemas contra ameacas tais como ataques
remotos de injecdo de SQL ou HTTP;

t) Deve possuir o recurso de blindagem, impedindo o comprometimento dos
aplicativos e dos seus dados, além de evitar que um aplicativo seja usado para
atacar outros aplicativos;

u) Possuir protecdo, pronta para operacao e contra vulnerabilidades desconhecidas,
tais como estouro de buffer (buffer overflow) e ataques de dia zero (zero-day
attacks);

V) Possuir protecéo contra BOTS;

w) Estar de acordo com as regulamentacdes GLBA, CA Breach Act 1386, Sarbanes-
Oxley e HIPAA,

X) Capacidade de trabalhar no modo adaptativo se adaptando a novas aplicacdes

instaladas na maquina;

y) Disponibilizar no minimo os seguintes relatérios na plataforma de gerencia:
sumario de eventos de IPS por assinatura, por alvo, por endereco IP origem, os 10
principais nés atacados, as 10 principais assinaturas, sumario das aplicacdes
blogueadas e update de quarentena;

2) Permitir o bloqueio de ataques baseados em Web como: Directory Traversal
attacks e Unicode attacks;

aa) Interceptar trafego e requisicdes de HTTP apés decriptacédo e decodificacao;

bb) Permitir o bloqueio de aplicacbes e 0s processos que a aplicagéo interage;

cc) Funcionar tanto no ambiente corporativo como em VPN;

dd) Trabalhar no modo de quarentena permitindo a verificacdo pelo software de

gerenciamento se o cliente estd trabalhando com politicas antigas e versdes
desatualizadas, neste caso, o cliente é bloqueado a uma area de quarentena,
limitando o acesso a rede desta estacao.

ee) Capacidade de detectar e bloquear tentativas de invasao;
ff) Possuir instalacdo “silenciosa”;

g9) Bloguear acessos indevidos que ndo estejam na tabela de politicas definidas pelo
administrador;

hh) Permitir monitoracdo de aplicacbes onde se pode determinar quais processos
poderéo ser executados ou nao;

ii) Permitir monitoracdo de hooking de aplicacfes onde pode-se determinar quais
processos podem ser executados ou nao;
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i Permitir bloqueio de rede da estacdo enquanto nao for confirmado se a maquina
possui antivirus instalado, se 0 mesmo se encontra atualizado e dentro da politica
de antivirus e de filtro de pacotes para estacdes;

kk) Permitir criar regras de bloqueio/permisséo utilizando protocolos ou aplicacdes;
1)) Possuir gerenciamento centralizado;

mm)  Possuir integracdo com a mesma ferramenta de gerencia do antivirus;

nn) Possibilitar a integracdo de politicas definidas pelo administrador com o usuario
local;

00) Instalacdo automética em maquinas novas na rede, via software de gerencia;

pp) Possuir tecnologia de detec¢cdo em nuvem, baseada em “fingerprint” de arquivos
suspeitos;

qq) Possuir ferramenta integrada para verificacdo de reputacdo de websites;

rr) Possibilidade de configuracdo de bloqueio de acesso aos sites maliciosos pela
console de gerenciamento;

SS) Possibilidade de criar blacklists e whitelists de urls para estacfes pela console de
gerenciamento;

tt) Deverd possuir madulo para Gerenciamento da solugdo Antivirus — geréncia
centralizada de todos os modulos da suite:

uu) Suporte a instalacdo do servidor na plataforma Windows 2003 Server, Windows
2008 Server e Windows 2012 Server,

V) Suporte a instalacdo em cluster Microsoft;

ww) Suportar 0 gerenciamento de no minimo 10.000 maquinas a partir de um Unico

servidor;
XX) Permitir o gerenciamento do servidor através do protocolo TCP/IP e HTTP;
vy) Permitir a instalacdo dos Mddulos da Solucéo a partir de um nico servidor;
27) Permitir a alteracdo das configuragfes Modulos da Solugdo nos clientes de

maneira remota;

aaa) Possuir agentes capazes de efetuar a comunicac¢éo direta com o banco de dados
sem a necessidade de conexao com o servidor de gerenciamento;

bbb)  Permitir a atualizagdo incremental da lista de definicdes de virus nos clientes, a
partir de um Unico ponto da rede local;

ccc)  Visualizacdo das caracteristicas basicas de hardware das maquinas;

ddd) Integracao e Importagdo automatica da estrutura de dominios do Active Directory
ja existentes na rede local;

eee) Permitir a criacdo de tarefas de atualizacao, verificacdo de virus e upgrades em
periodos de tempo pré-determinados, na inicializacdo do Sistema Operacional ou
no Logon na rede;

fff) Permitir o armazenamento das informag¢8es coletadas nos clientes em um banco
de dados centralizado;

ggg) Permitir diferentes niveis de administracdo do servidor, de maneira independente
do login da rede;
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Suporte a multiplos usuéarios, com diferentes niveis de acesso e permissdes aos
produtos gerenciados;

Criacdo de grupos de maquinas baseadas em regras definidas em fungédo do
namero IP do cliente;

Permitir a criacdo de grupos virtuais através de “TAGS”;

Permitir aplicar as “TAGS” nos sistemas por varios critérios incluindo: produtos
instalados, versao de sistema operacional, quantidade de memoria, etc.

Forcar a configuracdo determinada no servidor para os clientes:

lll.L1) Caso o cliente altere a configuracdo, a mesma devera retornar ao padrao
estabelecido no servidor, quando a mesma for verificada pelo agente;

A comunicacdo entre as maquinas clientes e o servidor de gerenciamento deve
ser segura usando protocolo de autenticagcdo HTTPS;

Forcar a instalagdo dos Médulos da Solugéo nos clientes:

nnn.1l) Caso o cliente desinstale os Mddulos da Solugcédo, os mesmos deverao ser
reinstalados, quando o agente verificar o ocorrido;

Customizacéao dos relatdrios gréaficos gerados;

Exportacao dos relatérios para no minimo os seguintes formatos:
ppp.1) HTML, CSV, PDF;

Geragdo de relatérios que contenham as seguintes informacdes:
gqq.1l) Maquinas com a lista de definices de virus desatualizada;
ggq.2) Qual a versado do software instalado em cada maquina;
gqq.3) Os virus que mais foram detectados;

ggqg.4) As maquinas que mais sofreram infecces em um determinado periodo de
tempo;

ggq.5) Os usuarios que mais sofreram infecgBes em um determinado periodo de
tempo;

Gerenciamento de todos os moédulos da suite;

Gerenciar a atualizacdo do antivirus em computadores portateis (notebooks),
automaticamente, mediante conexao em rede local e dial-up;

Suportar o uso de multiplos repositérios para atualizacdo de produtos e arquivo de
vacina com replicacéo seletiva;

Ter a capacidade de gerar registros/logs para auditoria;

A solucdo de gerenciamento deve ter a capacidade de atribuir etiquetas as maquinas,
facilitando assim a distribuicdo automatica dentro dos grupos hierarquicos na estrutura de
gerenciamento;

A solucdo de gerenciamento deve permitir acesso a sua console via web;

Implementacédo de Dashboard com medicao do nivel de atualizacdo do ambiente e o nivel de
cumprimento de politica de seguranca previamente definida;

Devera possuir antivirus para Servidores de Groupware:
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Servidores Microsoft Exchange Server:

Suporte a plataforma windows 2003, 2007, 2010, 2013;

Rastreamento em tempo real, para arquivos anexados a mensagens do Exchange, antes de
entregar a mensagem na caixa postal do(s) destinatario(s), com as seguintes opc¢des:

a) Limpar o arquivo infectado e entrega-lo limpo para o(s) destinatario(s);

b) Gravar o arquivo infectado na area de seguranca (quarentena) e nao entrega-lo
para o(s) destinatario(s);

C) Gerar notificac8es e alertas e entregar o0 arquivo para o(s) destinatario(s);
d) Rastreamento manual as pastas do Exchange, com opc¢éo de limpeza;

Programacéo de rastreamentos automaticos do Exchange com as seguintes opcdes:

a) Escopo: Todas as pastas locais, ou pastas especificas;

b) Acdo: Somente alertas, limpar automaticamente, apagar automaticamente,
renomear automaticamente, ou mover automaticamente para area de seguranca
(quarentena);

C) Frequéncia: Horéaria, diaria, semanal, mensal;

d) Gerar registro (log) dos eventos de virus em arquivo e local definido pelo usuario,

com limite de tamanho opcional;

e) Gerar notificagdes de eventos de virus através de mensagens do Exchange para
guem enviou e quem recebeu a mensagem, e para um Administrador (usuario
opcional);

f) Identificacdo de remetente e destinatario das mensagens;

Permitir bloqueios baseados nos seguintes critérios:

a) Tipo de arquivo;

b) Nome do arquivo;

c) Tamanho do arquivo;

d) Permitir a instalacdo em ambientes em Cluster Microsoft;
e) Capacidade de filtragem de contedido por categorias como:

e.l) Sexo, Drogas, etc.

f) A console de gerenciamento deve suportar a multiplos usuérios, com diferentes
niveis de acesso e permissfes aos produtos gerenciados;

o)) A console de gerenciamento deve suportar criagdo de grupos de maquinas
baseadas em regras definidas em funcdo do nimero IP do cliente;

h) A console de gerenciamento deve permitir a criagdo de grupos virtuais através de
“TAGS”;

A console de gerenciamento deve permitir aplicar as “TAGS” nos sistemas por varios critérios
incluindo: produtos instalados, versao de sistema operacional, quantidade de meméria, etc.

A console de gerenciamento devera ser totalmente compativel com a console para
gerenciamento da McAfee e-Policy Orchestrator, ja instalada e em funcionamento neste
Tribunal,
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XXI) O fornecedor devera providenciar a instalacdo e configuracdo da solucdo por técnico(s)
certificado(s) pelo fabricante da solucéo.

XXIl) A CONTRATADA devera dispor de quadro técnico capacitado para executar 0S Servigos
contratados.

CLAUSULA QUARTA — DOS SERVICOS DE SUPORTE E GARANTI A

Suporte e manutengdo :

81° - Os servicos de suporte e manutencdo técnica compreendem as atividades de reparos e
correcao de falhas operacionais de forma a garantir o perfeito funcionamento da solucao e o repasse
de conhecimento e operacionalizacéo de todos os produtos que comp&em a solucao para os técnicos
designados pela Instituicdo durante toda a vigéncia do Contrato.

§2° - O fornecedor da solucéo devera prestar suporte on-line, via e-mail e telefone 8 x 5 (oito horas
por dia durante os dias Uteis da semana) durante a vigéncia do contrato.

§3° - Os servicos deverdo prever instalacdo, configuracdo, customizacdo e atualizacdo dos recursos
pela solucéo e resolucédo de problemas dos produtos daqueles recursos.

§4° - A CONTRATADA deve garantir que quando da execu¢do dos servigos, repassara a equipe
técnica da Instituicdo os conhecimentos teéricos e praticos que fundamentarem a solucdo dos
problemas e a melhoria da plataforma, possibilitando, em situa¢c@es futuras, a participacdo direta na
solucao e nas novas melhorias implementadas.

86° - As atividades seréo precedidas da abertura de um chamado técnico.

§7° - O TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO podera efetuar um numero ilimitado
de chamados durante o Contrato, para corre¢cdo de problemas.

88° - No ato de abertura do chamado técnico, a Instituicdo fornecera as informacdes consideradas
necessarias para seu atendimento.

89° - Para cada chamado, a CONTRATADA fornecera a Instituicdo um codigo que servira de
referéncia para seu acompanhamento.

810 - A Instituicdo considerara efetivamente realizado o servigco quando houver confirmagéo por sua
area técnica da concluséo satisfatoria do atendimento.

8§11 - Garantia de atualizacéo:

1) Garantia de Atualizacdo de Versdo corresponde a obrigacdo da CONTRATADA do
fornecimento, sem custos adicionais para a Instituicdo, de todos os RELEASES e PATCHES
de correcdes liberados pelo fabricante, pelo periodo de 12 (doze) meses, contados da data
de assinatura do Contrato podendo ser renovado por igual periodo por até 60 meses.

1)} O fornecedor devera providenciar atualizagdo automatica do produto mantendo-o sempre em
sua Ultima versao com todas as suas caracteristicas, durante a vigéncia do contrato.

1)) As atualizacbes de VERSAO, RELEASES ou PATCHES da Solugdo ou de um de seus
modulos, deverdo ser disponibilizadas para o TRIBUNAL REGIONAL DO TRABALHO DA 92
REGIAO no prazo maximo de 15 (quinze) dias de seu langamento.

V) A CONTRATADA devera fornecer toda a documentacdo relacionada a nova versao
disponibilizada pelo fabricante, em midia eletrénica, na lingua portuguesa ou inglesa no prazo
maximo de 15 (quinze) dias no site da contratada/fabricante ou por e-mail.

V) Durante a vigéncia do Contrato, sera de responsabilidade da CONTRATADA garantir a plena
compatibilidade e integracdo com o0s sistemas e servicos disponibilizados no ambiente
corporativo da Instituicao.

812 - Nivel de servico

1) Os servigos serdo classificados pela area de Tl do TRIBUNAL REGIONAL DO TRABALHO
DA 92 REGIAO, quando da abertura dos chamados técnicos, segundo a seguinte definicdo de
prioridades:
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a) URGENTE: quando a Solucdo estiver totalmente inoperante. Neste caso, a
solucdo do problema devera ocorrer em até 4 (quatro) horas, contadas a partir da
solicitacao do servico;

b) GRAVE: quando a Solucédo estiver operando sem integridade de dados e/ou
aplicabilidade. Nesta hipotese a solucdo do problema devera ocorrer em até 6
(seis) horas, contadas a partir da solicitacdo do servico;

C) NAO CRITICA: quando a Solugéo estiver em condigdes restritivas de uso, porém
operativas. Nestas condi¢gfes, a solugao do problema devera ocorrer em até 24
(vinte e quatro) horas contadas a partir da solicitac@o de servico;

d) OUTROS: Servicos que nao estejam enquadrados nas classificacfes acima terédo
seus prazos limitados a 7 (sete) dias contados a partir da solicitacdo de servico;

1)} Todos os chamados técnicos somente poderdo ser encerrados com a anuéncia da
CONTRATADA e do TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO.

1)) A CONTRATADA mantera cadastro dos chamados abertos e de seus status de solucao;

CLAUSULA QUINTA — DO RECEBIMENTO DO OBJETO

Na forma do que dispBe o art. 73 da Lei n° 8.666/1993, o objeto desta contratagdo seréa
recebido da seguinte forma:

I) Provisoriamente , apés a entrega da respectiva Nota Fiscal/Fatura e disponibilizacédo
das licencas no portal do fabricante da solugéo, para efeito de posterior verificacdo de
sua conformidade com as especificacdes neste instrumento;

II) Definitivamente , em até 10 (dez) dias contados do recebimento provisério, com a
emissdo do Termo de Recebimento Definitivo pela equipe de fiscalizacdo da contratacéo,
se ndo houver ndo conformidades.

Paragrafo Unico - Caso se verifique que ndo houve o fiel cumprimento as condi¢des e
especificacdes estabelecidas no edital, o objeto NAO sera recebido de forma definitiva.

CLAUSULA SEXTA - DEVERES DO CONTRATANTE

Cabera ao Contratante as seguintes medidas decorrentes desta contratacao:
l. Proporcionar as facilidades indispensaveis a boa execuc¢éo do objeto;

Il. Comprovar e relatar, por escrito, as eventuais irregularidades na prestacdo dos
SEervicos;

Il Fiscalizar a execucao dos servicos;

V. Receber e conferir a especificacdo do objeto entregue e, estando regular, efetuar
pagamento nos prazos e condi¢des estabelecidos.

V. Prestar as informacfes necessarias e relevantes, bem como os esclarecimentos que
venham a ser solicitados pela empresa contratada ou pelo seu preposto.

CLAUSULA SETIMA - DEVERES DA CONTRATADA

A contratada responsabiliza-se integralmente pelos servicos contratados, nos termos da
legislacédo vigente, e, também, obriga-se a:

1) Prestar os servicos de suporte e manutencado técnica que compreendem as
atividades de reparos e correcéo de falhas operacionais de forma a garantir o perfeito
funcionamento da solucdo e o repasse de conhecimento necessario a
operacionalizacdo de todos os produtos que compdem a solucdo para 0s técnicos
designados pelo TRIBUNAL REGIONAL DO TRABALHO DA 92 REGIAO durante
toda a vigéncia do Contrato;

1)) Proceder os servicos de instalacdo, configuracdo, customizacdo e atualizacdo dos
recursos da solucao e resolucao de problemas dos produtos daqueles recursos;
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Repassar a equipe técnica da Instituicdo os conhecimentos tedricos e praticos que
fundamentarem a solucao dos problemas e a melhoria da plataforma, possibilitando,
em situagcBes futuras, a participacdo direta na solucdo e nas novas melhorias
implementadas;

Dispor de quadro técnico capacitado para executar 0s servigos contratados;

Prestar Garantia de Atualizacdo de verséo, sem custos adicionais para a Instituigcéo,
de todos os RELEASES e PATCHES de correc¢des liberados pelo fabricante, durante
a vigéncia do contrato;

Disponibilizar as atualiza¢cdes de VERSAO, RELEASES ou PATCHES da Solugéo ou
de um de seus mddulos no prazo maximo de 15 (quinze) dias de seu langamento;

Fornecer toda a documentagcdo relacionada a nova versao disponibilizada pelo
fabricante, em midia eletrbnica, na lingua portuguesa ou inglesa no prazo maximo de
15 (quinze) dias no site da contratada/fabricante ou por e-mail;

Garantir a plena compatibilidade e integracdo com os sistemas e servicos
disponibilizados no ambiente corporativo da CONTRATANTE;

Orientar tecnicamente os responsaveis pela operacédo dos bens/servigcos, fornecendo
os esclarecimentos necessarios ao seu perfeito funcionamento;

Proceder a entrega dos bens/servigos, através de disponibilizagcdo em portal do
fabricante da solucéo via WEB;

Efetuar a entrega dos bens/servicos:

a) De acordo com as especificagbes e demais condi¢bes estipuladas no Edital e
neste instrumento;

b) Acompanhados dos respectivos manuais técnico-operacionais, redigidos em
portugués;

C) Apresentando a garantia do fabricante, com periodo minimo de 12 meses a partir
da aceita¢cdo formal da Solucéo e disponibilizacdo no portal do fabricante;

d) Tecnologicamente atualizados;

Garantir a titularidade de todo e qualquer direito de propriedade industrial envolvido
nos bens e servicos, assumindo a responsabilidade por eventuais acbes e/ou
reclamacdes, de modo a assegurar a CONTRATANTE a plena utilizacdo dos bens
adquiridos ou a respectiva indenizacao;

Garantir que os servicos ofertados ndo apresentam vicios provenientes de projeto,
material ou m&o de obra utlizados ou decorrente de ato ou omisséo da
CONTRATADA que possam surgir pelo uso normal dos mesmos, nas condices
existentes no Brasil;

Garantir e disponibilizar ON LINE, pelo tempo de garantia, as atualizacbes
necessarias aos bens ou aos servicos contratados;

Prestar todo o suporte solicitado, sem 6nus para a CONTRATANTE;

Responder, pelos encargos trabalhistas, previdenciarios, fiscais e comerciais nos
termos do art. 71 da Lei n° 8.666/1993.

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execucdo ou de materiais empregados;

Responder pelos danos causados diretamente a Administragdo ou a terceiros,
decorrentes de sua culpa ou dolo na execucdo do contrato, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizagdo ou 0 acompanhamento pelo 6rgao
interessado.

Facilitar a fiscalizacao da execucéo do objeto contratado.

N&o transferir a outrem, no todo ou em parte, 0 objeto desta contratacdo, sem prévia
anuéncia do Tribunal.
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Arcar com todas as responsabilidades decorrentes do objeto contratado, nos termos
do legislacéo vigente.

XXIl) Responsabilizar-se pelo pagamento de multas e outros encargos administrativos cuja
incidéncia se relacione com o objeto contratado;

XXIII) Manter as condigBes de habilitagdo consignadas no edital do Pregdo n® 114/2015
durante a vigéncia da contratacdo (82°, art. 27, do Decreto 5.450/2005).

XXIV) Ter pleno conhecimento de todas as condi¢Bes e peculiaridades inerentes ao objeto
ndo podendo invocar posteriormente desconhecimento para cobranca de servicos
extras.

Paragrafo Unico - As obrigacbes da contratada expressamente enunciadas no presente
instrumento tém carater exemplificativo e ndo excluem outras necesséarias a perfeita e integral
execucao do objeto, decorrentes da Lei 8.666/93 e da legislacdo aplicavel a espécie, nos termos do
art. 54, caput, da Lei Federal de Licitagcdes e Contratos Administrativos.

CLAUSULA OITAVA — DAS PENALIDADES

Pelas infragc6es decorrentes da contratacdo assumida, a contratada estara sujeita, garantida a
defesa prévia, as sancdes previstas neste instrumento, nas Leis n.° 8.666/1993 e 10.520/2002, no
Decreto 5.450/2005 e nas demais normas pertinentes.

§1° - Caber4 penalidade de multa nos seguintes percentuais e casos:

l. Havendo atraso na entrega do objeto, multa de 1% por dia Gtil, até o limite de 10%,
calculada sobre o valor total do contrato;

Il. Havendo atraso no atendimento inicial ao chamado de suporte técnico Prioridade
URGENTE, multa de 0,4% por hora dutil, até o limite de 4% por ocorréncia, calculada
sobre o valor total do contrato;

Il Havendo atraso no atendimento inicial ao chamado de suporte técnico Prioridade
GRAVE, multa de 0,3% por hora dtil, até o limite de 3% por ocorréncia, calculada sobre
o valor total do contrato;

IV.  Havendo atraso no atendimento inicial ao chamado de suporte técnico Prioridade NAO
CRITICA, multa de 0,2% por dia (til, até o limite de 2% por ocorréncia, calculada sobre
o valor total do contrato;

V. Havendo atraso no atendimento inicial ao chamado de suporte técnico Prioridade
OUTROS, multa de 0,1% por dia (til, até o limite de 1% por ocorréncia, calculada sobre
o valor total do contrato;

VI.  Havendo suspensao ou interrupcao, salvo motivo de forgca maior ou caso fortuito, dos
servicos de entrega ou garantia, sem comunicacdo formal, multa punitiva de 10%,
calculada sobre o valor total do contrato;

VII. Havendo Inexecuc¢do parcial da contratacdo, multa punitiva de 10%, calculada sobre o
valor remanescente do contrato;

VIIl. Havendo Inexecucéo total da contratacdo, multa punitiva de 10%, calculada sobre o
valor total do contrato;

IX. Havendo descumprimento de quaisquer condi¢bes estabelecidas neste instrumento
para as quais ndo haja previsao de sanc¢des especificas, multa de 0,2% por ocorréncia,
calculada sobre o valor do contrato.

§2° - A critério do Tribunal, atingido os limites de que trata o §1°, NAO sera permitida a
continuidade da contratacdo, ficando a contratada sujeita a rescisdo unilateral da avenca, multa e
demais cominacdes legais previstas.

83° - A penalidade de multa podera ser aplicada de forma isolada ou cumulativamente com
as demais.

840 - Os valores das multas serdo deduzidos das importancias devidas a Contratada. No caso
de multas aplicadas apds a efetivagdo de pagamento total das importancias devidas, as mesmas
deverdo ser pagas por meio de Guia de Recolhimento da Unido — GRU, conforme orientaces
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prestadas pelo Tribunal, sob pena de inscricdo do débito (multa) na divida ativa da Unido, sujeitando
a Contratada a execucdo fiscal, observados os termos da legislacao.

85° - Nos termos do art. 7° da Lei n. 10.520/2002, aquele que, convocado dentro do prazo de
validade da sua proposta, recusar-se a assinar o contrato, deixar de entregar documentaco exigida
para o certame ou apresentar documentacdo falsa, ensejar o retardamento da execucdo de seu
objeto, ndo mantiver a proposta, falhar ou fraudar na execucdo da contratacdo, comportar-se de
modo iniddneo ou cometer fraude fiscal, ficara impedido de licitar e contratar com a Unido, Estados,
Distrito Federal ou Municipios e, sera descredenciado no Sicaf, pelo prazo de até 5 (cinco) anos, sem
prejuizo das multas previstas e das demais cominagdes legais.

86° - Na forma do paragrafo Unico, do art. 28, do Decreto 5.450/05, as penalidades serdo
obrigatoriamente registradas no SICAF.

CLAUSULA NONA — DO PAGAMENTO

O pagamento sera creditado em nome da contratada, mediante ordem bancaria em conta
corrente por ela indicada ou por meio de ordem bancéria para pagamento de faturas com codigo de
barras, uma vez satisfeitas as condi¢6es estabelecidas neste instrumento.

81° - No caso de processamento do pagamento através de depdsito bancério deverdo ser
fornecidos os seguintes dados: a) banco; nome e codigo; b) agéncia: nome e cédigo e c) nimero da
conta corrente (completo).

8§2° - O pagamento serd realizado mediante apresentagdo de Nota Fiscal/Fatura pela
Contratada, para que seja lavrada certiddo de seu recebimento (em definitivo) ou atestada sua
execucao irregular, de forma devidamente circunstanciada, o que implicara, neste caso, a suspensao
do prazo para pagamento.

83° - O pagamento sera efetivado no prazo maximo de 10 dias Uteis, contados da certidao
aposta na nota fiscal/fatura, salvo em caso de abertura de processo para apuracdo de penalidade,
guando esse prazo sera de 15 dias Uteis.

§4° - Serdo retidos na fonte os tributos e as contribuicbes elencados nas disposi¢des
determinadas pelos o6rgaos fiscais e fazendarios, em conformidade com as instru¢gdes normativas
vigentes.

85° - As pessoas juridicas optantes pelo Simples Nacional ndo estéo sujeitas & aplicacédo da
tabela de retencdo na fonte, desde que apresentem a este TRT, junto com a nota fiscal/fatura,
declaracdo com conformidade com as normas vigentes.

86° - O Tribunal podera deduzir do montante a pagar os valores correspondentes a multas ou
indenizacdes devidas pela contratada.

87° - O processamento da ordem bancéaria com observancia dos dados fornecidos pela
contratada constitui prova de quitacao da obrigacao para todos os efeitos legais, ficando a contratada
responsavel por quaisquer contratempos decorrentes da apresentagdo inexata dos dados fornecidos.

88° - Nos casos de eventuais atrasos de pagamento, desde que a contratada nédo tenha
concorrido de alguma forma para tanto, a atualizagcdo monetéaria entre a data do adimplemento das
obrigagGes e a do efetivo pagamento sera calculada da seguinte forma:

[EM =1x N x VP|
Onde:

EM = Encargos moratorios.

N = Numero de dias entre a data limite prevista para o pagamento e a do efetivo
pagamento.

VP = Valor da parcela a ser paga.
| = indice de compensagc&o financeira = 0,0001644, assim apurado:
| =(TX)/365 |=(6/100)/365 |=0,0001644

TX =Percentual da taxa anual = 6%
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CLAUSULA DEZ — DA ALTERACAO E DA RESCISAO CONTRATUA L

Mediante termo aditivo, o presente contrato podera ser alterado unilateralmente pelo
contratante ou por acordo entre as partes, observado o disposto no artigo 65 da Lei 8.666/93.

Paragrafo Unico - A rescisdo contratual regular-se-a pelo disposto nos artigos 77 a 80 da Lei
8.666/93 e pelo contido no presente Instrumento.

CLAUSULA ONZE- DO REAJUSTE DE PRECOS

Havendo prorrogagdo da vigéncia do contrato, os valores poderdo ser reajustados
anualmente pelo indice Geral de Precos — Disponibilidade Interna (IGP-DI), divulgado pela Fundacg&o
Getulio Vargas, ou outro indice determinado pelas partes de comum acordo a época de seu reajuste,
com acumulacdo a partir do més anterior ao da data-limite para apresentacdo da proposta até o
segundo més anterior ao do “aniversario”, entendido como o periodo de 12 meses transcorridos da
data-limite para apresentacao da proposta.

Paragrafo Unico — o preco reajustado sera devido a partir da “data-base” de vigéncia do
contrato, permanecendo inalterado até o préoximo reajustamento, observada a seguinte formula de
célculo:

M1= Indice (%) do més anterior ao da data-limite para apresentacdo da proposta ou do Gltimo
reajuste concedido

M 12= Indice (%) do segundo més anterior ao do aniversario da data-limite para apresentacéo da
proposta

M1, M2, M3.....M12= indices (%) do IGP-DI dos meses respectivos

PI= preco inicial

PC= preco reajustado

PC= PIX(L+M1)x(1+M2)x....... x (1 + M12)

CLAUSULA DOZE — DA FISCALIZACAO DA CONTRATACAO

A execucéo dos servigos contratados sera acompanhada e fiscalizada por servidor designado
FISCAL ou por Comisséo de Fiscalizagao, composta por no minimo 2 (dois) membros, de acordo com
a complexidade dos servicos, conforme designagdo da autoridade competente, de acordo com o
artigo 67 da Lei 8666/93 e estara indicada na Ordem de Servigo.

81° - O Fiscal ou a Comissao anotara em registro proprio todas as ocorréncias relacionadas
com a execucdo dos servicos, determinando o que for necesséario a regularizacdo de faltas ou
defeitos observados.

82° - As decisBes e providéncias que ultrapassarem a competéncia da Comissdo serdo
encaminhadas a Administracéo do Tribunal, em tempo habil, para a ado¢cédo de medidas cabiveis.

83° - Além do acompanhamento e da fiscalizagdo dos servicos, a Fiscalizagdo podera sustar
qualquer trabalho que esteja sendo executado em desacordo com o especificado, sempre que esta
medida se tornar necesséria.

84° - Os trabalhos rejeitados pela fiscalizacdo do TRT deverdo ser refeitos pela contratada
sem Onus para o TRT e sem que disto resulte atraso na execucao do servico.

85° - A fiscalizacdo proporcionard todas as facilidades indispensaveis a boa execu¢éo das
obrigagGes contratuais, inclusive permitira o acesso de representantes, prepostos ou empregados da
CONTRATADA as dependéncias do imével onde serdo executados os servi¢os.
86° - A acao de fiscalizagdo ndo reduzira a total responsabilidade da CONTRATADA por eventuais
erros ou omissdes das quais decorram prejuizos ao CONTRATANTE ou a terceiros.
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CLAUSULA TREZE — DA VIGENCIA

A vigéncia do presente contrato sera de 12 (doze) meses, tendo como termo inicial a data
em que a contratada receber o instrumento contratual assinado pelo representante do contratante,
podendo ser prorrogada por iguais e sucessivos periodos até o limite de 60 (sessenta) meses,
conforme dispde o inciso Il do art. 57 da Lei 8.666/93

§ 1° - As partes deverdo se manifestar sobre o interesse da prorrogacdo com pelo menos 90
dias de antecedéncia do término da vigéncia do contrato.

§ 2° - Os prazos da contratacdo poder&o ser prorrogados pela Ordenadoria da Despesa,
desde que devidamente justificado, fundamentado e solicitado antes do prazo final para o
adimplemento.

§ 3°- Os pedidos de prorrogacao deverdo ser instruidos com os elementos necessarios ao
seu processamento, observado o disposto no § 1° do art. 57 da Lei 8.666/93.

CLAUSULA CATORZE - DOS RECURSOS ADMINISTRATIVOS

Os recursos serdo recebidos, processados e decididos com observancia do disposto no
capitulo V, da Lei 8.666/93 e suas alteracdes.

§1° - Cabe recurso a Presidéncia do Tribunal Regional do Trabalho da 92 Regido, no prazo
de cinco dias Uteis, contados da intimagdo, dos atos de anulagdo, revogagdo ou rescisdo da
contratacao e aplicacdo das penas de impedimento temporario de licitar e contratar e/ou de multa.

§2° - Os recursos deverdo ser apresentados em uma via original, devidamente
fundamentados e assinados por representante legal da Contratada, e deverdo ser dirigidos a
Ordenadoria da Despesa do TRT para que reconsidere a decisdo ou os encaminhe devidamente
instruidos a autoridade competente.

83° - As pecas recursais poderdo ser entregues no horario das 12 as 18 horas, no Setor de
Protocolo Geral, situado na Rua Vicente Machado, 147 - Curitiba-PR, ou enviadas via e-mail
(ordenadoria@trt9.jus.br), fazendo-se acompanhar, no prazo de 48 horas, das originais ou copias
autenticadas.

84° - As pecas recursais enviadas via e-mail ou fax ser@o consideradas tempestivas desde
gue apresentadas até as 18 horas do ultimo dia para interposi¢do do recurso administrativo.

CLAUSULA QUINZE - DA VINCULACAO

O presente Contrato esta vinculado ao Processo Licitatério Pregdo 114/2015, Processo Geral
1245/2015, bem como a proposta apresentada pela Contratada, a qual € parte integrante do presente
instrumento.

CLAUSULA DEZESSEIS - LEGISLACAO APLICAVEL

Aplicam-se a execucdo deste Contrato, além das clausulas consignadas no presente
instrumento, as disposi¢fes da Lei n° 8.666/1993 e os demais preceitos de direito publico, observado
o disposto no art. 54, caput, daquele diploma legal.

Paragrafo Unico - Os casos omissos serdo resolvidos por matuo entendimento das partes
contratantes e constituirdo objeto de aditivo ao presente contrato, respeitados os preceitos da Lei n.°
8.666/93.

CLAUSULA DEZESSETE — DA DOTACAO ORCAMENTARIA

Os dispéndios decorrentes desta contratacdo correrdo a conta de recursos orcamentarios
préprios deste Tribunal, na seguinte classificacdo: Programa de Trabalho — Apreciacao de causas na
Justica do Trabalho, Naturezas de Despesa 3.3.90.39, Elemento Outros Servicos de Terceiros —
Pessoa Juridica.
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CLAUSULA DEZOITO - DA PUBLICACAO

A publicacdo resumida do presente contrato na Imprensa Oficial, sera providenciada pelo
Contratante, nos termos do paragrafo tnico do art. 61 da Lei n.° 8.666/1993.

CLAUSULA DEZENOVE - FORO COMPETENTE

Fica eleito o foro da Justica Federal, Subsec¢édo Judiciaria de Curitiba, Estado do Parana, para
dirimir quaisquer litigios decorrentes da execucao deste Contrato.

E, para firmeza e como prova de assim haverem ajustado e contratado, é lavrado o presente
em duas vias de igual teor, as quais, depois de lidas, sdo assinadas pelas partes contratantes.

Curitiba, de de 2015.
CONTRATANTE:
XXXXXXXXXXXXXKXXX
XXXXXXX

Tribunal Regional do Trabalho da 92 Regido

CONTRATADA:
XXXXXXXXXXKXXXXXXXX
XXXXXXXXXXXXXX

1,9,0,0,.0,0.0,0.0,0,0,.0,0.0,0,0.0,0.0,0.9,0,0,0,0,0,0.4
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