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Resumo: O presente artigo analisa a impugnacdo a autenticidade da
fotografia digital utilizada como prova documental em um processo e a
tecnologia atualmente disponivel para a garantia da integridade da imagem
digital e para a afericao de possiveis adulteracoes nela operadas.
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Abstract: This paper analyzes the challenge to the authenticity
of digital photography as documentary evidence used in a process
and technology currently available for ensuring the integrity of the
digital image, and scouting for possible adulteration of it operated.
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1. INTRODUCAO -
DELIMITACAO DO CAMPO DE ESTUDO

Esse artigo é fruto semeado nos encontros do grupo de estudo
relativo ao projeto de pesquisa cientifica do UNICURITIBA “Tutela dos
Direitos da Personalidade na Atividade Empresarial: os Efeitos Limitadores
da Prova Judiciéria”, sob responsabilidade do ilustre professor Doutor Luiz
Eduardo Gunther.

Diante das controvérsias existentes em torno da admissao em juizo
da fotografia digital como prova apta a comprovar fato juridicamente
relevante, foi deliberado que o estudo seria dividido entre os pesquisadores,
com o fito de tentar elucidar diversos aspectos de suma relevincia para a
compreensdo do tema. Dessa forma, a parte a mim atribuida refere-se a
abordagem do tema sob o prisma da tecnologia digital, responsével pela
dréstica modificagdo dos paradigmas que norteiam o mundo da fotografia.

O campo desse estudo se localiza, portanto, no momento processual
em que os registros das fotos obtidas da cAmera digital e gravadas no
seu cartdo de memoria, uma vez levados ao processo como prova, sio
impugnados em sua autenticidade pela parte contra quem fora produzida,
de forma a demandar uma investigagio de possiveis adulteracdes por meio
de um exame pericial.

2. FOTOGRAFIA DIGITAL -
ACESSO A TECNOLOGIA DE IMAGEM

A nomenclatura fotografia vem do grego Photos = Luz / Graphos =
escrita, portanto, “escrita da luz”%. E a fotografia, assim, em um documento
nao escrito, cuja caracteristica consiste na captura dos elementos visuais

2 SALLES, Filipe. Manual de fotografia e cinematografia basica. p. 5. Disponivel em: <http://www.mnemocine.

com.br/download/manual _introd capl_hist.pdf>. Acesso em: 24 set. 2010 as 15h43min.
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e no registro das impressdes sensiveis extraidas dos fatos ou coisas que
pretende representar.

Designa-se por fotografia digital’® o registro extraido de uma cAmera
digital, sendo as informacdes captadas gravadas em sua memoria, na forma
de um arquivo digital. A visualizagio da imagem pode ser feita no ato,
através dos recursos da cAmera digital (normalmente, uma tela de LCD).
O arquivo de imagem pode ser editado, impresso, enviado por e-mail ou
armazenado em dispositivos de armazenamento de imagem digital.

Os equipamentos relativos a cAmera digital atualmente disponiveis
no mercado possuem alta sofisticacgio em qualidade de imagem e sio
oferecidos a precos cada vez mais baixos. A facilidade de uso decorrente
da simplificagido dos processos de captagdo, armazenagem, impressio e
reproducio de imagens proporcionados pelo ambiente digital, bem como
a incorporacdo da cAmera fotogréfica aos aparelhos de telefonia mével,
tem ampliado significativamente o uso da imagem fotogréfica, que passou
a integrar por definitivo o cotidiano dos individuos:

Fotografia é, essencialmente, a técnica de criacdo de
imagens por meio de exposicio luminosa, fixando esta em
uma superficie sensivel. A primeira fotografia reconhecida
remonta ao ano de 1826 e é atribuida ao francés Joseph
Nicéphore Niépce. Contudo, a invencao da fotografia
nao é obra de um s6 autor, mas um processo de acimulo
de avancos por parte de muitas pessoas, trabalhando
juntas ou em paralelo ao longo de muitos anos. Se por
um lado os principios fundamentais da fotografia se
estabeleceram ha décadas e, desde a introdugio do filme
fotogréfico colorido, quase nao sofreram mudancas, por
outro, os avancos tecnoldgicos tém sistematicamente

3 Fotografia digital.Disponivel em: <http://pt.wikipedia.org/wiki/Fotografia_digital>. Acesso em: 25 jun. 2010
as 09h33min.
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possibilitado melhorias na qualidade das imagens
produzidas, agilizacao das etapas do processo de producao
e a reducdo de custos, popularizando o uso da fotografia®.

Entretanto, deve ser diferenciada a terminologia “imagem digital”
da “fotografia digital”. Essa é somente um tipo de imagem digital adquirida
pela utilizacdo de cAmeras fotogréficas digitais.

3. TECNOLOGIA DOS EQUIPAMENTOS

O clique da maquina significa que a luz nela adentra e traduz o
mundo visto através da lente em um curtissimo espaco de tempo. A
diferenca é que antigamente a refracio da luz captada pela lente era
gravada em um filme por meio de um processo quimico e, atualmente, fica
ela armazenada em um arquivo digital.

O funcionamento 4tico da cAmera digital é traduzido em um sensor
que transforma a imagem capturada em um grande nimero de pixels, as
mindsculas partes que formam as imagens digitais.

Este sensor, munido de varios condutores de fibra 6tica chamados
de CCD (charge-couple device), foi criado por Charles K. Kao, o qual,
juntamente com Willard S. Boyle e George E. Smith, agraciados por
inventar o olho da cAmera digital, ganharam o prémio Nobel da Fisica do
ano de 2009°.

O condutor CCD esta presente em todos os modelos de cAmera
digital, desde a fotografica mais simples até o telescopio espacial de suprema
velocidade e precisdo. Trata-se de uma fibra 6tica constituida de varias
células fotossensiveis, na qual um feixe luminoso atravessa seu centro (um

* Imagem digital.Disponivel em: <http://pt.wikipedia.org/wiki/Imagem digital>. Acesso em: 25 jun. 2010 as
14h08min.

> Pais da foto digital e da fibra 6tica levam o Nobel. Jornal Gazeta do Povo. Caderno Mundo. Edi¢do de 7 de
outubro de 2009.
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cabo mais fino que um fio de cabelo feito de quartzo ou de silicio), a qual
permite a propaga¢do da luz seguindo as leis da refragdo. Este condutor,
acionado por meio de aplicacdo de uma voltagem a sua grade, faz com que
elétrons sejam liberados de acordo com a intensidade da luz, permitindo,
com isso, a leitura de seu conteddo linha por linha e a obten¢io de uma
imagem preta e branca, a qual passa a ser colorida mediante a aplicagdo de
filtros vermelho, verde e azul. A onda luminosa é, entdo, transformada em
sinais elétricos, armazendveis em um computador, na forma de bits e bytes,
sendo cada célula recriada como ponto de imagem ou pixel. A imagem
resultante pode ser armazenada em qualquer um dos meios magnéticos
tecnologicamente disponiveis (disquete, cartio de memoria ou CD),
permitindo ao usudrio, portanto, a transferéncia do contetdo para um
computador.

Como os computadores se utilizam de um sistema de numeracao
bindria, apenas dois digitos (0 e 1) representa qualquer caractere, seja ele
um numero, uma letra ou uma fotografia. Assim, uma imagem no passa
de uma longa sequéncia desses ntimeros, que se transformam em quadros
mintsculos, denominados pixel (contracdo de picture x element), o qual
“representa uma intensidade de luz e de cor que todos eles, em conjunto,
irdio formar a imagem digital”. A quantidade de pontos de formam a
imagem € o que definird a sua resolucdo, ou seja, a quantidade de pixels
¢ diretamente proporcional & qualidade da imagem. Isso porque ela pode
ser aumentada (esticada) sem, contudo, deixar os pixels aparentes, ou seja,
sem perder a definicdo. A resolu¢do de uma imagem é comumente medida
por pela unidade PPI (pixels per inch, ou pixels por polegada).

Porém, nfo se pode esquecer que quanto maior a resolucio, maior
o tamanho da imagem (em bytes) a ser salvo no computador, demandando
um maior “espaco” disponivel em sua memdria.

* MACHADO, André Wilson; SOUKI, Bernardo Quiroga. Simplificando a obtengio e a utilizacao de imagens
digitais - scanners e cAmeras digitais. Disponivel em: <http://www.scielo.br/pdf/dpress/vOn4/al2vin4.pdf>.
Acesso em: 25 out. 2010 as 15h45min.
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A resolugdo, como anteriormente explicado, estd diretamente
relacionada a qualidade final das imagens obtidas e dependera da qualidade
do CCD (charge coupled device) da cAmera em capturar pixels. Por isso,
explicam André Wilson Machado e Bernardo Quiroga Souki’ que “quanto
maior a capacidade do CCD da cAmera, maior quantidade de pixels serad
por esta capturada, gerando imagens muito mais ricas em detalhes e com
cores mais fiéis.”

4. A FOTOGRAFIA DIGITAL
COMO PROVA DOCUMENTAL

O documento é toda coisa capaz de representar um fato. Ele se
traduz num objeto corporal, produto da atividade humana que conserva os
vestigios que, através da percepcio de sinais graficos sobre eles impressos,
ou por meio da luz ou do som que possa produzir, é capaz de representar,
de forma permanente, a quem observe, um fato existente fora de seu
conteido®. A fotografia digital se configura, portanto, como uma espécie
de prova documental.

Tratando-se, pois, de uma prova documental, pode ser impugnada
pela parte contra quem foi produzido o documento mediante apresentacio
da arguicio de falsidade regulada nos arts. 390 e seguintes do CPC.

O incidente de falsidade cabe em qualquer tempo e grau de
jurisdicdo, incumbindo & parte contra quem foi produzido o documento
suscitd-lo na contestagdo ou no prazo de dez dias, contados da intimagao
da sua juntada aos autos.

A arguicao de falsidade levantada antes de encerrada a instrucéo
processual deve ser feita por peti¢do dirigida ao juiz com exposicio dos

" Idem, ibidem.

$ FABRICIO, Adroaldo Furtado. Iniciativa judicial e prova documental procedente da internet. In: Estudos de
direito processual civil. Luiz Guilherme Marinoni (Coord.). Sdo Paulo: Revista dos Tribunais, 2005. p. 293.
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motivos em que se funda sua pretensdo e os meios com que provard o
alegado. Intimada a parte que produziu o documento a responder no prazo
de dez dias, o juiz ordenara o exame pericial. Este ndo ocorrerd somente se a
parte que produzir o documento concordar em retird-lo e a parte contréria
nao se opuser ao desentranhamento. A sentenca, por sua vez, declarara a
falsidade ou a autenticidade do documento.

Porém, argiiida a falsidade depois de encerrada a instrucgio
processual, correrd o incidente apenso aos autos principais, processando-se
no Tribunal perante o relator, com os mesmos procedimentos ja explicitados.
Neste caso, suscitado o incidente, o juiz suspendera o processo principal
até que ele seja decidido.

A parte que produzir a fotografia digital como prova de um processo,
ao junta-la deve, por cautela, fazé-la acompanhar com o meio fisico no qual
o arquivo digital estd gravado, como o cartdo de memoria ou o CD, por
exemplo, para possibilitar a eventual realizacdo da pericia sobre a imagem
impugnada.

5. EFICACIA PROBATOBIA DO
DOCUMENTO ELETRONICO

O documento eletrdnico esta previsto no art. 225 do Cédigo Civil,
verbis:

Art. 225. As reproducdes fotograficas, cinematogréficas,
os registros fonogréficos e, em geral, quaisquer outras
reproducdes mecanicas ou eletronicas de fatos ou de
coisas fazem prova plena destes, se a parte, contra quem
forem exibidos, nao lhes impugnar a exatiddo. [sem grifo
no original]
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Segundo o art. 225 do Codigo Civil vigente, a auséncia de
impugnagio implica em plena eficdcia probatéria do documento eletronico.
A sua impugnagio, entretanto, remete as partes a um procedimento pericial
para verificagio de sua integridade.

Existem programas de computador editores de imagem munidos de
tecnologia capazes de produzir alteracdes substanciais da foto que ficam
quase imperceptiveis, como, por exemplo, o conhecido o Photoshop, o
GIMP dentre outros.

A propria cAmera digital possui aplicativos que permitem a
modificacdo da fotografia no préprio equipamento. Nos modelos mais
antigos as alteracdes da foto ficavam limitadas a alteracdo de brilho, de
luminosidade, de tamanho, de controle de cores e ao recorte da imagem”.
Atualmente, porém, as novas tecnologias j4 permitem remediar detalhes
indesejaveis que a crescente resolugao das cAmeras pessoais pode destacar,
como imperfeicdes de pele em um retrato de rosto, por meio da utilizacio de
algoritmos especificos. Certos modelos oferecidos pela HP permitem que,
por meio do comando “Touch Up”, imperfeicdes de pele sejam liquidadas
e substituidas pelo tom da pele do fotografado apds o usudrio escolher os
pontos por meio de um cursor pela tela LCD da cAmera'®.

Ainda que nio seja padrdao na maioria das cAmeras, tais ferramentas
de edi¢io indicam uma provavel evolucio para as ja tdo comuns fungdes
que melhoram a resolugio de cores das fotos batidas e usam algoritmos
para compensar as eventuais falhas do fotégrafo casual. Linhas fotogréficas
de fabricantes como Canon, Kodak, Nikon, Fuji, Mitsuca e Sony possuem
filtros proprios que filtram a luz e a velocidade do obturador para melhorar
a qualidade de fotografias em situacdes especificas. A especializacio dos
modos de cena, por exemplo, chega a um ponto semiprofissional de tdo
pontual que é, como os modos para fotografar comida oferecidos por

? FUZINO, Cl4udio Luis Yuki. A fotografia digital como meio de prova. Juris Sintese, n. 57, jan./fev. 2000.

1 FELITTI, Guilherme. Cameras digitais realgam e alteram realidade na hora do clique. Disponivel em:
<http://idgnow.uol.com.br/computacao_pessoal/2007/05/18/idgnoticia.2007-05-18.8916300366/>. Acesso
em: 11.11.2010.
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cameras da Olympus, BenQ) e Pentax. Animais também sio o alvo de
funcdes especificas: enquanto a HP permite a remocao de olhos coloridos
de fotografias de gatos e cies, a Pentax pede que o fotégrafo especifique até
a cor da pelagem do seu bicho para definir quais filtros usara no disparo.

Desta forma, a crescente possibilidade de adulteracio da imagem
digital ao gosto do usudrio, por meio de poucos comandos que permitem
a manipulacido de seus dados originais, suscita ddvidas na admissao da
fotografia digital como prova no processo.

Impugnada sua idoneidade no processo, o juiz nomeara um perito a
quem incumbird “verificar a auséncia de montagens, cortes, ou 0 emprego
de qualquer artificio para iludir e falsear o ambiente ou as pessoas e coisas
retratadas!!. Como se vera adiante, a idoneidade da fotografia digital pode
ser atestada pelo perito, pois atualmente existem tecnologias disponiveis
capazes de garantir a integridade da imagem digital e praticas seguras para
aferir adulteragdes nela porventura realizadas.

5.1 TECNOLOGIA PARA GARANTIA DA INTEGRIDADE DA
IMAGEM DIGITAL

Segundo Marcelo Antonio Sampaio Lemos Costa'?, perito criminal
do Instituto de Criminalistica Afranio Peixoto, existem duas técnicas
computacionais que garantem a autenticidade desses arquivos, ja bastante
conhecidas e difundidas.

5.1.1 Formato RAW

O primeiro método, segundo o perito, é o formato RAW, um sistema
binério armazenamento que existe em certas cAmeras digitais que atestam
que a fotografia estd “sem processamento”, “
seja, garante a autenticidade do arquivo de imagem. Este formato mantém

sem tratamento” ou “cru’, ou

1t THEODORO JUNIOR, Humberto. Comentarios ao novo c6digo civil. Rio de Janeiro: Forense, 2003. v. III,
t. II, p. 496.

2ZCOSTA, Marcelo Antomo Sampalo Lemos. A fotografla digital e seu valor legal na pericia oficial. Disponivel
: er.pdf>. Acesso em: 24.09.2010 as 15h45min.
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a integridade da imagem, pois impede que qualquer manipulacao seja salva
no mesmo arquivo, sendo necessario, para salvar as alteracoes realizadas, a
conversio para outro formato como o TIFF ou JPEG.

O formato de arquivo é a forma pela qual a imagem serd armazenada,
isto é, gravada ou salva na maquina digital e posteriormente transferida ao
computador.

O formato TIFF (Tagged Image File Format), é frequentemente
utilizado na web para arquivar imagens devido ao fato de conservar
fidedignamente a imagem original sem qualquer compressio, possuindo,
por isso, um tamanho maior que a dos outros formatos, identificado pela
extensdo .tif.

Ja o formato JPEG (Joint Photographic Experts Group) utiliza o sistema
lossy compression, uma técnica de compressio que resulta em perda de dados
decorrente da eliminagdo de alguns pixels, e é identificado pela extensio
Jpeg. A maioria das imagens utilizam o formato .jpeg, j4 que mantém uma
boa resolucdo com uma grande compressdo, permitindo que imagens com
tamanho grande sejam incluidas em apresentacdes de Power Point ou
inseridas em documentos. Askey' justifica a ampla utilizacdo desse formato
devido a sua capacidade de reduzir de 8 a 10 vezes o tamanho do arquivo
de uma fotografia sem perda da qualidade final da imagem detectada pelo
olho humano a uma distAncia normal.

5.1.2 HASH ou Soma de Comprimento Fixo

Ja a segunda técnica enunciada pelo especialista é o HASH (ou
soma de comprimento fixo), resultante da aplicacio de um algoritmo
unidirecional que converte parte de um arquivo digital em um valor de
comprimento fixo irreversivel, ou seja, 0 HASH permite verificar se um
determinado dado teve seu contetido adulterado, garantindo a integridade
da informacdo. O HASH varre todos os pixels da imagem e obtém

B ASKEY, P Learn: glossary: digital imaging: JPEG. Disponivel em: <http://www.dpreview.com/learn/Glossary
Digital Imaging/ JPEG_01.htm>. Acesso em: 25 set. 2010.
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informacdes de que aquela imagem foi extraida de determinado CCD,
cAmera, data e local, gerando uma assinatura digital.

Os dois algoritmos mais utilizados para este fim sio o MD5 do Ron
Rivest, que produz valores de hash em 128 bits e o Segure Hash Algoritm-1 ou
SHA-1, que produz valores de hash em 160 bits. Esses softwares permitem a
afericdo de minima variag¢do de tonalidade na imagem periciada.

O processo é de grande simplicidade e seguranga e assegura um
método seguro de garantia de integridade para imagens digitais, aplicivel a
qualquer arquivo de computador.

5.2 TECNOLOGIA PARA AFERICAO DE IMAGENS DIGITAIS
ADULTERADAS

Embora os programas modernos de computador tenham facilitado
a manipulacdo de fotografias e dificultado sua percepcio, a tecnologia
permitiu a criagdo de novos métodos para identificar imagens adulteradas
por meio de exame pericial.

Existem atualmente técnicas computacionais e matemaéticas
capazes de detectar alteragdes em imagens digitais, como esclarece o norte-
americano Hany Farid", perito em fotografias digitais, ao explicar o método
de seu trabalho: “nossa abordagem para a criacdo dessas ferramentas
comeca com a compreensido acerca de quais propriedades geométricas
ou estatisticas de uma imagem sdo modificadas por um tipo particular de
adulteracdo. Em seguida, desenvolvemos um algoritmo matematico para
descobrir essas irregularidades” ©°.

Nesse sentido, esclarece o especialista que “cada imagem a ser
analisada traz desafios tnicos e requer abordagens diferentes”, justificando
que “devido a variedade de imagens e formas de adulteracio, a anilise

4 Hany Farid trabalhou com agéncias federais de justica dos EUA e muitos outros clientes na deteccio de imagens
adulteradas. Farid é professor de ciéncia da computagio, catedritico associado de ciéncia da computagio do
Darthmouth College e também filiado ao Institute for Security Technology Studies em Dartmouth.

5 FARID, Hany. Pericia de imagens digitais. Disponivel em: <http://www2.uol.com.br/sciam/reportagens/
pericia_de_imagens_digitais_imprimirhtml>. Acesso em 29 jul. 2010 as 19h25min.
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pericial de imagens tem o beneficio de dispor de uma ampla gama de
ferramentas”.

Os algoritmos citados por Hany Farid sdo capazes de detectar,
portanto, quando uma imagem contém uma area “clonada”, ou nio possui
as propriedades matematicas de uma foto digital original.

Explica o expert as razdes pelas quais a andlise pericial para a
demonstracio da autenticidade da fotografia digital mostra-se inevitavel:

Embora algumas das ferramentas periciais nao sejam tdo
dificeis de burlar - por exemplo, seria facil escrever um
programa para restaurar as correlacdes de pixel adequadas
esperadas em uma imagem nAo-manipulada -, outras
serdo bem mais complexas de contornar e estardao além
das possibilidades de um usuirio mediano. As técnicas
exploram propriedades complexas e sutis da iluminacao
e geometria do processo de formacio da imagem, que sdo
dificeis de serem corrigidas usando um programa padréo
de edicio de fotos'®.

Alin C. Popescu, em sua tese de Doutorado em Filosofia da Ciéncia
Computacional do Dartmouth College!'’, a qual teve como orientador o
Professor Hany Faid, afirma que foram desenvolvidas cinco técnicas para
quantificar e detectar diferentes tipos de falsificacdes em fotos digitais.

5.2.1 Reamostra de Imagens (re-sampled images)
A primeira técnica é a da Reamostra de Imagens (re-sampled
images). Justifica o Doutor Alin que uma falsificacio criada pela emenda

16 FARID, Hany. Pericia de imagens digitais. Disponivel em: <http://www2.uol.com.br/sciam/reportagens
pericia_de_imagens_digitais_imprimirhtml>. Acesso em: 29 jul. 2010 as 19h25min.
17 Statistical tools for digital image forensics. [Ferramentas estatisticas para analise forense de imagem digital].

Disponivel em: <http://www.cs.dartmouth.edu/farid/publications/apthesis05.pdf>. Acesso em: 25 out. 2010 as
14h43min.
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representada pelo conjunto de imagens de duas pessoas sobrepostas em um
fundo escolhido, para que se crie uma versdo convincente, é necessario
redimensionar, girar ou esticar as imagens originais (ou por¢des delas), o
que requer uma fazer outra amostra ou reamostra das imagens para uma
rede diferente.

Esta reamostragem introduz especificas correlagdes entre
os pixels das imagens vizinhas, que sdo quantificadas e detectadas
através do algoritmo da maximizagdo da expectativa EM (expectation -
maximigation).

5.2.2 Filtro de Cor Array Manipulado / Imagens Interpolares

Outro método para aferir adulteracio das fotos é a chamada Filtro
de Cor Array Manipulado / Imagens Interpoladas. A interpolagdo é uma
técnica de aumento artificial da nitidez da imagem, como, por exemplo
quando se insere um DVD em uma televisao de alta resolucdo. Tal método
permite a melhora artificial da nitidez da imagem, entretanto, nao equivale
a qualidade resultante de uma foto tirada com uma resolucio mais alta.
Explica o Doutor Alin que a maioria das cAmeras digitais vém equipadas
com um sensor charge-coupled device (CCD) ou com um semicondutor de
6xido de metal complementar (CMOS), que capturam imagens em cor
utilizando uma matriz de filtros de cor Array.

Em cada local de um pixel, somente uma amostra de cor (de trés) é
capturada. As cores faltantes da amostra sao, entdo, deduzidas dos valores
vizinhos. Esse processo, conhecido como interpolagio CFA, introduz
correlacdes especificas entre as amostras de uma imagem colorida.

Entretanto, estas correlacdes sdo geralmente destruidas quando
uma imagem CFA interpolada é adulterada, e podem ser utilizadas para
descobrir vestigios de adulteracéo.

Com base em uma abordagem similar & deteccio por reamostra de
imagens, utiliza-se o algoritmo da maximizacdo da expectativa EM para
detectar se correlagdes das imagens interpoladas CFA estdo faltando em
alguma por¢ao de uma imagem.
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5.2.3 Dupla Compressiao JPED

A terceira técnica é a da dupla compressao JPED. Afirma o Doutor
Alin que quando h4 uma falsificacio de uma imagem, um comportamento
tipico é o de gravar a imagem em um software de edicio de fotos, fazer
algum procedimento e regravar a imagem adulterada.

Se o formato JPED foi o utilizado para armazenar as imagens,
resulta violada a dupla compressao da imagem. A dupla compressao JPEG
introduz correlacdes especificas entre os coeficientes de transformagao
discreta do coseno (discrete cosine transform - DCT) de blocos de imagens.
Essas correlagdes podem ser detectadas e quantificadas pela anilise de
histogramas dos coeficientes de DCT.

O histograma é um grafico de ondas que mostra a quantidade de
tons claros e escuros em uma determinada regido da imagem.

A dupla compressio JPEG de uma imagem ndo prova,
necessariamente, uma adulteracdo maliciosa, porém levanta a suspeita de
que uma imagem pode nio ser auténtica.

5.2.4 Regides de Imagens Duplicadas

O quarto método é o das Regides de Imagens Duplicadas. Elucida
0 expert que uma manipulacio comumente utilizada para remover uma
pessoa ou um objeto ndo desejado de uma imagem € o ato de copiar e de
colar por¢des da mesma imagem sobre a regido desejada.

Se o encaixe é imperceptivel, pouca preocupacio é geralmente
atribuida para o fato de que regides idénticas estao presentes na imagem.

Assim, foi desenvolvido um algoritmo que emprega um componente
de anélise principal (PCA) em blocos de tamanho fixo de imagens e
classificacio lexogréfica para detectar eficientemente a presenga de regides
duplicadas até mesmo em imagens ruidosas ou com perda de compressio.

5.2.5 Padroes de Ruidos Inconsistentes

Ja a Gltima técnica é a do Padrdes de Ruidos Inconsistentes: imagens
digitais contém uma quantidade inerente de ruidos que sdo uniformemente
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distribuidos por toda a imagem.

O ruido é representado por aqueles pontos pretos que ficam quando
se tira uma foto em um ambiente desfavoravel, com pouca luminosidade.
Geralmente, uma foto passa por um programa de tratamento para a retirada
de ruidos (impurezas ou inconsisténcias) como etapa obrigatdria para sua
edicio ou publicagao.

Ao criar falsificagdes digitais, ¢ comum adicionar pequenas porcoes
de ruidos nas regides adulteradas para ocultar vestigios de falsificacio.
Como resultado, o local dos niveis de ruido inseridos na imagem pode
tornar-se inconsistente. Nesse sentido, foi implementado um algoritmo para
a estimacgdo de variacdo de ruido localizado, empregado para diferenciar
regides com diferentes quantidades de ruido que foram adicionados a
imagem.

Para cada uma das técnicas acima, foi desenvolvida uma
fundamentacfo tedrica para demonstrar sua efetividade na detectacio de
falsificacoes, bem como foram analisadas a sensibilidade e a robustez dos
algoritmos utilizados.

6. CONCLUSAO

A fotografia digital é uma espécie de prova documental cuja
autenticidade pode ser impugnada no processo. O juiz nomeard um perito
para afericdo de possiveis adulteracoes operadas na imagem digital.

Caso a imagem esteja armazenada no formato RAW ou derivada da
utilizacdo da técnica do HASH, a imagem gravada no arquivo digital é de
total seguranga quanto a sua integridade.

Porém, caso esteja armazenada em outro formato, o perito recorrerd
as cinco técnicas para afericio de imagens adulteradas, a saber: reamostra
de Imagens (re-sampled images), filtro de cor array manipulado/imagens
interpolares, dupla compressao JPED, regides de imagens duplicadas e
padrdes de ruidos inconsistentes.
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Por tudo o quanto expendido, deve a fotografia digital, como meio
de prova, ser usada com certa prudéncia, como adverte Rodrigo Tourinho
Dantas'®, citando Antonio Carlos Macarto:

De outra parte, ndo é de se excluir de plano valor probante
a fotografias obtidas por métodos digitais, em que,
ausentes os negativos, a hipdtese de regularidade tender4,
entretanto, a passar por processos mais complexos, de
natureza pericial, demandando, outrossim, redobrada
cautela pelas facilidades de edi¢do e reclamando para
breve disciplina legal e especifica a apreciar-lhe a
admissibilidade e controle.

Deve ser ressaltado que o campo de pericia de imagens, como
visto, continuaré a dificultar, contudo, nunca a impossibilitar a criacdo de
falsificacoes indetectdveis, por isso a cautela em no recurso a fotografia
digital como meio de prova em um processo se faz necesséria.
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